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1 INFORMACJE OGOLNE

Zamowienie stanowi element projektu ,Slgski System Informacji Turystycznej”. Ogélnym celem
projektu jest tworzenie warunkdéw rozwoju gospodarczego i wzmacniania spojnosci przestrzennej i
gospodarczej wojewodztwa $Slaskiego dzieki zwiekszeniu konkurencyjnosci turystycznej regionu,
realizowanej poprzez rozwoj regionalnego systemu informacji turystycznej. Bezposrednim celem projektu
jest poprawa dostepu do informacji turystycznej poprzez utworzenie kompleksowego
i sprawnego regionalnego systemu informacji turystyczne,j.

Zamawiajgcym jest Lider projektu:
Slgska Organizacja Turystyczna w Katowicach
Partnerzy projektu:
— Gornoslaski Zwigzek Metropolitalny w Katowicach
— Stowarzyszenie Region Beskidy w Bielsku — Biatej
— Stowarzyszenie Rozwoju i Wspétpracy Regionalnej OLZA w Cieszynie
— Zwigzek Gmin Jurajskich w Ogrodziencu
— Zwigzek Gmin Powiatéw Subregionu Zachodniego Wojewodztwa Slaskiego z siedzibg
w Rybniku

Celem projektu jest stworzenie zintegrowanego Systemu Informacji Turystycznej
(wspomaganego przez powigzang infrastrukture techniczna), realizujgcego zadania
informacyjne i promocyjne w obszarze turystycznym wojewddztwa sSlaskiego
z wykorzystaniem nowoczesnych metod prezentacji tresci i wizualizacji.

1.1 SPECYFIKA PROJEKTU

Ze wzgledu na szeroki wachlarz technologiczny i kompetencyjny zamdwienia, przy jednoczesnym
wzajemnym powigzaniu i wzajemnym uzaleznieniu wszystkich elementéw, przyjeto model zaméwienia
kompleksowego. Zatem bez wzgledu na ilos¢ podmiotow zaangazowanych
w rzeczowg realizacje zamowienia, bedzie jeden generalny wykonawca — podmiot odpowiedzialny
za realizacje. Dopuszcza sie wiec powotywanie podwykonawcéw w ramach zadania lub zawigzywanie
konsorcjow na cele realizacji zamowienia. W takich przypadkach, do oferty nalezy zatgczy¢ wykaz
podmiotéw zaangazowanych do realizacji zadan. Lista ta moze by¢é zmieniana / rozszerzana w trakcie
realizacji, z zastrzezeniem poinformowania Zamawiajacego o wprowadzanych zmianach w organizacji
prac nad projektem.

Niniejsza dokumentacja opisuje model docelowy realizacji projektu, wraz z jego elementami
(zadaniami) sktadowymi.

Projekt sklada sie z dwéch zasadniczych czesci — infrastruktura techniczna oraz aplikacje.

Logicznie caly system skiada¢ sie ma ze scentralizowanej infrastruktury serwerowej (w formie
ustug hostingowych) uzupetnionej o systemy bezpieczehstwa (zabezpieczenie ruchu oraz kopie
zapasowe), a takze zdalnych punktéw zlokalizowanych w PIT. Infrastruktura serwerowa jest podzielona
na dwie strefy:
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a) Dostepu publicznego — zlokalizowany jest tu portal turystyczny wraz z wszystkimi ustugami
koniecznymi do jego dziatania

b) Ustug wewnetrznych — zlokalizowane sg tu ustugi dziatajgce na potrzeby zwigzane z pracg PIT,
jak portal intranetowy, serwer proxy http dla na potrzeby infokioskéw i hotspotéw, czy ustuga
poczty.

Obydwie strefy majg mie¢ do dyspozycji system tworzenia kopii zapasowych. Na wejsciu infrastruktury
serwerowej znajdzie sie System Bezpieczenstwa ktdérego zadaniem bedzie obstuga bezpiecznych
kanatéw transmisyjnych pomiedzy PIT, oraz kierowanie ruchu i filtrowanie dostepu do ustug. Cata
struktura zarzgdzana jest przez Administratora Systemu (bgdz zespét administratoréw).

Punkty PIT uzyskajg dostep do centralnego systemu za pomocg bezpiecznych (autentykacja, poufnos¢)
tuneli VPN. Tunel moze by¢ wykorzystywany na potrzeby zdalnej administracji infrastruktury PIT
(infokioski, urzgdzenia bezpieczenstwa, telefonia IP, hotspoty, itd.).

Uzytkownicy portalu za pomocg publicznej sieci Internet mogg uzyska¢ dostep do portalu za pomoca
wiasnych urzadzen dostepowych, bgdz udostepnionych w PIT stanowisk publicznego dostepu.

Nalezy bra¢ pod uwage, iz w ramach catego projektu, poprzednio (w | etapie realizacji) PIT zostaty
wyposazone w podstawowg infrastrukture sieci komputerowej (okablowanie strukturalne i wezet sieci
wyposazony w zarzadzalny przefgcznik) oraz sprzet komputerowy dedykowany do pracy z obecnie
opisywanymi elementami systemu.

Czes¢ aplikacyjna projektu podzielona zostata na segment intranetowy oraz system dostepny
publicznie. Szczegdtowy opis poszczegodlnych funkcjonalnosci i zatozen dostepu do informacji opisujg
pogrupowane tematycznie dalsze rozdziaty opracowania.

1.2 WYMAGANIA | POSTANOWIENIA OGOLNE

Specyfikacja okresla wymagania minimalne — graniczne. Wykonawca zamdwienia moze
w ramach dostawy zaproponowaé sprzet o parametrach nie gorszych niz wymagane w niniejszej
dokumentaciji.

Wszystkie gotowe sktadniki zamodwienia (inne, niz produkowane wg specyfikacji zamdowienia
oprogramowanie portalowe) powinny pochodzi¢ z oficjalnych i legalnych kanatow dystrybucyjnych
producentow.

W razie wycofania sprzetu z kanatu dystrybucyjnego w okresie pomiedzy ztozeniem oferty a
realizacja zamowienia, dopuszczalne jest zaoferowanie sprzetu tego samego producenta
0 nie gorszych parametrach. Jesli warunki rynkowe uniemozliwig realizacje dostaw wg opisanej tu reguty,
Dostawca zobowigzany bedzie przedstawi¢ dokumentacje producenta (np. oswiadczenie), okreslajgce
jednoznacznie, iz dostawa nie moze by¢ zrealizowana wg tak sformutowanych wymagan i wéwczas moze
zaoferowaé sprzet réwnowazny (o nie gorszych parametrach) innego producenta. Warunek
réwnowaznosci obejmuje nie tylko specyfikacje techniczng oprogramowania i urzgdzen, ale takze warunki
serwisu i wsparcia technicznego w okresie zarébwno gwarancyjnym jak i pogwarancyjnym. Kazdorazowo
tego typu zmiany muszg by¢ przed rozpoczeciem dostaw zaakceptowane przez Zamawiajgcego.
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Urzadzenia wyposazone w oprogramowanie powinny posiadaé najnowsze wersje stabilne
dostarczane przez producentéw (dotyczy réwniez firmware urzadzen informatycznych
i telekomunikacyjnych). Wyjatek od tej reguly stanowi sytuacja, gdy najnowsza wersja posiada znane
btedy krytyczne uniemozliwiajgce bezpieczne korzystanie ze sprzetu lub oprogramowania w zakresie
wymaganym w ramach projektu. Wéwczas nalezy wybrac¢ wtasciwg poprzednig wersje.

W przypadku wyposazenia o tych samych parametrach, w ramach catej dostawy nalezy
zastosowac ten sam sprzet (ten sam producent i model oraz firmware).

Zamawiajgcy zastrzega sobie prawo do powofania (zatrudnienia) zewnetrznego podmiotu
dziatajgcego w imieniu zamawiajgcego z poziomem uprawnien petnomocnika w projekcie, ktérego
zadaniem bedzie doradztwo technologiczne oraz merytoryczna i techniczna weryfikacja postepow
i przedktadanych do weryfikacji rozwigzan.

1.3 KATEGORYZACJA ELEMENTOW PROJEKTU.

Zgodnie z zapisami wniosku o dofinansowanie projektu ze $rodkéw EFRR, na projekt sktadajg sie
nastepujgce kategorie:

Portal internetowy i intranetowy (bez wprow. danych)

1. Serwey dedykowane (zewnetrzne datacenter)
Rozbudowa portalu slaskie.travel
Synchronizacja do stron obszaréw lokalnych Informacji Turystycznej
Funkcjonalnosci: Platforma spotecznosciowa
Funkcjonalno$ci: System komunikacji SMS
Funkcjonalnosci: Forum, Galeria
Funkcjonalno$ci: Badanie opinii
Funkcjonalnosci: Geolokalizacja GPS obiektdw i tras, dodatkowe formy prezentacji
Funkcjonalno$ci: Serwer Proxy dla urzgdzen terenowych z modutem zarzgdzania
Funkcjonalnosci: System wspomagania decyzji dla uzytkownikéw / analiza selektywna
System Intranet

12. Funkcjonalnosci: Wizualizacje obiektow i tras
Wprowadzenie danych do systemu (portal internetowy)

Aktualizacja informacji o walorach (obiekty)

Wprowadzenie informacji o nowych walorach (obiekty)

Fotografia sferyczna i wirtualna wycieczka

Tracking i parametryzacja tras, fotografie

Wektorowa wizualizacja 3D obiektéw
¢ cyfrowa doposazenie

Infokiosk wewnetrzny

Infokiosk zewnetrzny nascienny

Infokiosk zewnetrzny wolnostojacy

WiFI
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5. Telefonia IP
6. GPS
7. Audioprzewodnik

Majac na uwadze kwestie dotyczace finansowania i dokumentacji dot. projektu, powyzszy wykaz kategorii
jest wigzgcy na poziomie wykonawczym, wdrozeniowym oraz w zakresie dokonywania rozliczen
pomiedzy Zamawiajgcym a Wykonawca.

1.4 SKROTY SLOWNIKOWE

POT: Polska Organizacja Turystyczna
SOT: Slgska Organizacja Turystyczna
CSIT: Cyfrowy System Informacji Turystycznej
(przedmiot zamoéwienia opisany w niniejszej dokumentacji)
PIT: Punkt Informacji Turystycznej
(jednostki przytaczane do systemu, biorgce aktywny udziat w projekcie)
PIAP: Publiczny Punkt Dostepu do Internetu
(w projekcie w rozumieniu dostepu do informaciji turystycznej w Internecie)
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2 CECHY WSPOLNE ELEMENTOW ZAMOWIENIA

Ponizej opisano elementy, o ktérych informacje pojawiajg sie w projekcie, a ktérych specyfika jest
wspoélna w wielu zakresach. Jesli wiec wskazane tu opisy powigzane sg tematycznie w kolejnych
rozdziatach lub przytoczono w nich wymagania dotyczgce wymienionych nizej zagadnien (odnosniki), w
ramach oferty i dostawy nalezy je respektowac.

2.1 ELEMENTY ZWIAZANE Z USLUGAMI HOSTINGOWYMI
Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
W ujeciu syntetycznym, zamowienie obejmuje nastepujgce elementy:

Zakup i wdrozenie technologii internetowych.
1. Serwery (zewnetrzne datacenter)
a) Serwery obstugujgce funkcjonalnosci portalu internetowego i jego sktadnikéw, planowanych
do uruchomienia w ramach projektu.
b) Mechanizmy zarzadzania i kontroli oraz skalowania wydajnosci.
c) Zamawiajgcy dopuszcza zarowno serwery dedykowane jak i systemy zwirtualizowane
(z wtasciwym dla projektu poziomem wydajnosci).
2. Bezpieczenstwo platformy internetowej (sprzet i oprogramowanie)
a) Wdrozenie mechanizméw inteligentnego  wykrywania  zdarzen  niebezpiecznych
i niepozadanych, tak aby zapewni¢ bezpieczenstwo danych na serwerach na poziomie tresci i
integralnosci.
3. Rozbudowa portalu slaskie.travel
a) Modyfikacja na poziomie bazy danych, do poziomu zapewniajgcego wdrozenie
b) Mechanizmy generowania statystyk na poziomie pozyskiwanych z serwisu informacji oraz
wykorzystania zasobow serwerowych, infokioskéw, hotspotdéw, itp.; petna statystyka,
generowanie raportow pozwalajgcych na podejmowanie decyzji rozwojowych portalu.
c) Zautomatyzowany sposob prezentacji tresci, tak, aby byt wiasciwie wyswietlany zaréwno na
tradycyjnych komputerach, jak i infokioskach czy urzgdzeniach mobilnych.
d) Zastosowanie mechanizméw wspomagajgcych prace osob niepetnosprawnych.
e) Mechanizmy serwera posredniczacego dla prezentacji danych w infokioskach, hotspotach i
komputerach ogoélnodostepnych.
f) Zaawansowany pulpit zarzgdzania i aktualizacji (wtasciwy dla poziomu uprawnien).
4. Synchronizacja do stron obszaréw lokalnych Informaciji Turystycznej
a) Zautomatyzowane dwukierunkowe przekazywanie informacji pomiedzy serwerami,
w stopniu umozliwiajgcym jednokrotne wprowadzenie informacji i powielenie jej w innych
serwisach.
5. Elementy funkcjonalne rozbudowanego portalu.
a) Platforma spotecznosciowa
— Konta uzytkownikéw, indywidualne profile oraz katalogowanie zasoboéw i interaktywny
udziat w rozwoju portalu, mozliwos¢ integracji z kontami Facebook, Twitter, Google,
YouTube.
b) System komunikacji SMS
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— Dostep do wybranych informacji za posrednictwem technologii SMS
— Mozliwosé  aktualizacji/aktywacji ~ wybranych  sekcji w  profilu  uzytkownika
za posrednictwem SMS
¢) Forum, galeria
— Rozbudowa obecnych funkcjonalnosci forum i galerii
— Powigzanie z portalem spotecznosciowym
d) Badanie opinii
— Mozliwosé uruchamiania badan opinii (o atrakcjach, szlakach, itp.)
— Powigzanie z forum i galerig
— Powigzanie z portalem spotecznosciowym
e) Geolokalizacja GPS obiektow i tras, dodatkowe formy prezentaciji
— Uruchomienie parametryzacji GPS dla obiektéw turystycznych w bazie danych
— Uruchomienie parametryzacji geolokalizacyjnej tras w bazie danych
— Uruchomienie parametryzacji funkcjonalnych i praktycznych obiektéw i tras
— Gromadzenie informacji o wspétrzednych w uktadzie tréjwymiarowym
— Gromadzenia informacji o obiektach i trasach w formie komunikatéw gtosowych
— Funkcje eksportéw i importéw tras oraz obiektéw
— Integracja z platformg spotecznosciowg, forum i galerig
— Mechanizmy synchronizacji z systemami nawigacji komercyjnych
— Prezentacja zgromadzonych danych w technologii rozszerzonej rzeczywistosci.
f) Wizualizacje obiektéw i tras
Podtagczenie podktadu mapowego i prezentacja punktow i tras na mapie (2D)
Prezentacja wybranych atrakcji w formie zdje¢ panoramicznych i fotografii sferycznej
360/180°
Prezentacja wybranych atrakcji w formie wektorowego obrazu 3D.
Prezentacja profili tras w ukfadzie 2D oraz 3D.
6. Wprowadzenie danych do systemu
a) Inwentaryzacja i wprowadzenie informacji o walorach (atrakcjach)
Aktualizacja obecnie posiadanej bazy o walorach i atrakcjach o dane geolokalizacyjne,
— Wprowadzenie do bazy danych informacji o kolejnych atrakcjach,
Dodanie komentarzy gtosowych do wybranych atrakcji,
Dodanie prezentacji sferycznej 360/180° do wybranych atrakcji,
— Dodanie wizualizacji wektorowej 3D dla wybranych atrakcji.
b) Wprowadzenie tras (Sladow GPS)
— Rejestracja i wprowadzenie do portalu przebiegu tras wycieczek (w réznych kategoriach:
piesza, rowerowa, samochodowa, itd.).
c) System wspomagania decyzji
— Zaawansowana wyszukiwarka ze szczegétowym systemem filtréw,
— Analiza selektywna i wybor oczekiwanych atrakgji lub tras,
— Integracja z portalem spotecznosciowym, forum i galeria.

Zakup i wdrozenie technologii intranetowych
1. Platforma wymiany danych dla Partneréw projektu.
a) Serwer dedykowany
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— obstuga funkcjonalnosci portalu i jego skfadnikéw,
— dostep wylacznie dla Partneréw (wytagcznie potaczenia szyfrowane).
b) Bezpieczenstwo (sprzet i oprogramowanie)
— zaawansowana ochrona dostepu na poziomie serwera,
— ochrona danych na poziomie punktéw IT (sie¢ i systemy).
c) Portal Intranetowy
— Raportowanie i sprawozdawczos¢ Partnerow IT(w tym prowadzenie statystyk ruchu
turystycznego i innych),
— Generowanie statystyk dotyczacych realizacji zadan,
—  Pulpit managera dla SOT (w tym raporty progéw),
— Mechanizm generowania ankiet i badan statystycznych,
— Mechanizmy przypomnien o koniecznosci wypetnienia ankiety / sprawozdania,
- Automatyczne cykliczne generowanie raportéw i wysytanie ich do SOT,
— Baza zdje¢ i multimediéow do uzytku wewnetrznego,
— System zamdéwien i ewidencji materiatéw Informacji Turystycznej i promocji,
— Inne elementy centralnego monitorowania zastosowane w projekcie we wspotpracy
z dostarczonym sprzetem.

Do obstugi systemu zaréwno na poziomie platformy publicznej jak i intranetu przewidziano zakup
ustug hostingowych. Zamoéwiona zostanie platforma umozliwiajgca w pakiecie korzystanie co najmniej z
wymienionych w dalszej czesdci opracowania funkcji i narzedzi administracyjnych (szerszy opis
funkcjonalny zawarty zostat w kolejnych rozdziatach):

Podstawowe tgcze i serwery bedg sie znajdowaé w zewnetrznym datacenter. Parametry
serwerow i tgcza Dostawca dobierze wg potrzeb projektu, gwarantujgc jednoczesnie wydajnosé systemu
na poziomie komfortowej obstugi przez uzytkownika.

Zorganizowanie i wykup hostingu w okresie realizacji zaméwienia (co jest juz niezbedne na etapie
testowania i wdrazania czesciowych funkcjonalnosci) — to zadanie Wykonawcy zamdéwienia i stanowi
koszt projektowy. Opfata hostingu za okres po podpisaniu protokotu zdawczo-odbiorczego (po
zakonczeniu projektu), spoczywaé bedzie na Zamawiajgcym jako optata eksploatacyjna. W przypadku,
gdy po zakonczeniu realizacji projektu, zakres funkcjonalny systemu nie ulegnie znacznemu
rozszerzeniu, Zamawiajgcy (w ramach Dostawy na etapie wdrozenia) otrzymuje gwarancje, iz w okresie
trwatosci projektu (5 lat od zakonczenia), ceny za utrzymanie ustug hostingu (i $wiadczen pokrewnych
zwigzanych z infrastrukturg centralng) nie bedg zwiekszane.

2.1.1 Centralny system firewall

Kategoria gtowna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Serwey dedykowane (zewnetrzne datacenter)

System firewall musi oferowaé¢ co najmniej:
— Przepustowo$¢ firewalla na poziomie co najmniej 1Gbps.
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— Administracje zasobami przy pomocy graficznego interfejsu uzytkownika (GUI) jak réwniez
interfejsu  tekstowego (Console) umozliwiajgcego konfiguracje wszystkich wymaganych
funkcjonalno$ci firewalla, z zabezpieczonym dostepem co najmniej za pomocg loginu i hasta.

— Konfiguracje i monitorowania statusu.

— Filtrowanie pakietow na poziomie warstwy internetowej i transportowej — w rozumieniu modelu
TCP/IP.

— Interfejs powinien udostepni¢ pre-definiowang liste popularnych protokotdw — warstwy
transportowej (np. TCP, UDP), warstwy internetowej (np. IP, ICMP, IPSEC), oraz liste protokotéw
warstwy aplikacji wraz z przyporzgdkowanymi im portami (np. HTTP, FTP, SMTP, IMAP) z
mozliwoscig definiowania przez administratora wlasnych etykiet dla portéw i ich zakresow.
Analogicznie powinna istnie¢ mozliwos¢ definiowania i nadawania nazw adresom IP i ich
zakresom (p. w notacji CIDR).

— Konfiguracje regut firewalla umozliwiajgcych filtrowanie po:

o adresie zrodtowym

adresie docelowym

porcie zrédtowym

porcie docelowym

protokole

interfejsie

o ograniczenie ilosci i wielkosci pakietow

— Obstuge NAT.

— System Stateful Packet Inspection.

— Mozliwos¢ zestawienia tuneli VPN (IPSEC, SSL, PPTP).

— Monitorowanie (statystyki) np. przepustowosci (z uwzglednieniem konkretnych hostéw), Sredniej
liczby potgczen, wykorzystania zasobow sprzetowych, tuneli VPN.

— Dziennik zdarzen z mozliwoscig zdefiniowania przez administratora zakresu logowanych danych
(w szczegolnosci nieudane proby autoryzacii).

O O O O O

2.1.2 Centralny system IDS/IPS

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegétowa w projekcie: Serwey dedykowane (zewnetrzne datacenter)

System typu IDS/IPS:

— Mozliwosé pracy w trybie podgladu transmisji (tryb sniffera) umozliwiajgc analize co najmniej
protokotéw: HTTP, SMTP, IMAP, POP3

— Mozliwos¢ wykrywania niepozadanych zdarzen w, oparciu o listy kontroli dostepu.

—  Wykrywanie anomalii w dziataniu protokotéw (np. ARP spoofing)

—  Wykrywanie atakéw typu DOS i DDOS

— Mozliwosé reakcji na wykryte nieprawidlowosci — zablokowanie potgczenia, reset potaczenia,
zmiana polityki firewalla.

— Obstuga powiadomien o zdarzeniach za pomocg poczty, SNMP i pliku dziennika.
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Wykonawca jest zobowigzany skonfigurowac¢ systemy firewall, IDS/IPS, antywirus w sposob
zapewniajgcy optymalne wykorzystanie opcji zabezpieczen, ktére oferujg, jak i rowniez zgodny z sekcjg
Lhardening”.

2.1.3 Hardening

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegétowa w projekcie: Serwey dedykowane (zewnetrzne datacenter)

Hardening nalezy zastosowaC przede wszystkim w stosunku do regut otwierania portow.
Jedynymi otwartymi portami majg by¢ porty niezbedne do prawidtowego funkcjonowania wszystkich ustug
portalu oraz stuzgce do potgczeh administracyjnych VPN. Wszystkie operacje administratorskie mozna
zrealizowaé jedynie przy uzyciu potgczenia administratorskiego VPN. Interfejsy administratorskie
wszystkich ustug powinny dodatkowo by¢ chronione przy pomocy SSL. Kazdy z administratoréw powinien
dysponowac indywidualnym loginem i hastem, do ustug, ktérymi zarzgdza — kazda udana i nieudana
autoryzacja powinna by¢ logowana. Zakres logowanych danych powinien obejmowac co najmnie;j:

— Date i godzing zdarzenia

— Adres IP klienta

— Login, identyfikator, lub inng dang umozliwiajagca odrdznienie uzytkownika

— Status operacji uwierzytelniania (udana, nieudana)

— Protokot / ustuge, ktérej dotyczy préba uwierzytelnienia

— Sposob w jaki klient prébuje sie uwierzytelni¢ (certyfikat, statyczne hasto) jesli dostepna jest
wigksza ilos¢ metod

Wymagania w tej sekcji dotyczg petnego zakresu projektu (zaréwno na poziomie centralnym jak i
wszystkich poditgczanych w projekcie PIT).

2.1.4 Bezpieczenstwo danych

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegotowa w projekcie: Serwey dedykowane (zewnetrzne datacenter)

Wykonawca jest zobowigzany dostarczy¢ system wykonywania kopii zapasowych, wszystkich danych
zgromadzonych zaréwno na serwerze publicznym, intranetowym, jak i konfiguracje wszelkich ustug
koniecznych do dziatania Systemu Informacji Turystycznej. W szczegdlnosci kopia zapasowa systemu
powinna zawierac:
1. Pliki serwera http i wszelkie pliki konfiguracyjne
Pliki baz danych intranetu i portalu internetowego wraz z konfiguracjg ustugi
Skrzynki pocztowe uzytkownikow, kompletng konfiguracje ustugi serwera pocztowego wraz
z bazg uzytkownikow.
Pliki konfiguracyjne FTP wraz z kopig plikéw przechowywanych w ramach tej ustugi.
Ustawienia stref DNS i plik konfiguracyjny ustugi.
Ustawienia ustug zwigzanych z bezpieczenstwem — firewalla, systemu SDS/IPS, oraz tuneli
VPN

© NGk~ ®wWDN
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9. Logi z wszystkich wymienionych ustug.

Lokalizacja przeznaczona na kopie bezpieczenstwa powinna by¢ zlokalizowana na innym
fizycznym urzgdzeniu niz pozostate ustugi systemu. Wszystkie kopie powinny byé kopiami petnymi, a w
celu skrdcenia czasu niezbednego na ich wykonanie, zaproponowany system powinien wykorzystywaé
mechanizm deduplikacji blokowej, najlepiej o zmiennej dtugosci bloku. Tworzenie kopii zapasowe;j
powinno odbywac¢ sie w momencie przewidywanego najmniejszego obcigzenia serwisu. Powinien by¢ to
proces catkowicie automatyczny — niewymagajacy ingerencji administratora.

W razie wystgpienia btedu w trakcie wykonywania kopii bezpieczenstwa administrator powinien
zosta¢ natychmiast powiadomiony (np. poprzez email lub putapke SNMP). Oprogramowanie
odpowiadajgce za tworzenie kopii zapasowej powinno stale monitorowa¢ ilos¢ wolnego miejsca
przeznaczonego na kopie zapasowe. W razie osiggniecia progu zdefiniowanego przez administratora
powinno zostaé wystane powiadomienie o tym fakcie.

System backup powinien umozliwi¢ przywrocenie wszystkich danych z minimum ostatnich 90 dni z
doktadnoscig do 24 godzin. Maksymalny dopuszczalny czas przywracania kompletnego systemu z kopii
zapasowej wynosi 4h.

System zabezpieczajacy pliki powinien automatycznie dba¢ o zachowanie wraz z kopiami danymi
informacje o uprawnieniach dostepu. Administrator powinien mie¢ mozliwo$¢ recznego uruchomienia
procesu tworzenia kopii zapasowej na zgdanie.

Struktura katalogowa kopii zapasowej powinna umozliwiaé odszukanie danych przez cztowieka
(co za tym idzie powinna uwzglednia¢ np. date wykonania). Caty proces wykonywania kopii danych oraz
wszystkie zmiany konfiguracji powinny by¢ logowane (z uwzglednieniem co najmniej identyfikatora
uzytkownika, czasu zdarzenia, typu zdarzenia). Po zakonczeniu kazdego zadania wykonywania kopii
bezpieczenstwa administrator powinien otrzymywaé drogg mailowa raport z wykonanych zadanh.

Konfiguracja systemu tworzenia kopii zapasowej powinna odbywac sie poprzez interfejs
graficzny. Powinien oferowa¢ mozliwos¢é zaplanowania wykonywania kopii zapasowych, modyfikacje
strategii, czy harmonogramu wykonywania kopii, oraz powinien umozliwia¢ monitorowanie postepéw
wykonania.

System kopiujgcy powinien by¢ pod wzgledem zakresu gromadzonych danych na tyle kompletny,
ze do odtworzenie w petni funkcjonalnego serwisu na innym serwerze dedykowanym, bedzie konieczne
jedynie zainstalowanie podstawowego srodowiska systemowego (pozostate konfiguracje aplikacyjne oraz
zatozenie i odtworzenie baz danych wykonajg sie automatycznie po zainicjowaniu procesu przez
administratora).

Wskazane tu procesy gromadzenia danych i automatyzacji odzysku dotyczg wszystkich funkcjonalnoci
zamawianych systemoéw internetowych i intranetowych. Ze wzgledu na zaktadang mozliwo$é rozwoju
catego sSrodowiska, system wykonywania kopii bezpieczenstwa powinien umozliwia¢ nielimitowang
instalacje klientéw srodowiska backupowego, bez ograniczenia ze wzgledu na typ systemu operacyjnego
czy rodzaj wykorzystywanej bazy danych. System powinien posiada¢ mozliwos¢ zwiekszania przestrzeni
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do przechowywania kopii bezpieczenstwa, oraz posiada¢ mozliwos¢ rozbudowy o systemy umozliwiajgce
dodatkowe zabezpieczenie danych poprzez kompletng replikacje zawartosci systemu kopiujgcego do
innej lokalizacji, z zachowaniem petnej funkcjonalnosci, nawet pomimo awarii podstawowego systemu
kopiujgcego

Dostawca zaprojektuje i zaoferuje system backupowy wiasciwy dla realizacji zatozen przedsiewziecia.

2.1.5 Ustugi platformy hostingowej — poczta

Kategoria gtobwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegoétowa w projekcie: Rozbudowa portalu slaskie.travel

Wymogi w zakresie poczty internetowej:

Nielimitowana ilos¢ kont pocztowych

Serwery poczty w domenie Zamawiajgcego (dla wszystkich obecnych i kolejnych nowych domen)
Konto Default (catch-all) w domenie i kazdej subdomenie

Nieograniczona ilos¢ aliaséw pocztowych

Nieograniczona ilos¢ autoresponderow

Nieograniczona ilos¢ kont z opcjg Forward - przekazywanie poczty na inne konta

Nieograniczona ilos¢ list pocztowych

Ustuga poczty wychodzgcej SMTP (w jak najwiekszym stopniu zgodna z zaleceniami RFC2476,
RFC2505. RFC2821 i RFC2822) wraz z rozszerzeniami:

e Obstuga mechanizmu autoryzacji SMTP AUTH.

e Obstuga mechanizmu STARTTLS

e Wymagane uzycie przez uzytkownikow STARTTLS przed autoryzacjg SMTP.

Odbidr poczty przy pomocy protokotéw POP3 i IMAP. Ustugi skonfigurowane do pracy w trybie
TLS, wymagajgce autoryzacji, skonfigurowane w sposdb wymuszajgcy na uzytkowniku przejscie
w tryb TLS przed wystaniem hasta.

Ochrona antyspamowa SMTP oparta minimum o:

Sprawdzanie zgodnosci z wytycznymi RFC

Sender Policy Framework (SPF) oraz DomainKeys Identified Mail (DKIM)

System wykorzystujgcy analize tresci z mozliwoscig definiowania wiasnych regut

Obstuge szarych list (Greylisting)

e Zewnetrzne listy antyspamowe.

Ochrona antywirusowa poczty z mozliwoscig skanowania popularnych typéw archiwéw
(np. zip, rar, tar, gzip, 7zip). Aktualizacja bazy wiruséw powinna odbywac¢ sie automatycznie.
Mozliwos¢é definiowania powiadomieh SMS (traktowane jako funkcjonalno$¢ gwarantujgca
komunikacje z zewnetrznym, odrebnie rozliczanym serwisem/bramkg SMS).

Mozliwos¢ wysytania zatgcznikbéw o rozmiarze co najmniej 50MB.

Mozliwo$¢ okreslania przydziatu miejsca (,quota”) dla kont pocztowych.

Mozliwos¢ autoryzacji uzytkownikéw z wykorzystaniem zewnetrznej relacyjnej bazy danych lub
LDAP.
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— Logowanie aktywnosci ustug do pliku. Logi powinny zawiera¢é — w zaleznosci od rodzaju
€O najmniej:
e Dataiczas zdarzenia
e IP klienta
¢ Informacje o uwierzytelnianiu (protokdt, status powodzenia)
e Adresy e-mail odbiorcy i nadawcy
e Status doreczenia / odbioru wiadomosci (wystana, odebrana, wstrzymana z powodu btedu,
niedostarczona, wraz z dodatkowymi pomocnymi informacjami, oferowanymi przez dang
ustuge, np. powdd odrzucenia wiadomosci przez serwer SMTP)
— Interfejs zarzgdzania dla administratora pozwalajgcy na konfiguracje ww. funkcjonalnosci.
— Interfejs zarzgdzania dla uzytkownikéw, pozwalajgcy na konfiguracje funkcjonalnosci wtasnego
konta.

Poczta uruchomiona w portalu slaskie.travel (w rozumieniu serwera i kont pocztowych) bedzie
dedykowana wytgcznie do rozwigzan partnerskich. Uzytkownikami kont beda: pracownicy SOT i Punkty
Informacji Turystycznej (kazdy punkt informac;ji turystycznej bedzie miat w ramach projektu utworzong co
najmniej jedng skrzynke mailowg. Zewnetrzni uzytkownicy portalu slaskie.travel nie bedg mieli na portalu
wiasnych kont pocztowych, a ich interakcja z ustugg bedzie realizowana wytacznie poprzez mechanizmy
promocyjne portalu, jak np. newsletter, itp.

Wykonawca dostarczy serwis pocztowy, natomiast administratorem kont pocztowych i nadzorca
w rozumieniu utrzymania porzadku nazw, ograniczen i innych elementéw konfigurowalnych z panelu
zarzadzania bedzie przedstawiciel SOT. Administrator SOT ma mieé do dyspozycji interfejs do
zarzgdzania ustugami serwera — tworzenia kont, aliaséw, ograniczania rozmiaréw skrzynek,
przekierowan, itp.

Zaréwno uzytkownicy poczty jak i administratorzy majg mie¢ do dyspozycji rowniez interfejs WEB
do zarzadzania pocztg (odbieranie, wysytanie oraz usuwanie poczty, konfiguracja autorespondera, itp.)

Poczta bedzie funkcjonowaé¢ w domenie slaskie.travel

2.1.6 Ustugi platformy hostingowej — serwer WWW

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Rozbudowa portalu slaskie.travel

Wymogi w zakresie hostingu WWW:
—  Serwer http, z obstugg wirtualnych hostéw (,name based virtual hosting”).
—  Obstuga protokotu https.
— Logowanie zgdan http. Logi powinny zawiera¢ co najmniej:
Date i godzine zdarzenia
Adres IP klienta
Typ zdarzenia (np. btgd, poprawne zgdanie, uwaga wraz z dodatkowymi informacjami)
Docelowg domene
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e Kod statusu protokotu http i linie zgdania (z nagtdéwka protokotu)
— Mozliwos¢ definiowania wiasnych stron btedow.
— Mozliwos¢ zdefiniowania osobnego pliku logéw dla kazdego z hostow wirtualnych.

2.1.7 Ustugi platformy hostingowej — serwer baz danych

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Rozbudowa portalu slaskie.travel

Wymogi w zakresie serwera baz danych:

— Nieograniczona ilos¢ baz danych w ramach zamawianej powierzchni dyskowej serwera
dedykowanego (parametr traktowany ilosciowo, bez wzgledu na wydajnos¢)

—  Wykorzystuje model relacyjny,

— Mozliwosc¢ replikacji bazy danych na inny serwer,

— Jezyk zapytan kompatybilny z ANSI SQL,

—  Wsparcie dla zapytan UNION, UNION ALL i EXCEPT,

— Graficzny interfejs administratorski umozliwiajgcy wykonywanie zapytan, przeglgdanie zawarto$ci
baz danych oraz obstuge kont uzytkownikow.

— Wsparcie dla SSL

— Transakcyjno$¢ implementujgca model ACID

— Wsparcie dla UTF-8

2.1.8 Ustugi platformy hostingowej — serwer ftp

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegoétowa w projekcie: Rozbudowa portalu slaskie.travel

Wymogi w zakresie serwera ftp:
— Wsparcie dla polecen ,AUTH SSL” i ,AUTH TSL”
— Mozliwos¢ autoryzaciji uzytkownikéw z wykorzystaniem zewnetrznej relacyjnej bazy danych lub
LDAP.
— Mozliwosc¢ definiowania przydziatow przestrzeni dyskowej dla uzytkownikéw (,quota”).

Sposob konfiguracji serwera ftp powinien uwzglednia¢ mozliwos¢ definiowania kont dla kamer IP,
podtgczanych do jednego z VLANSw dedykowanych dla sprzetu wykorzystywanego na cele projektu. Tym

samym w dowolnym momencie eksploatacji systemu mozliwe bedzie dotgczenie kamery ze
skonfigurowanym przesytem obrazu co okreslony interwat czasu do zdefiniowanego konta ftp.

2.1.9 Ustugi platformy hostingowej —inne

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegd6towa w projekcie: Rozbudowa portalu slaskie.travel

Wymogi w zakresie innych ustug wymaganych w zakresie platformy hostingowe;j:
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— Serwer NTP.

— Dostep do harmonogramu systemowego (wykonanie zadania o okreslonej porze).

— Nieograniczona ilo$¢ domen.

— Nieograniczona ilos¢ subdomen.

— Serwer DNS na potrzeby utrzymywanych ustug.

— Utrzymanie serweréw DNS.

— Anonimowe serwery DNS.

— Pula 16 adresow zewnetrznych dedykowanych adres IP (mozliwych do wykorzystania jako
adresy poszczegolnych serwisow i serwerdw).

2.1.10 Ustugi platformy hostingowej — panel zarzadzania ustugami

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Rozbudowa portalu slaskie.travel

Wymogi w zakresie webowego panelu zarzgdzania ustugami:

Wykonawca zobowigzany jest dostarczy¢ panel administratorski integrujacy proces konfiguracji
serwerdw platformy hostingowej. Panel powinien umozliwia¢ konfiguracje ustug:

- SMTP

- POP3/IMAP

— DNS

- HTTP

- FTP

— bazy danych

Panel powinien umozliwia¢ administratorowi:

— Zaktadanie kont wymienionych ustug,

—  Przyznawanie i zmiane uprawnien,

— Zdefiniowanie limitow przydziatéw pamigci dyskowej (,quota”) dla uzytkownikow poczty i FTP,

— Dodawanie/usuwanie/edytowanie uzytkownikéw

— Modyfikacje ustawienia ,virtual host” i DNS

— Wqglad w statystyki odwiedzin serwisow. Statystyki odwiedzin serwiséw powinny by¢ budowane
na podstawie co najmniej logéw serwera http i informacji o odwiedzinach dostepnych w bazie
danych systemu CMS. Statystyki odwiedzin — prowadzone osobno dla kazdej z witryn dziatajgcej
w ramach Systemu Informacji Turystycznej powinny byé przedstawione w formie tabelarycznej
zobrazowanej stosownymi wykresami. Udostepnione statystyki odwiedzin powinny umozliwié:
e Zobrazowanie tendenc;ji uzytkownikow serwisu (godziny/dni/miesigce

najwiekszego/najmniejszego ruchu, ilos¢ unikalnych odwiedzin dziennie)
e Uzyskanie informacji o najbardziej/najmniej popularnej zawartosci serwisu.
e Uzyskanie informacji o przegladarkach i systemach operacyjnych uzytkownikéw serwisu
e Uzyskanie informacji o ilosci odwiedzin z danych regionéw/krajéow (np. na podstawie adresu
IP)
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Panel powinien umozliwia¢ tworzenie kont z uprawnieniami administratora dla domeny lub grupy
domen, tak by umozliwi¢ np. zaktadanie kont pocztowych i FTP w swoich domenach przez lokalnych
administratoréw Centréw IT (w ramach zdefiniowanych przez gtéwnego administratora obostrzen np.
dotyczacej limitéw przestrzeni dyskowe;j).

Narzedzia dodatkowe:

— Administracja domenami i konfiguracja platformy.

— Administracja subdomenami i konfiguracjg serwera.

— Administracja ustugami pocztowymi / odbiér poczty przez WWW.

— Graficzne statystyki oglgdalnosci stron, z podziatem i filtrowaniem na poszczegdlne podstrony
(dopuszczalne stosowania znacznikdéw w skryptach poszczegodlnych serwisow)

— Graficzne statystyki wykorzystania zasobow w czasie (stopien zajetosci przestrzeni dyskowej,
wykorzystania zaméwionego transferu, obcigzenia procesora)

2.1.11 Ustugi platformy hostingowej — certyfikaty

Kategoria gtowna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Rozbudowa portalu slaskie.travel

Wymogi w zakresie certyfikatéw serwerow:

Wykonawca zobowigzany jest dostarczy¢ i zainstalowa¢ w ramach ustug Poczty (SMTP, IMAP,
POP3), FTP i HTTPS, poprawne certyfikaty SSL o waznosci minimum dwoéch lat, ktére w sposéb
prawidtowy identyfikujg wszystkie wykorzystywane w ramach realizowanego portalu domeny. Powinien
zosta¢ przeprowadzony test poprawnosci certyfikatu — np. przy uzyciu popularnych, aktualnie
rozwijanych, przegladarek internetowych w najnowszej wersji stabilnej (co najmniej trzech) czy (co
najmniej trzech) klientdw pocztowych. Test uwaza sie za zaliczony, jesli wszystkie sprawdzane aplikacje
uznajg certyfikat serwera za poprawny dla wszystkich obstugiwanych w ramach systemu domen.

2.1.12 Ustuga kontroli tresci (Proxy)

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegétowa w projekcie: Funkcjonalno$ci: Serwer Proxy
dla urzadzeri terenowych z modutem zarzgdzania

Wszystkie punkty PIAP (Public Internet Access Point) — a wiec infokioski i komputery dedykowane
na publiczny dostep, hot-spot’y, itp. nie mogg mie¢ nieograniczonego i niekontrolowanego dostepu do
Internetu. Dostep bedzie regulowany centralnym serwerem proxy, zlokalizowanym na serwerze w ramach
hostingu.

Ustuga proxy ma za zadanie posredniczy¢ w komunikacji pomiedzy siecig PIAP (infokioski,
hotspoty, komputery ogdinodostepne) a siecig publiczng (Internet) i realizowanym systemem informac;ji
turystycznej. Wykonawca jest zobowigzany do dostarczenia dedykowanego rozwigzania realizujgcego to
zadanie. Dopuszcza sie by system Proxy, byt cze$ciowo wspdlny z systemem Firewall, pod warunkiem
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zagwarantowania parametrow transmisji dla wszystkich wspétdzielonych ustug na poziomie okreslonym w
niniejszej specyfikacji. Wykonawca jest zobowigzany do wstepnej konfiguracji ustugi proxy -
uwzgledniajgc przy tym indywidualne cechy kazdego z infokioskéw (jak np. odrebna strona gitéwna,
zréznicowany zakres dostepnych stron).

Ustuga Proxy powinna generowac logi z obstugiwanych zgdan zawierajgce, co najmniej:
— Date i godzine zdarzenia,
— Adres IP Klienta,
— Typ zdarzenia (np. btad, poprawne zgdanie, uwaga wraz z dodatkowymi informacjami),
— Docelowg domene,
— Kod statusu protokotu http i linie zgdania (z nagtéwka protokotu http).

Oprécz tego powinny by¢ gromadzone dane transmisyjne w rozumieniu ustawy ,Prawo Komunikacyjne”
(Dziennik Ustaw z 2004 r. Nr 171 poz. 1800)

Na podstawie zgromadzonych logéw powinny automatycznie byé generowane szczegodtowe
statystyki, zarbwno dla poszczegdinych klientéw i zbiorcze zestawienie. Prezentowane dane powinny
uwzgledniac dla kazdego klienta co najmniej:

— Wykorzystanie pasma,

— llo$¢ zadan,

— Popularnos¢ witryn,

— llos¢ indywidualnych sesji (uzytkownikéw).

Wszystkie powyzsze dane powinny by¢ przedstawione w odniesieniu do réznorodnych przedziatéw
czasowych, co najmniej pory dnia, tygodnia, miesigca i roku, w taki sposéb by mozliwe byto
wyselekcjonowanie okresow wzmozonej aktywnosci klientdw. Sposob prezentowanych danych powinien
umozliwia¢ poréwnanie charakterystyk aktywnosci pomiedzy klientami i analogicznymi okresami czasu.

Generacja i aktualizacja zgromadzonych statystyk powinna odbywac¢ sie w sposob automatyczny
— w regularnych odstepach czasu gwarantujgcych aktualno$¢ danych, w porze najmniejszego obcigzenia
systemu (np. codziennie w porach nocnych). W razie potrzeby administrator powinien méc wymusié
aktualizacje statystyk.

Statystyki powinny by¢ prezentowane co najmniej w formie tabelarycznej, ktérej towarzyszy (jesli
tylko) wizualizacja (wykres). Wszedzie gdzie to jest uzasadnione powinna istnie¢ mozliwos¢ eksportu
danych tabelarycznych do pliku csv.

Ustuga Proxy powinna oferowa¢ co najmnie;j:
— Obstuge protokotéw: HTTP, HTTPS.
— Woydajnos¢ obstugi zagdah na poziomie co najmniej 100Mbps
— Mozliwos¢ transparentnej obstugi HTTP
— Autoryzacje klientéw
— Mozliwosé przechowywania podrecznego
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Mozliwo$é budowania zaawansowanych List Kontroli Dostepu (ACL) uwzgledniajgcych co najmnie;:
— Dane udostepniane przez warstwe internetowg (np. adres IP hosta zrédtowego i docelowego),
— Dane udostepniane przez warstwe transportowg (np. port docelowy),
— Biezacy czas zegara czasu rzeczywistego,
— Zawartos¢ nagtowkow http,
— Status autoryzaciji klienta

Listy kontroli dostepu powinny moc by¢ organizowane w postaci biatych lub czarnych list, z ktérych
mozliwe jest definiowanie bardziej skomplikowanych warunkéw dzigki zastosowaniu elementarnych
operacji logicznych (co najmniej suma, iloczyn i negacja).

Ustuga powinna umozliwia¢ podziat klientéw (np. za pomoca mechanizmu grup) na nastepujace klasy
dostepu do witryn:

Globalna lista witryn dostepnych dla wszystkich klientow

Powiatowa lista witryn dostepnych dla klientéw z danego powiatu

Gminna lista witryn dostepnych dla klientow z danej gminy

— Indywidualna lista dla danego klienta

Ustuga powinna udostepnia¢ interfejs administratorski umozliwiajgcy:

Dostep wytgcznie z sieci VPN centréow IT

Bezpieczne uwierzytelnianie administratorow

Tworzenie kont administratorskich.

— Nadawanie zrdéznicowanych uprawniefh administratorom — zawezanie uprawnien administratora
do reprezentantéw w/w klas (konkretny infokiosk lub powiat).

Ustuga proxy powinna by¢ wstepnie pre-konfigurowana przez wykonawce. Powinny, na podstawie listy
centrow IT dostarczonej przez zamawiajgcego, zosta¢ utworzone klasy dostepu do witryn,
przyporzadkowanie klientéw do poszczegélnych klas oraz wpisy przyktadowych witryn dla kazdego
z klientéw zawierajgce co najmniej witryne lokalnego centrum IT.

Dopuszczalne jest zastosowanie innego niz serwer proxy rozwigzania technologicznego, umozliwiajgcego
osiggniecie wszystkich wymagan funkcjonalnych, zdefiniowanych dla tego modutu. Warunkiem jednak
jest osiggniecie oferowang technologig wyzszego poziomu efektywnosci na poziomie obstugi ruchu oraz
przedstawienie Zamawiajgcemu tej technologii i uzyskanie jego akceptaciji.

Oprogramowanie dodatkowe Infokioskéw i komputeréw z dostepem publicznym

Oprogramowanie powinno spetniaé nastepujgce wymagania:

1. Dostepnos¢ panelu administracyjnego, umozliwiajgcego konfiguracje co najmniej parametrow
protokotu IP (np. statyczne ustawienia lub automatyczna konfiguracja przy uzyciu protokotu
DHCP), oraz http proxy. Panel administracyjny powinien by¢é dostepny zaréwno zdalnie, jak i
lokalnie, lecz ukryty przed uzytkownikiem. Dostep do panelu administracyjnego powinien byé
poprzedzony bezpiecznym uwierzytelnieniem.

2. Automatyczne przejscie do strony gtdéwnej zdefiniowanej dla danego systemu po okreslonym
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(mozliwym do modyfikacji z poziomu panelu administracyjnego) czasie braku aktywnosci (np. 2
minuty).

2.1.13 Centralny system monitoringu infrastruktury

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Serwey dedykowane (zewnetrzne datacenter)

System monitoringu umozliwia centralny nadzér i zdalng administracje wykonanej w ramach projektu
infrastruktury. Powinien umozliwia¢ uzyskanie informacji o stanie dziatania urzadzen, oraz potgczen (np.
statusy potgczen VPN). Dopuszczalne jest wykorzystanie dedykowanych systeméw dla poszczegdlinych
rodzajow urzgdzen np. hot spotéw. Wykonawca jest zobowigzany prekonfigurowaé system dla wszystkich
urzadzen infrastruktury sieciowej funkcjonujgcych w ramach projektu. Informacje o urzadzeniach powinny
by¢ uzyskiwane za pomocg co najmniej za pomocg protokotu SNMP.

Oprécz informacji o stanie urzgdzen konieczne jest zbieranie informacji o statystykach potgczen serwera
proxy (np. z logoéw) , oraz urzadzen dostepowych PIT (przy uzyciu Netflow9 badz innego réwnowaznego
protokotu).

W ramach systemu monitoringu, na serwerze intranetowym (opisanym w dalszej czesci
opracowania), nalezy uruchomi¢ serwer syslog. Ustuge nalezy uruchomi¢ z dostepem do wszystkich
wpisow dla giéwnego administratora systemu oraz z dostepem do logéw z urzadzen wybranego PIT dla
uprawnionych uzytkownikow danej lokalizaciji.

Informacje o infrastrukturze systemu powinny by¢ na biezgco wizualizowane w aplikacji klienckie;j.
System powinien umozliwiaé generowanie powiadomien w przypadku pojawienia sie zdarzeh
niepozgdanych (zdalna strona tunelu przestata odpowiadac), przy uzyciu zdefiniowanych metod (np. e-
mail, bgdZ sms), oraz powinny zosta¢ zaznaczone w module wizualizaciji.

2.1.14 Wymagania wydajnosciowe ogélne

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegotowa w projekcie: Serwey dedykowane (zewnetrzne datacenter)

Oczekiwane parametry ogélne grupy serwerdéw obstugujgcych system:

1. Przepustowosé umozliwiajgca bezproblemowg realizacje projektu po przebudowie systemu CMS z
minimalnym transferem miesiecznym 2000 GB oraz przestrzenig dyskowg minimum 2000 GB z
mozliwoscig powiekszenia tych parametrow,

2. Powiadomienie Zamawiajgcego (w formie e-mail) w przypadku przekroczenia progéw 50, 75
i 90% zamowionego pakietu (zaréwno dla transferu jak i pojemnosci dyskowej),

3. Serwery dedykowane do pracy w trybie dostepnosci publicznej muszg pracowa¢ w klastrze
(technologia realizowana po stronie ustugodawcy), wspétpracujgcymi jako jeden system
w celu zapewnienia dostepnoéci podstawowych aplikacji i zasobdéw z wykorzystaniem rozpraszania
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obcigzenia (load balancing), nalezy wyodrebni¢ odrebny klaster (dwoch) serweréw dla aplikacii
oraz odrebny (réwniez dwoch serwerdw) dla baz danych.

4. Datacenter z fgczem logicznym udostepnionym dla serweréw na poziomie 100 Mb/s, z redundancjg
tacz (BGPv4).

2.1.15 Testowanie

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Rozbudowa portalu slaskie.travel

W celu znalezienia i wyeliminowania waskich gardet systemu powinno wykonaé sie serie testow
wydajnosciowych dla platformy hostingowej. W celu przeprowadzenia testu nalezy zasymulowac
réwnoczesne korzystanie z funkcjonalnosci informacyjnych serwisu w typowy sposéb przez 1000
uzytkownikéw. Przyktadowo moze sie to odby¢ przez test wydajnosci:

— Serwera pocztowego - w oparciu o szybkos$¢ przetwarzania wiadomosci (ilos¢ wiadomosci na
sekunde) — symulacja rzeczywistego obcigzenia o zmiennym natezeniu — zestawienie
poréwnawcze.

— Wydajnosci serwera http — testy czasu reakcji na nowe zgdanie oraz czasu generacji odpowiedzi.

— Bazy danych — obcigzeniowe w oparciu o najbardziej wymagajace / typowe (gtéwnie zawierajgce
ztgczenia relacji) zapytania, czas wygenerowania odpowiedzi w zaleznosci od ilosci
réwnoczesnych zgdan.

— Woydajnosc sieci VPN — nalezy zweryfikowa¢ czy przy duzym obcigzeniu sieci VPN zachowane sg
wymagane parametry transmisji. Test uwaza sie za spetniony jesli nawigzane zostang
jednoczesnie tunele IPsec z wszystkich lokalizacji partnerskich oraz w tym samym czasie dla
wybranych 10 tuneli uzyskana zostanie przeptywnos¢ na poziomie 4Mbps (przy zatozeniu, ze
testowane lokalizacje bedg dysponowaty fgczami pozwalajgcymi na uzyskanie takich parametrow;
jesli nie — wéwczas przeptywnos¢ spetniajgca wymogi testu bedzie poréwnywana do parametrow
tacza partnera).

Zamawiajgcy zastrzega sobie prawo do wykonywania rowniez szeregu innych testéw zwigzanych
z prawidtowoscig realizacji zadan. Dlatego tez, od poczatku realizacji, wymagany bedzie dostep
gwarantujgcy wglad w kod zrédtowy tworzonego oprogramowania i do zasobéw serweréw obstugujgcych
system zaréwno w stadium testowym jak i produkcyjnym. Zamawiajgcy zastrzega sobie prawo zlecenia
testbw  odrebnej  jednostce, ktéra powinna uzyska¢  wymienione tu uprawniania
z klauzulg poufnosci i nieingerowania w elementy produkcyjne (brak ingerencji w proces produkcji).

Testy dotyczgce technicznego aspektu funkcjonowania systemu wykonywane sg przez
Wykonawce a wyniki testéw wraz z raportem przekazane Zlecajgcemu w celu weryfikacji danych. Testy
dotyczagce funkcjonalnosci, interfejsu oraz akceptacji uzytkownika wykonywane sg przez zespot
wytypowany przez Zlecajgcego. System wymaga sprawdzenia, czy jest zabezpieczony przed najczesciej
wystepujgcymi rodzajami atakéw.

— Nalezy wykona¢ testy bezpieczenstwa w nastepujgcych krokach:
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— Symulacja realnych atakéw na zasoby IT (portal slaskie.travel i jego zasoby).

—  Wykrycie podatnosci systemu.

— Naprawa stabosci, przez zastosowanie adekwatnych srodkéw (np. poprawa mechanizméw
aplikacji, modyfikacja regut firewall).

— Sprawdzenie, czy podatnosci rzeczywiscie zostaty naprawione.

Test funkcjonalnosci bedzie przeprowadzony przez grupe eksperckg wytypowang przez
Zlecajgcego. Test funkcjonalnosci bedzie obejmowat zaréwno strony uzytkownika (frontend), jak i panel
administracyjny (backend). Test bedzie miat charakter zadaniowy, tzn. w ramach testowania grupa
ekspercka bedzie miata do wykonania poszczegdlne zadania ukierunkowane na gtéwne funkcje serwisu.
Oprécz badania przeprowadzonego przez grupe eksperckg Zlecajgcy moze przeprowadzi¢ test akceptacii
uzytkownika z udziatem grupy badanych. Nalezy réwniez zasymulowac jednoczesne korzystanie z portalu
2000 uzytkownikow i zaobserwowac dziatanie serwisu (serwis musi pracowac¢ w petni sprawnie).

W ramach testu odzyskiwania danych administrator serwera musi przeprowadzi¢ nastepujgce
czynnosci techniczne:

1. Wykonac¢ eksport bazy danych do pliku, a nastepnie wczyta¢ owe dane zndéw do bazy danych tak,
by ilo$¢ oraz tre$¢ wpiséw byta identyczna ze stanem poczatkowym. Nalezy zwréci¢ szczegding
uwage na sposob kodowania znakow tak, aby po wgraniu backupu nie doszto do uszkodzenia
znakéw polskich.

2. Wykona¢ kopie bezpieczenstwa plikow serwisu, a nastepnie umiesci¢ je ponownie na serwerze.
Waznym aspektem jest sprawdzenie, czy wykonawca systemu zapewnit administratorowi serwisu
dane techniczne o folderach oraz plikach serwisu, ktére ze wzgledu na petniong funkcje
wymagajg specjalnych uprawnien zapisu/odczytu/wykonania w stopniu pozwalajgcym
administratorowi na szybkie przywrécenie systemowi petnej funkcjonalnosci, bgdz tez stworzyt
specjalny skrypt, ktory te czes¢ wykona automatycznie.

Jako test poprawnosci systemu archiwizacji, zostanie wykonana préba uruchomienia przez
administratora systemu w petni funkcjonalnego serwisu, z wykorzystaniem najnowszej kopii zapasowe;j
funkcjonujgcego serwisu. Po skopiowaniu plikow konfiguracyjnych ustug oraz plikbw z danymi
(i ewentualnej aktualizacji wpiséw DNS) serwis powinien sie uruchomié¢ i byé w petni funkcjonalny. W razie
awarii, przywrdcenie funkcjonalnosci serwisu bedzie naleze¢ do kompetencji administratora (w oparciu o
wdrozone w ramach dostawy narzedzie).

2.2 ORGANIZACJA RUCHU W STREFACH CSIT

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegétowa w projekcie: System Intranet

Organizacja ruchu i potgczen sieciowych w projekcie obejmuje strefe serweréw oraz strefe
jednostek uczestniczacych w projekcie (PIT-y przytgczane do systemu). W zakresie strefy serweréw
wydzielony bedzie obszar intranetowy — z dostepem ograniczonym wytgcznie do partneréw projektu, oraz
obszar internetowy dostepny =z publicznych tgcz internetowych. W jednostkach przytgczanych
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zaplanowano wyposazenie, umozliwiajgce m.in. konfiguracje potgczen VPN i zarzadzanie routingiem dla
poszczegodlnych, odseparowanych podsieci VLAN.

W kazdym z PIT zostang uruchomione nastepujgce sieci lokalne:

1. Siec¢ dla pracownikéw PIT z dostepem do internetu — sie¢ dla stanowisk pracownikéw, zapewniajgca
dostep do Internetu. Uzytkownicy z tej sieci komunikujg sie z Internetem bezposrednio poprzez
zainstalowany w PIT router. Okreslone stacje w tej sieci powinny moc komunikowaé¢ sie ze strefg
Intranetu poprzez szyfrowany tunel VPN (np. IPSEC). Proba potgczenia z adresami strefy
intranetowej z pozostatych stacji powinna zosta¢ zablokowana (np. wykorzystujgc listy kontroli
dostepu na przetgczniku PIT).

2. Sie¢ dostepu dla urzadzen publicznych - wydzielona podsie¢ dla komputeréw udostepnianych
turystom oraz hot-spotéow. Transfer kazdego z urzgdzen w tej sieci a siecig Internet (w obydwu
kierunkach) zostanie ograniczony. Zaktadane jest 256 kbit na kazdego uzytkownika. Dostep do
internetu powinien zosta¢ ograniczony na podstawie wykorzystywanych portéw do ustug www (http i
https) i poczty (smtp — porty tcp 25, 465, 587 oraz standardowe porty POP3 i IMAP4 zaréwno do
komunikacji nieszyfrowanej i SSL). Komunikacja z pocztg powinna by¢ kierowana przez router
dostepowy PIT bezposrednio do Internetu. Komunikacja z ustugg www powinna by¢ kierowana przez
centralny system kontroli tresci ktéry podejmie decyzje na podstawie skonfigurowanych czynnikéw
czy zadanie moze zosta¢ zrealizowane. Komunikacja pomiedzy uzytkownikami Hot-Spot i systemem
kontroli tresci powinna by¢ tunelowana, jednakze ze wzgledu na charakter przesytanych danych nie
jest wymagane szyfrowanie.

3. Sie¢ dla infokioskéw — sie¢ przeznaczona na funkcjonowanie infokioskéw. Infokiosk moze by¢
przytaczony za pomocg technologii Ethernet bgdz Wifi (zalecane 802.11a). W przypadku potgczenia
za pomocg wifi konieczne jest wydzielenie na urzadzeniu access-point osobnej, dedykowanej na
potrzeby przytgczenia infokiosku, sieci. Ruch z infokioskéw jest obstugiwany analogicznie jak w
przypadku ruchu z urzgdzeh publicznych (2).

4. Sie¢ na potrzeby administracji urzagdzeniami — z tego poziomu bedg dostepne dla administratoréw
catego systemu interfejsy administratorskie funkcjonujgcych w ramach projektu urzadzen (np. router
dostepowy, zarzadzalny przetgcznik, access point, infokiosk). Dostep do tej sieci powinien byc¢
mozliwy jedynie poprzez szyfrowany VPN. Lokalni pracownicy PIT nie powinni mie¢ mozliwosci
konfiguracji urzadzen w sieci.

Wszelka komunikacja pomiedzy pozostatymi sieciami lokalnymi powinna zosta¢ zablokowana. Sieci
powinny by¢ od siebie odseparowane réwniez w warstwie drugiej, za pomocg mechanizmu VLAN,
zgodnego z 802.1q.

Sieciom powinny zosta¢ zapewniony proporcjonalny podziat dostepnego tacza z wykorzystaniem
mechanizméw QoS, tak by intensywne wykorzystanie przez uzytkownikéw jednej z sieci nie spowodowato
utrudnien w dostepie uzytkownikom innych sieci. Uzytkownicy sieci HotSpot powinni zosta¢ ograniczeni
do 256kbps transferu w dét na uzytkownika. Sie¢ Infokioskdw powinna wykorzystywa¢ pasmo w dot
maksymalnie 2Mbps, dla tacz 4MBps i szybszych, w przypadku fgcz wolniejszych potowe dostepnej
przepustowosci. Sieci pracownikéw PIT powinny méc wykorzystywac petng przepustowo$¢ tgcza. W
przypadku gdy zapotrzebowanie na pasmo w danej chwili bedzie wieksze niz dostepna w lokalizacji
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przepustowosé, nalezy tak ksztattowa¢ ruch, by kazda z sieci wykorzystywata tgcze w stopniu

proporcjonalnym do swoich maksymalnych wartosci.

Przewidywany uktad potaczeh w projekcie, przedstawiajg ponizsze rysunki.

1. Uklad ogodlny struktury systemu:

Ruch VPN (pracownicy PIT,
korzystajacy z zasobdw Intranet)

Strefa
intranetu

—
5

Zdalny administrator

N

Ruch publiczny

» ] =
S'yster? =f’- =’/j Firewall ustug
bezpieczenstwa = ==2’ dostepnych publicznie
systemu Intranet =ff =‘/ epnych p
‘/ T
VPN
.
V- /
[
L
L
L
L
PITx
PITz E]I
E{?,

Uzytkownik portalu

Rysunek 1. Ukfad ogdlny struktury systemu w ramach projektu CSIT.

Kazdy z PIT posiada zestawiony bezpieczny tunel VPN z systemem centralnym w celu dostepu do
zasobow Intranetu, oraz na potrzeby zdalnej administracji urzadzeh w PIT. System publiczny oferuje

ustugi dla uzytkownikéw zewnetrznych.
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2. Uklad struktury systemu w strefie serweréow:

Kontrola tresci (na potrzeby

i | Baza D,
i A aza
publicznego dostepu do internetu dla danych *
_—|_/

T

pe l\‘\ Ustugi publiczne
=g~ ¢ (http, mail)
— \17=‘/,,/

T 4
= 7 o e

i’
Eifﬂ System bezpieczeristwa
E://' ustug publicznych

hotspot i infokiskdw)

Ustugi niepubliczne
(http, mail)

System bezpieczenstwa
systemu Intranet

Ruch VPN (pracownicy PIT,
korzystajacy z zasobdéw Intranet)

o C VPN

Ruch publiczny

Tunelowany ruch z sieci publicznych
(hotspot, infokisok)

Rysunek 2. Ukfad struktury systemu dla strefy serweréw w ramach projektu CSIT.

Powyzszy rysunek przedstawia logiczng strukture strefy serwerdéw. Przedstawione oddzielne systemy
bezpieczenstwa mogg zostaé zrealizowane za pomocg jednego rozwigzania, lecz wymagane jest by
spetnialo ono parametry techniczne wyspecyfikowane dla obydwu rozwigzan. ,Ruch publiczny”
oznaczony kolorem czerwonym to gtéwnie zapytania do portalu turystycznego kierowane z Internetu.
»,Ruch VPN’ to cata komunikacja pomiedzy poszczegdinymi PIT, a strefg Intranetu. Transmisja powinna
by¢ szyfrowana i autoryzowana. Konfiguracja potaczenia VPN powinna gwarantowaé ze kazdy z
uzytkownikow zdalnych, bedzie widoczny z adresem zrddiowym swojej stacji w PIT. ,Ruch z sieci
publicznych” to komunikacja uzytkownikow sieci HotSpot i Infokioskéw. Ustuga kontroli dostepu weryfikuje
czy dane zadanie http moze byC obstuzone tzn. Zadana witryna nie zostata uznana przez
administratoréw badz system klasyfikacji tresci za nieodpowiednig. Uzytkownicy sieci publicznej powinni
by¢ rozréznialni przez system kontroli treSci po adresie IP w sieci hotspot, badz adresie
wykorzystywanego infokiosku.
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3. Uktad struktury systemu w strefie PIT:

Internet
©
3]
o
o
— ’\
{
— —
N ww_
Y)
System \*& 7
intranetowy System kontroli tresci
% Router dostepowy PIT
-’
‘ il
] wm o =g
Sie¢ dla urzadzen Sieci dostepu
pracownikéw PIT telekomunikacyjnych publicznego

Rysunek 3. Uktad struktury systemu dla strefy PIT w ramach projektu CSIT.

Ruch z sieci pracownikow PIT, w zaleznosci od adresu docelowego jest kierowany przez router
dostepowy do publicznej sieci Internet, lub poprzez tunel VPN do intranetu (jesli tylko host jest
uprawniony do takiego potgczenia). Ruch http z sieci publicznych, jest najpierw kierowany do systemu
kontroli tresci (bedacego czescig systemu Intranet), nastepnie dopiero do sieci publicznej. Ruch
zwigzany z obstugg poczty jest obstugiwany bezposrednio przez router dostepowy PIT, Inne ustugi z sieci

publicznych nie sg dostepne.
System powinien byé skalowalny i musi umozliwia¢ w przysziosci tworzenie dodatkowych stref z
indywidualnym zakresem uprawnien.

2.3 ELEMENTY WSPOLNE W ZAKRESIE OPROGRAMOWANIA

Przedmiotem zamdwienia sg m.in. ustugi projektowania i wdrozenia oprogramowania w zakresie:
1. Ustugi projektowania oprogramowania, ktére obejmuja:
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— zaprojektowanie przez Wykonawce oprogramowania sktadajgcego sie z modutéw, baz,
algorytmow i interfejsow;

— wykonanie przez Wykonawce projektow integracji oprogramowania.

2. Wdrozenie oprogramowania, ktére obejmuije:

— przeprowadzenie przez Wykonawce prac programistycznych obejmujgcych wykonanie i
zainstalowanie oprogramowania oraz oprogramowania Standardowego;

— wykonanie przez Wykonawce dokumentacji oprogramowania;

— instruktaz uzytkownikéw i administratorow systemu, na poziomie poszczegdlnych etapow
wdrazania oprogramowania;

— konfiguracje urzadzen komputerowych, elektronicznych i sieciowych bedacych czescig tego
zaméwienia;

— przeprowadzenie przez Wykonawce z udziatem Zamawiajgcego testow oprogramowania.

Cate oprogramowanie dostarczane w ramach niniejszego projektu powinno by¢ objete licencjami,
zapewniajgcymi bezterminowe uzytkowanie przez Zamawiajgcego nie wymagajgce dodatkowych opfat
(za przekazany stan ilosciowy i funkcjonalny oprogramowania); przy czym oprogramowanie autorskie,
produkowane na cele realizacji niniejszego projektu, powinno by¢ przekazane wraz z kodem zrodtowym
na zasadzie licencji upowazniajgcej do bezterminowego uzytkowania, powielania i modyfikacji na
potrzeby wiasne Zamawiajgcego (z zastrzezeniem nie ujawniania kodu podmiotom trzecim, poza
obszarem partneréw wybranych do dziatan rozwojowych).

Zakres i harmonogram instruktazu nalezy opracowaé w trakcie realizacji produkcji oprogramowania i
przedstawi¢ Zamawiajgcemu do akceptaciji.

2.3.1 Metodologia tworzenia aplikacji

Wymagania w zakresie zamawianych modutéw aplikacyjnych (dotyczy oprogramowania pisanego na
potrzeby realizacji projektu):

— Aplikacja powinna zostaé¢ stworzona z silnym wykorzystaniem technik obiektowych i dobrze
zdefiniowanych i praktycznie stosowanych wzorcéw projektowych (np. MVC).

— Aplikacja powinna zosta¢ stworzona z uwzglednieniem separacji definicji interfejséw bibliotek
modutéw od ich implementacji. Kod powinien zawiera¢ komentarze, w szczegdlnosci
komentarz powinien znalez¢ sie przy definicjach klas (opisy pol i metod - zwlaszcza
interfejséw publicznych). Kod aplikacji powinien by¢ czytelny z zachowaniem wcie¢. Nie
dopuszcza sie stosowania obsfucatoréw.

— Interfejs serwisu powinien wykorzystywac¢, wszedzie tam gdzie poprawi to wygode
uzytkowania (np. komentarze do tresci) technologie wykorzystujgcg asynchroniczng wymiane
danych z serwerem http. Aplikacja powinna by¢ zaprojektowana z myslg o dalszym rozwoju i
tatwym rozszerzaniu funkcjonalnosci. Nalezy dgzy¢ do osiggniecia jak najwiekszego stopnia
modularyzacji oraz oddzielenia przetwarzania danych od prezentacji danych.

— Caly sporzadzony kod zrodlowy i aplikacje oraz towarzyszace mechanizmy, ktorych
stworzenie jest wynikiem niniejszego zamowienia, przechodzg na wtasnosé Zamawiajgcego
w rozumieniu prawa do dysponowania aplikacjg oraz jej modyfikacji i powielania a takze
sprzedazy w celach realizacji zadan wynikajgcych z prowadzonej dziatalnosci. Nie jest
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wymagane w tym zakresie prawo wytgcznosci.

— Aplikacja powinna gwarantowa¢ bezpieczng transmisje poufnych danych. Przed
nastgpieniem logowania na kliencie powinno zosta¢ wymuszone przejscie w tryb w https
sposbéb uniemozliwiajgcy wystanie danych autoryzacyjnych poprzez nieszyfrowany kanat
komunikacyjny. System bazodanowy wykorzystany na potrzeby aplikacji powinien spetniaé¢
wymagania okreslone w punkcie dotyczgcym platformy hostingowej.

— Wszystkie formularze, gdzie bedg wystepowaly miejsca wlasciwe do wpisywania wyrazen
powtarzalnych (np. nazwy miejscowosci, itp.) powinny zawiera¢ pola odwotujgce sie do
stownikéw dynamicznie tworzonych w oparciu o wpisane dotychczas dane. Podczas
uzupetniania, powinny funkcjonowa¢ mechanizmy automatycznego podpowiadania tresci w
oparciu o dotychczas zbudowany stownik. Administrator powinien mie¢ mozliwos¢ edyciji i
scalania pozycji stownika.

2.3.2 Dokumentacja

Wraz z przekazaniem systemu wykonawca jest zobowigzany dostarczy¢ aktualng dokumentacije
techniczng projektu w formie elektronicznej. Jesli do otwarcia i edycji plikéw dokumentacji wymagane sg
dodatkowe narzedzia, powinny zosta¢ dostarczone przez wykonawce (wraz z wtasciwymi licencjami na
jedno stanowisko/uzytkownika — o ile wymagane, a Zamawiajgcy nie posiada waznej licencji).
Dokumentacja powinna:

— Zawiera¢ diagramy zaleznosci zachodzgcych miedzy klasami i obiektami, a wiec uwzgledniajgce
zaréwno statyczne jak i dynamiczne zaleznosci (np. w postaci diagramow UML 2.2), opis klas

(wraz z opisem pdl i metod wraz z parametrami i zwracang warto$cig), drzewo dziedziczenia klas.

— Zawiera¢ informacje o strukturze baz danych np. w postaci diagramu ERD (np. w notacji UML),
opis struktury tabel wraz z informacjg o roli mniej oczywistych pdl oraz widokéw i procedur SQL.

2.3.3 Oprogramowanie antywirusowe

Cechy oprogramowania antywirusowego (element wspdlny zaréwno na poziomie systeméw
portalowych jak i komponentéw cyfrowych dla ktérych przewidziano ochrone antywirusows):

Oprogramowanie antywirusowe (z licencjg na co najmniej dwa lata, jesli takowa jest wymagana).
Oprogramowanie antywirusowe powinno oferowa¢ mozliwos¢ automatycznego skanowania plikéw w
momencie dostepu do nich, jak i mozliwos¢ recznego uruchomienia skanowania przez administratora.
Oprogramowanie antywirusowe powinno posiada¢ gwarancje aktualizacji bazy wirusow. Aktualizacja bazy
wiruséw powinna odbywa¢ sie automatycznie. W razie wykrycia infekcji system antywirusowy powinien
poinformowa¢ o tym administratora. System antywirusowy powinien prowadzi¢ dziennik zdarzen
rejestrujgcy informacje istotne dla jego dziatania (np. informacje o aktualizacji bazy wiruséw lub
odnalezienie zainfekowanego pliku).

2.4 GWARANCJIA

Dostawca bedzie odpowiadat za poprawne funkcjonowanie i bezpieczenstwo serwisu w ramach
gwarancji przez okres 36 miesiecy, przy czym gwarancjg objete sg wszystkie elementy funkcjonalne
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dotyczgce portalu internetowego i intranetowego wynikajgce z SIWZ, w tym dotyczace organizacji i
przeptywu informacji pomiedzy poszczegdlnymi sktadnikami systemu. Jesli mowa w projekcie o
oprogramowaniu komputerow i urzadzen — te elementy rowniez objete sg gwarancjg zapewnienia
ciggtosci dziatania (i tym samym wymagaja aktualizacji definicji w okresie 24 mies.)

W przypadku sprzetu warunkujgcego biezacg poprawng prace systemu (w tym pojedynczego
PIT) wymagana jest naprawa w miejscu instalacji lub wymiana w nastepnym dniu roboczym. Dotyczy to
m.in. routerow VPN oraz systeméw telefonicznych. Pozostate wyposazenia — jak np. infokioski, hotspoty,
urzgdzenia mobilne, itp. — naprawa lub wymiana w terminie do 14 dni roboczych. Czas naprawy liczony
bedzie od pierwszego dnia roboczego nastepujgcego po zgtoszeniu awarii przez uzytkownika.

Wykonawca projektu w okresie gwarancji zapewnia wszelkie prace w celu zachowania
funkcjonalnosci projektu.

Gwarancja polega na usuwaniu wszelkich wad w produkcie — czyli dot. funkcjonalnosci i
dostarczonych zasobéw w okresie 36 miesiecy. Wszystkie zidentyfikowane problemy muszg by¢ usuniete
na koszt wykonawcy. Zamawiajgcy zaktada, ze wszelkie dodatkowe funkcjonalnosci zlecone do
wykonania (nie ujete w projekcie) sg dodatkowo ptatne, oraz bedzie ponosit koszty hostingu po
zakonczeniu projektu oraz optate za maintenance zwigzany z biezagcym wsparciem w zakresie
funkcjonowania catej infrastruktury i jej funkcjonalnosci w okresie pogwarancyjnym. Zamawiajgcy
zastrzega sobie prawo nie wykupywania ustug dodatkowych po realizacji projektu (jak np. maintenance)
lub zlecenia ich innemu podmiotowi.
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3 ELEMENTY CYFROWE — INFORMATYCZNE: SYSTEM INTERNETOWY
Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)

Jednym z elementéw zamoéwienia jest nowy portalowy system internetowy Slgskiej Organizacji
Turystycznej. U podstaw ma by¢ oparty o obecnie wypracowane rozwigzania. Nalezy zatem przed
podjeciem prac nad nowg wersjg oprogramowania, szczegotowo rozezna¢ warunki technologiczne
i merytoryczne portalu slaskie.travel. W trakcie produkcji elementéw wymaganych projektem, nalezy bra¢
pod uwage obligatoryjne wymaganie dotyczgce catosci — mianowicie zadna z dotychczasowych funkgc;ji
merytorycznych nie moze zosta¢ utracona w nowej wersji systemu.

Na poziomie warunkéw globalnych nalezy przyjgé, iz interfejs systemu prezentowany dla
uzytkownika ,publicznego”, musi by¢ przygotowany w trzech odmianach:

1. Wersja standardowa — uwzgledniajgca prezentacje na typowych komputerach PC, wyposazonych
w monitory, ktérych rozdzielczo$¢ pozioma ekranu to co najmniej 1200px. W tym wariancie
system ma prezentowac petng forme graficzng i multimedialna.

2. Wersja mobilna — uwzgledniajaca prezentacje na urzadzeniach mobilnych (np. telefony
komodrkowe, palmtopy, itp.). Przy wejsciu na strone slaskie.travel ma nastepowac detekcja
rozdzielczosci ekranu uzytkownika i dla ekranéw nie przekraczajgcych kryterium rozdzielczosci
800x600px ma by¢ domysinie wyswietlony interfejs mobilny (z mozliwoscig przetgczenia do
petnego formatu — jak wariant 1).

3. Wersja PIAP — dedykowana do prezentacji w urzadzeniach publicznych — w tym wyposazonych w
ekrany dotykowe. Interfejs PIAP bedzie domy$lnym wariantem dla infokioskéw, komputeréw PC
udostepnianych turystom w PIT oraz strong powitalng HotSpotéw — z uwzglednieniem mozliwosci
indywidualnej kompozycji na poziomie subregionéw i PIT.

Wykonawca na etapie realizacji, przedstawi Zamawiajgcemu do akceptacji projekty graficzne serwisu
gtébwnego w co najmniej 5 wersjach (reprezentujgcych znaczgco odmienne koncepcje graficzne); oraz 3
znaczgco odmienne wersje dla podstron lokalnych informacji turystycznych.

Wymagania systemu okres$lajg warunki ogoélne oraz opisane ponize;j.
3.1 HOSTING

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegétowa w projekcie: Serwey dedykowane (zewnetrzne datacenter)

Ponizsze wymagania stanowig uszczegétowienie w zakresie platformy internetowej
i nie wytgczajg zakresu opisanego w sekcji wytycznych ogdinych.

Wykonawca zobowigzany jest udostepni¢ platforme o przepustowosci umozliwiajgcej
bezproblemowg realizacje projektu po przebudowie systemu CMS z minimalnym transferem miesiecznym
2000 GB oraz przestrzenig dyskowg minimum 2000 GB z mozliwoscig powigkszenia tych parametréow. W
ramach pakietu, musi by¢ zagwarantowane powiadomienie Zamawiajgcego (w formie e-mail) w
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przypadku przekroczenia progéw 50, 75 i 90% zamowionego pakietu (zaréwno dla transferu jak i
pojemnos$ci dyskowej).

Serwery dedykowane do pracy w trybie dostepnosci publicznej muszg pracowaé w klastrze (grupie
niezaleznych systeméw komputerowych zwanych weztami), wspétpracujgcymi jako jeden system
w celu zapewnienia dostepnosci podstawowych aplikacji i zasobéw. W poczatkowej fazie przewiduje sie
zaangazowanie dwoch serweréw dedykowanych (dopuszczalna wirtualizacja, jednak na dwodch
niezaleznych urzadzeniach). Klastrowanie serweréw bedzie leze¢ po stronie ustugodawcy. Wezly
w klastrze komunikowaé sie bedg ze sobg nieustannie, wymieniajgc niezbedne dane. Jezeli jeden
z weztdw bedzie niedostepny na skutek awarii lub koniecznosci wykonania prac konserwacyjnych, inny
wezet natychmiast przejmie obstuge jego zadan (proces zwany pracg awaryjng). Serwery pracujgce w
klastrze muszg by¢ wyposazone w system rozpraszania obcigzenia (load balancing), ktéry zapewni
odpowiednie rozdzielenie obcigzenia serwerdw pracujgcych w klastrze. Za spetnienie wymogu wiasciwej
wydajnosci serweréw obstugujgcych serwis z dostepem publicznym, uznaje sie sytuacje, w ktérej po
wdrozeniu wszystkich wymaganych funkcjonalnosci (w peinym zakresie projektu) testowa grupa 100
komputeréw, w trakcie wykorzystania funkcjonalnosci wizualizacji graficznej (fotografie sferyczne z
odtwarzaniem animacji) nie doprowadzi do przekroczenia 25% wydajnosci klastra.

Logicznie oba serwery powinny mie¢ do dyspozycji tgcze co najmniej 100Mbps. Wymagane jest by
ustugodawca wykorzystywat tgcza od co najmniej dwoch niezaleznych operatoréw (rednundajca
realizowana za pomocg BGPv4). Wymagana bezawaryjnos¢ ustugi ha poziomie 99,9% w skali roku.

W fazie realizacji projektu obejmujgcej produkcje nowego kodu i wdrazanie oraz prezentacje technologii,
wystarczajgcym bedzie wykorzystanie jednego serwera. Ostateczna weryfikacja technologii oraz testy
akceptacyjne bedg wykonywane na docelowej konfiguracji klastra (obejmujgcego dwa serwery). Optata
za serwery bedzie wnoszona okresowo od momentu odbioru technologicznego i po ostatecznym
zatwierdzeniu zrealizowanego zakresu wdrozenia CSIT.

W zaleznosci od przyjetej metodyki tworzenia oprogramowania oraz wykorzystywanych przez
Dostawce technologii, dobor docelowej ilosci serwerdéw oraz ich wydajnosci (spetniajgcej peten wachlarz
zatozen projektu) lezy po stronie Wykonawcy.

3.2 SYSTEM OCHRONY

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Serwey dedykowane (zewnetrzne datacenter)

Ponizsze wymagania stanowig uszczegdtowienie w zakresie platformy internetowej i nie
wytgczajg zakresu opisanego w sekcji wytycznych ogdlinych.

Wykonawca zapewni dedykowany system ochrony, gwarantujgcy co najmnie;j:
— System typu firewall.
— System typu IDS/IPS (system wykrywania wtaman, ang. Intrusion Detection System oraz system
zapobiegania dziataniom niepozgdanym, ang. Intrusion Prevention System) chronigcy wszystkie
ustugi wchodzace w sklad Cyfrowego Systemu Informacji Turystyczne;j.
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— Oprogramowanie antywirusowe.

— Zdalne monitorowanie stanu bezpieczenstwa systemu.

Hardening (zwiekszanie bezpieczenstwa) systeméw operacyjnych zaréwno na poziomie firewalla
jak i klastra.
Dostarczony system bezpieczenstwa powinien cechowac sie nastepujacymi parametrami:

VPN - Mozliwo$¢ zdefiniowania co najmniej 20 tuneli IPSec VPN. Wydajnos¢ szyfrowania
IPSec (przy wykorzystaniu algorytmu AES) co najmniej 240Mbps. System powinien umozliwiaé
réwnoczesne dziatanie 20 tuneli IPSec. Szyfrowanie (AES) powinno by¢ wspierane za pomocag
dedykowanych uktadéw sprzetowych. Wymagana obstuga PPTP, oraz L2TP. Mozliwosé
zdefiniowania co najmniej 20 kont na potrzeby PPTP i L2TP, z czego co najmniej 20
réwnoczesnie pracujgcych. Urzadzenie powinno umozliwiaé wykorzystanie zewnetrznych
serwerdw tozsamosci wykorzystywanych do autoryzacji nowych potgczen (co najmniej RADIUS).

— IPS — Wydajno$¢ na poziomie co najmniej 200Mbit. Analiza ruchu powinna obejmowac
poprawnos¢ przesytanego ruchu (zgodnos¢ z RFC danego protokotu), analize pod katem
nietypowych zachowan (np. zwigkszona liczba potgczeh z danego adresu), oraz w oparciu o
dostarczone przez producenta, aktualizowane na bierzaco bazy regut.

— Firewall — Wydajno$¢ analizy dla pakietéw o wielkosci 512 bajtéw na poziomie 1Gbit. Mozliwos¢
okreslania polityk dla protokotow 3 i 4 warstwy. Firewall w analizie powinien uwzglednia¢ stan
potgczenia (,Stateful Packet Inspection”). Mozliwosé zdefiniowania co najmniej 1000 polityk.
Routing — Wsparcie dla routingu dynamicznego IPv4 (RIPv2, OSPF), oraz PBR (,Policy Based
Rouing”). Tablica routingu IPv4 powinna pomiesci¢ co najmniej 1000 wpiséw. Obstuga co
najmniej 50000 réwnoczesnych (nawigzanych) sesji, obstuga nowych sesji na poziomie 2000ps.

— Translacja adreséw - Obstuga mechanizméw translacji adreséw (NAT), z uwzglednieniem
statycznego mapowania pomiedzy wewnetrznymi a publicznymi adresami (mozliwosé translacji
zaréwno adreséw zrodtowych i docelowych), oraz dynamicznego mapowania uwzgledniajgcego
porty protokotéw warstwy transportowej (PAT).

— Interfejsy — co najmniej 4 interfejsow 1000BaseT, do wykorzystania w routerze. Mozliwos¢
definiowania interfejséw wirtualnych VLAN (802.1q) — co najmniej 30.

Zarzadzanie —Interfejs https, potgczenie szeregowe, sshv2, snmp.

— Licencjonowanie — Urzgdzenie nie powinno mie¢ limitu na liczbe obstugiwanych uzytkownikow.
Liczbe uzytkownikéw powinny ogranicza¢ jedynie parametry techniczne. Wraz z urzadzeniem
powinny zosta¢ wykupione (jesli sg wymagane) subskrypcje na aktualizacje wspieranych
systemow (np. IPS), na okres 3 lat.

Rozwiniecie zakresu ww. opcji znajduje sie w p. 2.1 — ,Elementy zwigzane z ustugami hostingowymi”.

System Firewall moze by¢ czesciowo wspdlny z systemem Intranetowym CSIT, jednak podane powyzej
parametry dot. potgczeh muszg by¢ zagwarantowane dla klastra serweréw systemu publicznego.
Warunkiem jest tu takze przynajmniej logiczne odseparowanie systeméw (brak dostepu z serwerdw
publicznych do Intranetu budowanego w ramach CSIT).
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3.3 SYSTEM CMS

Kategoria gtbwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Rozbudowa portalu slaskie.travel

Jednym z kluczowych elementéw projektu jest system zarzgdzania trescig (CMS). Pozwala on
uzytkownikom nalezgcym do réznym grup (rél) na tworzenie, edycje i usuwanie (zarzgdzanie) trescig
dostepng publicznie w portalu internetowym SOT. Ponizej przedstawiono liste wymagan funkcjonalnych i
niefunkcjonalnych w ramach realizacji tego elementu projektu.

Wymagania funkcjonalne

1. CMS powinien posiada¢ mechanizmy uwierzytelniania oraz autoryzacji we wzgledu na obecnosé
tresci i funkcji dostepne tylko dla oséb zarejestrowanych w serwisie np. obstuga cyklu
redakcyjnego dostepnego tylko dla grupy wspétpracownikéw, tworzenie portalu spotecznosci lub
budowanie grupy statych odbiorcéw, funkcjonalno$¢ ta pozwoli rowniez w sposéb kontrolowany
przeprowadzaé konkursy, ankiety, itp.).

2. Powinna istnie¢ mozliwo$¢ redagowania tresci z wykorzystaniem edytora tekstu WYSIWYG
zainstalowanego na komputerze edytora bez koniecznosci uzywania przegladarki Internetowe;j.

3. Uzytkownicy portalu majg mie¢ mozliwos¢ edycji tresci w przegladarce internetowej za pomocg
edytora typu WYSIWYG z menadzerem plikéw i grafik umozliwiajgcym zarzadzanie trescig bez
znajomosci podstaw jezykow opisowych. Edytor pozwala¢ ma uzytkownikowi na zmiane
podstawowych parametréw tekstu, wstawianie i skalowanie grafik, zmiane tla, wstawianie linkow,
tworzenie tabel, list punktowanych i numerowanych. Dostepna ma byé zaawansowana
technologia osadzania przez drag and drop umozliwiajgca proste i tatwe osadzanie zdje¢, ankiet i
innych modutéw urozmaicajgcych tresé. Publikowane tresci powinny podlega¢ wersjonowaniu.
Anonimowi uzytkownicy w ramach platformy spotecznosciowej powinni mie¢ mozliwosc
uzupetniania w serwisie wydarzen, artykutéw oraz opisow w bazie teleadresowej. Kazdy taki wpis
zanim zostanie opublikowany podlega powinien podlega¢ weryfikacji przez administratora. Dla
administratora powinny by¢ widoczne IP, nick wpisujgcego (pole wymagane), email, captcha.
Administrator lub redaktor z uprawnieniami zatwierdza badz odrzuca.

4. Powinna istnie¢ mozliwos$¢ przywrdcenia wezesniejszych wersji dokumentéw.

5. CMS powinien udostepnia¢ funkcjonalnos¢ poréwnywania aktualnej i wybranej wczesniejszej
wersji dokumentu (wraz z mozliwoscig poglgdu réznic miedzy nimi).

6. Powinna istnie¢ mozliwos¢ pogladu listy zmian dokonanych przez edytoréw wraz z informacjg o
czasie i autorze zmiany.

7. Wybrani edytorzy i administratorzy powinni posiada¢ mozliwos¢ otrzymywania powiadomiehh o
zmianach dokonanych w wybranych dokumentach systemu.

8. Uzytkownicy CMS powinni mie¢ mozliwos¢ petnienia réznych rél, miedzy innymi: autora,
redaktora, programisty, administratora.

9. Role uzytkownikéw umozliwiajg wprowadzenie na ich podstawie funkcjonalnosci obiegu
dokumentéw (quality checkers) i harmonogramu publikacji tworzonych tresci (mozliwosé
zdefiniowania cyklu zycia dokumentéw okreslonego typu)
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10. Role uzytkownikéw opisujgce uprawnienia do funkcji i modutbw CMS oraz do fragmentow
struktury serwisu WWW okreslajg dostep na zréznicowanych poziomach. Powinno by¢
mozliwe przypisywanie rél uzytkownikom w zaleznosci od miejscowos$ci, powiatu lub super-
regionu. Powinny zostaé zdefiniowane co najmnie;:

a. Administrator systemu CMS - osoba odpowiedzialna za zarzadzanie systemem, w tym
tworzenie, edytowanie, usuwanie, publikowanie tresci, grafik, zatgcznikdéw, dziatéw,
podstron, dodawanie, usuwanie i edycje uzytkownikéw i nadawanie im praw dostepu, a
takze zarzadzanie portalami PIT (dodawanie, usuwanie i edycje)

b. Administrator wydziatowy - osoba odpowiedzialna za tworzenie, edytowanie, usuwanie,
publikowanie tresci, grafik, zatgcznikow w zakresie przydzielonym przez administratora
systemu CMS.

c. Administrator PIT - osoba uprawniona do zarzadzania podportalem PIT. Przede
wszystkim odpowiada za:

i. tworzenie struktury podportalu,
ii. dodawania podstron,
iii. okreslania wygladu (wybor dostepnego szablonu graficznego) i zawartosci stron
(umiejscowienie komponentéw),
iv. tworzenie, edytowanie, usuwanie, publikowanie tresci, grafik, zatgcznikow w
obszarze podportalu.

d. Redaktor - osoba uprawniona do tworzenia i modyfikacji tresci, dodawania grafik i
zatgcznikdw bez mozliwosci publikacji w obszarze przydzielonym przez administratora
systemu CMS Ilub administratora PIT (w tym przedstawiciele bazy noclegowej i
gastronomicznej oraz touroperatorzy we wiasciwym zakresie kompetencyjnym)

e. Moderator - osoba odpowiedzialna za weryfikacje tresci zgtoszonych do moderaciji,
zarzgdzanie stownikiem wulgaryzmoéw (dodawanie nowych stéw) oraz listg uzytkownikéw
niepodlegajgcym moderacji (w wariancie moderacji kazdej wypowiedzi)

f. Inne w zaleznosci od wymaganh.

11. Wielojezycznos¢ — tworzony portal powinien obstugiwa¢ powinien co najmniej 4 wersje jezykowe,
z mozliwoscig przetgczania jezyka dla aktywnej sesji uzytkownika. W ramach projektu przewiduje
sie wykonanie podstron w jezyku polskim (podstawowym) oraz ttumaczenie na jezyki: angielski,
niemiecki i rosyjski.

12. Administrator systemu CMS powinien mie¢ do dyspozycji narzedzie pozwalajgce na ttumaczenie
wprowadzanej tresci, co najmniej w zakresie jezykow: polski, angielski, niemiecki, rosyjski.
Dopuszczalne jest wykorzystanie obecnie posiadanego rozwigzania.

13. Do modutu ttumaczen nalezy wykona¢ edytowalny (dla administratora) stownik wyrazenh i zwrotéw
nie podlegajgcych tumaczeniom Iub posiadajgcych state (niezmienne) odpowiedniki w
poszczegoblnych jezykach (np. nazwy wiasne).

14. CMS powinien umozliwia¢ tatwe wprowadzanie nowych wersji jezykowych bez ingerowania w
rdzeh aplikaciji.

15. Intuicyjnos¢ - system nawigacji utatwiajacy szybkie dotarcie do informacji, grupowanie jej wg cech
podobnych, tatwe wskazywanie innych przydatnych informacji zwigzanych z zapytaniem,
opisywanie obiektéw stowami kluczowymi (tagami).
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16. System zarzadzania trescig umozliwia¢c ma wprowadzanie nowych dziatéw, galerii, dokumentow
oraz wygodng edycje tresci portalu i artykutow.

17. Modutowos¢ - mozliwos¢ instalowania tzw. dynamicznych komponentéw np. mapa strony, ankieta
do gtosowania, interaktywna tabela z danymi, newsletter, system wewnetrznej wymiany
wiadomosci.

18. CMS pozwala¢ ma na udostepniania modutéw spotecznosciowych, dyskusyjnych, komentarzy,
opinii (np. fora dyskusyjne, komentarze w galeriach).

19. Mozliwosé oceny (rating) przez uzytkownikdw opublikowanych wpiséw oraz mozliwos¢
przypisywania kategorii (tagéw) poszczegdinym wpisom.

20. Biblioteka obrazéw — zbidr fotografii mozliwy do wykorzystania przez wszystkich uzytkownikow
CMS z mozliwoscig dodawania elementéw przez administratorow.

21. Galeria zdje¢ z cechami web 2.0.

22. Mozliwos¢ wysytania przez uzytkownikow pocztowek elektronicznych.

23. Newsletter — tworzenie i mechanizmy subskrypcji z kategoryzacjg zainteresowan subskrybentow.

24. Obstuga kanatéw RSS 2.0 i Atom 1.0.

25. Uzytkownicy systemu majg mie¢ mozliwos¢ tworzenia sond i ankiet.

26. CMS powinien posiada¢ system reklamowy/bannerowy.

27. Live chat — komunikator internetowy, pokdj rozméw w ramach serwisu WWW, moze byc¢
wykorzystany takze do prowadzenia jednostki IT on-line.

28. CMS powinien umozliwia¢ generowanie serwisow WWW w poddomenach.

29. CMS powinien umozliwia¢ definiowanie indywidualnego wyglgdu w podserwisach poprzez system
szablonow graficznych.

30. Powinna istnie¢ mozliwos¢ zarzadzania ukfadem strony gtéwnej serwisu oraz gtéwnych stron
serwisOw dedykowanych przez uprawnionego administratora metodg ,drag and drop”
pozycjonujgc odpowiednio zdefiniowane w szablonie bloki tresci lub metodg rownowazna.

31. Przygotowanie systemu pod katem niepetnosprawnych internatéw. W zakresie tych
funkcjonalnosci ma powsta¢ m.in. mozliwos¢ przetgczenia stylu wyswietlania na wieksze litery i w
tryb wysokiego kontrastu oraz uaktywnienie funkcji odczytu komunikatéw dotyczgcych funkgciji
znajdujgcych sie pod kursorem.

32. Administrator systemu CMS powinien mie¢ mozliwos¢ dostepu do aktualnych statystyk
ogladalnosci portalu, poszczegdlnych stron oraz mozliwosé lokalizacji miejsc o najwiekszej
aktywnosci uzytkownikow.

33. Tre$ci wprowadzane przez uzytkownikoéw portalu powinny byé kontrolowane pod katem
pojawiania sie w nich stéw wulgarnych. Dodatkowo uzytkownik powinien mie¢ mozliwos¢ kontroli
poprawnosci ortograficznej wprowadzanych wypowiedzi. W obu przypadkach implementacja
powinna opierac sie o odpowiednie stowniki wyrazéw (niecenzuralnych i poprawnych), biorgc pod
uwage odmiany specyficzne dla wybranego przez uzytkownika jezyka. Tresci zawierajgce stowa
okreslone przez system jako wulgarne powinny zostaé¢ automatycznie przekazane do moderacji,
bez pojawiania sie w publicznie dostepnej czesci portalu. Rozwigzanie powinno byé oparte o
istniejgce i sprawdzone realizacje stownikéw (np. ispell, aspell, openoffice dictionary).

34. Prezentowana strona powinna umozliwia¢é odczytywanie tekstu artykutdw z wykorzystaniem
ptynnego syntezatora mowy jezyka polskiego (przewiduje sie wykonanie nie wiecej niz 10000
odczytéw na miesigc). Po przekroczeniu tego limitu przycisk do odczytu powinien by¢ wygaszony.
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Mozliwo$¢ czytania treSci powinna byé dostepna na poziomie aktualnosci portalu oraz w
artykutach opisujgcych poszczegodlne atrakcje i trasy. W przypadku wykorzystania rozwigzania
pfatnego, nalezy w ramach dostarczanego systemu zapewni¢ funkcjonalnos¢ (licencje) na okres
co najmniej do konca gwaranciji systemu portalowego.

Wymagania technologiczne

1. Tresci przechowywane powinny byé w relacyjnym systemie bazodanowym, co m.in. pozwala w
wygodny sposoéb archiwizowaé zgromadzone dane. Wykorzystany system bazodanowy powinien
spetnia¢ wymagania okreslone w punkcie dotyczacym platformy hostingowe;.

2. System zarzgdzania trescig powinien realizowa¢ automatyczne réwnowazenie obcigzenia (load
balancing) zapewniajgce bezawaryjng i optymalng prace wielu aplikacji znajdujgcych sie na
blizniaczych serwerach.

3. Dziatanie systemu CMS powinno umozliwia¢ przyspieszenie operacji dostepu do danych za
pomocg mechanizmu indeksowania z uwzglednieniem réwnowazenia obcigzenia (load
balancing). Dodatkowo administrator systemu powinien mie¢ mozliwo$¢ kontroli i przeglgdania
zawartosci bazy indeksow z wykorzystaniem narzedzi zewnetrznych.

4. Aplikacja powinna posiada¢ mozliwos¢ zapamietywania wybranych wynikow dziatania poprzez
zgromadzenie ich w pamieci podrecznej (cache) aplikaciji.

5. Realizacja powinna zapewnia¢ wsparcie dla technologii XML/XSLT w procesie generowania
dynamicznych tresci podstron portalu.

6. CMS powinien posiada¢ API (Application Programming Interface) dla obiektowych jezykow
programowania zapewniajgcy wsparcie w zarzgdzaniu: trescig, hierarchiczng strukturg portalu,
uzytkownikami oraz elementami multimedialnymi.

7. Dokumenty generowane przez CMS powinny posiada¢ strukture zgodng z XHTML 1.0 lub
HTMLS, natomiast wyglad stron opisany powinien by¢ poprzez kaskadowe arkusze styléw (CSS).

8. Wszystkie tresci generowane przez CMS powinny by¢ zgodne ze specyfikacjg dla XHTML
okreslong przez organizacje W3C w wers;ji Strict. Zabrania sie stosowania elementéw i atrybutéow
w statusie Deprecated.

9. Generowane podstrony powinny byé zoptymalizowane pod katem pozycjonowania (m.in.
przyjazne adresy, dynamiczne definiowane tytuty, etc.).

10. Wszystkie tresci wprowadzane przez uzytkownikéw portalu powinny byé kontrolowane (walidacja)
np. poprzez wyrazenia regularne. Sprawdzanie powinno odbywac sie zaréwno po stronie klienta
(w przegladarce Internetowej), jak i na serwerze.

11. Rozwigzanie powinno posiada¢ zabezpieczenia przed atakami, w szczegdlnosci aplikacja
posiadaC ma zabezpieczenia przed atakami typu SQL injection, cross-side script oraz
pozostatymi wymienionymi w raporcie organizacji "Open Web Application Security Project". W
szczegollnosci wszystkie wprowadzane przez uzytkownikéw tresci powinny by¢ sprawdzane za
pomoca listy dopuszczonych elementéw (white list), na obecnosé niedozwolonych znacznikéw
XHTML.

12. Tresci generowane przez system CMS powinny byé poprawnie interpretowane przez
najpopularniejsze przegladarki internetowe, w szczegodlnosci: Firefox w wersji 3 i wyzszych,
Internet Explorer w wersji pow. 8, Chrome w wersji 6 i wyzszych, Safari w wersji 5 i wyzszych,
Opera w wersji 10 i wyzszych. Dziatanie interfejsu uzytkownika po stronie klienta (w
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przegladarce) powinno opiera¢ sie o sprawdzong, otwartg i rozwijang biblioteke javascript (np.
jQuery, extJs, YUI).

13. System CMS powinien umozliwiaé dalszy rozwéj i tatwe rozszerzanie funkcjonalnosci. Nalezy
dagzy¢é do osiggniecia jak najwiekszego stopnia modularyzacji oraz oddzielenia przetwarzania
danych od prezentacji danych.

14. Wszystkie elementy dostepne na stronie, a niewidoczne dla uzytkownika powinny by¢
zabezpieczone przez modyfikacjg po stronie klienta.

15. Wszystkie operacje zakonczone niepowodzeniem lub wymagajace uwagi administratora systemu
powinny by¢ zapisane i przechowywane. System CMS powinien zapisywac logi dotyczgce dziatan
poszczegolnych administratorow i uzytkownikow takich jak:

a. logowanie,

b. wylogowanie,

c. dodanie zasobu (bez wzgledu na rodzaj zasobu np. dokument, obiekt, wydarzenie, itp.),

d. dezaktywacja zasobu (bez wzgledu na rodzaj zasobu np. dokument, obiekt, wydarzenie,
itp.),

e. aktywacja zasobu (bez wzgledu na rodzaj zasobu np. dokument, obiekt, wydarzenie, itp.),

f. edycja zasobu (bez wzgledu na rodzaj zasobu np. dokument, obiekt, wydarzenie, itp.),

g. usuniecie zasobu (bez wzgledu na rodzaj zasobu np. dokument, obiekt, wydarzenie, itp.).

16. System CMS powinien umozliwia¢ wglgd w statystyki odwiedzin, ktére nalezy budowaé na
podstawie co najmniej logow serwera HTTP i informacji o odwiedzinach dostepnych w bazie
danych systemu CMS. Statystyki odwiedzin nalezy prowadzone osobno dla kazdej z witryn
dziatajgcej w ramach Systemu Informacji Turystycznej. Prezentacja wynikéw powinna zawierac
dane w formie tabelarycznej oraz stosowne wykresy. Przewiduje sie wykonanie miedzy innymi
statystyk dotyczacych:

a. uzytkownikéw serwisu (godziny/dni/miesigce najwiekszego/najmniejszego ruchu, ilo$é
unikalnych odwiedzin dziennie),

b. informacji o najbardziej/najmniej popularnej zawarto$ci serwisu,

c. informacji o przeglgdarkach i systemach operacyjnych uzytkownikéw serwisu,

d. informacji o iloSci odwiedzin z danych regionéw/krajéw (np. na podstawie adresu IP)

17. Rozwigzanie powinno zosta¢ zrealizowane z uzyciem jednego z ogdlnie dostepnych,
sprawdzonych i rozwijanych Application Framework.

Ogodlnie — z punktu widzenia zarzgdzania trescig i funkcjami portalu, administrator oraz uprawnieni
uzytkownicy, powinni mie¢ mozliwos¢ z poziomu panelu wykonywa¢ kompleksowo obstuge portalu (wraz
z jego funkcjonalnosciami opisanymi w niniejszym dokumencie).

Podsumowanie
W ramach realizacji poszczegdinych etapéw implementacji CMS wykonawca powinien opracowac
odpowiednig dokumentacje. W szczegolnosci wyrdznic nalezy:
1. analize wymagan (requirement analysis) - w postaci opisowej, przypadkéw uzycia (,use case”) lub
Juser stories”,
2. specyfikacje funkcjonalng (,functional specification”) - w postaci planéw opisowych,

Dokumentacja kazdego z etapéw zatwierdzona musi zosta¢ przez zamawiajgcego.
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Z uwagi na rodzaj projektu (innowacyjny, konieczne wprowadzanie zmian, konieczna $cista wspotpraca z
klientem) do realizacji zalecana jest metodyka Scrum. Realizacja kolejnych sprintéw powinna odbywac
sie w okresach 2-3 tygodniowych.

W ramach wytwarzania CMS nalezy przeprowadzi¢ nastepujgce testy:
1. testy jednostkowe (realizowane na biezagco na etapie implementacji funkcjonalnosci) dla
poszczegodinych modutéw lub bibliotek aplikacii,
2. web testy dla okreslonych stron web,
3. testy obcigzeniowe dla czesci web.

W ramach realizacji systemu zarzgdzania trescig przewidywane jest przeprowadzenie szkolen oraz
wykonanie dokumentacji technicznej wraz z wytycznymi dla administratorow serwisu dotyczgcymi
procesu zarzadzania trescia.

3.4 FUNKCJONALNOSCI SYSTEMU

Funkcjonalnie system bedzie bazowat na juz wypracowanej filozofii portalu slaskie.travel
(poprzednio pod markg GoSilesia.pl). Bez wzgledu na przyjeta metodologie dziatania (np. tworzenie
platformy od podstaw), wszystkie obecnie osiggniete funkcjonalnosci muszg by¢ zachowane na poziomie
co najmniej rwnowaznym. Dopuszcza sie zmiane kodu poszczegdlnych elementéw, jednak w przypadku
ponownego tworzenia — funkcjonalnosci te kazdorazowo bedg wymagaty akceptacji Zamawiajgcego.
Obecnie wykorzystywane, podstawowe funkcjonalnosci portalu slaskie.travel, zawiera zatgcznik A do
czesci Il Regulaminu. Okreslone w Regulaminie wymogi funkcjonalne odnoszg sie zaréwno do serwisu
podstawowego, reprezentujgcego portal, jak i rowniez do serwiséw tematycznych, w zakresie co najmniej:

— $Slgskie smaki,

— szlak zabytkow techniki,

— szlak orlich gniazd,

— serwis na narty,

— serwis na rowetr,

— zamki i patace,

— szlak architektury drewnianej.

Wymaga sie, aby wszystkie teksty opisowe w portalu (z wyjgtkiem tresci peinych artykutéw opisujgcych
obiekty i trasy) oraz inne tresci (w tym informacje nawigacyjne) byly profesjonalnie przettumaczone.

3.4.1 Elementy funkcjonalne rozbudowanego portalu
3.4.1.1 Platforma spotecznosciowa

Kategoria gtowna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Funkcjonalnosci: Platforma spofecznosciowa

Platforma spoftecznosciowa powinna integrowaé spoteczno$é zwigzang z regionem, jak
i turystdbw odwiedzajacy region $lgski. Ma za zadanie promowac i opiniowaé region z zapewnieniem
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szybkiego dostepu do informacji. Zamawiajgcy jednoczesnie nie oczekuje wykonania platformy
konkurencyjnej do serwiséw spoteczno$ciowych juz istniejgcych, a jedynie stanowigcej uzupetnienie tych
platform o funkcjonalnosci typowo turystyczne i regionalne. Budowana platforma umozliwi obstuge
elementéw spotecznosciowych slaskie.travel na poziomie podstawowym dla oséb nie integrujgcych
swoich kont z portalami spotecznosciowymi..

1. Giéwne cechy:

— rejestracja uzytkownikéw wraz z aktywacjg potwierdzang poprzez e-mail lub SMS (mozliwy
wybér przez administratora); aktywacja e-mail nastgpi poprzez otwarcie w przeglagdarce
unikalnego linku generowanego przez system i wysytanego na adres uzytkownika, natomiast
aktywacja SMS* bedzie polegata wpisaniu w przeglgdarce w oknie aktywacji profilu
unikalnego kodu wygenerowanego przez system i wystanego na numer telefonu
komodrkowego uzytkownika, administrator powinien mie¢ mozliwo$¢ wytgczenia potwierdzen
SMS,

— podczas rejestracji uzytkownik musi mie¢ mozliwos¢ powigzania swojego konta w portalu
slaskie.travel z kontem w portalu facebook (co umozliwi import wybranych informacji o
uzytkowniku oraz awataru), a po powigzaniu konta wygenerowana bedzie automatyczna
informacja na tablicy facebook o dotgczeniu do spotecznosci slaskie.travel; funkcja ta musi
by¢ dostepna dla uzytkownika takze w terminie pdzniejszym z poziomu panelu zarzadzania
profilem.

— prezentacje profilu uzytkownika oraz dodatkowych informacji o nim,

— mozliwos¢ nawigzywania i utrzymywania kontaktow z innymi uzytkownikami wirtualnej
spoteczno$ci turystycznej regionu $laskiego,

— umieszczanie przez uzytkownikow zdje¢ we wiasnych galeriach zwigzanych z ich zyciem,
zainteresowaniami itp. (mozliwos¢ integracji z facebook, Twitter, Google+, na poziomie
udostepniania i komentowania),

— dodawanie przez uzytkownikoéw atrakcji turystycznych, zdje¢** i opiséw,

— mozliwo$¢ dodawania i pobierania tras turystycznych,

— zamieszczanie linkéw do ciekawych materiatéw opisujacych miejsca turystyczne,

— wymiana opinii na forach dyskusyjnych, blogach i mikroblogach (mozliwo$s¢é wysytania
informacji o wpisach w portalu slaskie.travel na tablice w Facebook i Google + za pomocag
np. opcji ,udostepnij”),

2. System powinien by¢ zaprojektowany tak, aby wspierat i byt otwarty na:

— realizacje wieloaspektowych potrzeb informacyjnych w zakresie kontaktow,

— informowanie o aktualnych wydarzeniach w regionie,

— bezposrednie informowanie uzytkownikéw o interesujgcych ich wydarzeniach,

— mozliwosc¢ elektronicznego przekazu transmisji, np. z lokalnych uroczystosci,

— dostosowanie projektu portalu do mozliwosci oséb z wadami motorycznymi, wadami wzroku i
stuchu.

3. Zamieszczanie przez uzytkownikow ocen i opinii na temat:

— bazy noclegowej,

— wydarzen, imprez kulturalnych i sportowych,

— obiektow wartych zwiedzenia, zabytkow.
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4. Mikroblog - dziennik internetowy, w ktérym gtéwnym nosnikiem informaciji sg krétkie wpisy majgce
zazwyczaj dtugo$¢ jednego zdania:
— mozliwosé prowadzenia konwersacji pomiedzy uzytkownikami,
— mozliwo$¢ zamieszczania wpiséw zawierajgcych zdjecia, klipy dzwiekowe czy filmowe,
— dostepno$c¢ dla kazdego lub grupy wyselekcjonowanych przez autora czytelnikow,
— mozliwo$¢ zmiany statusu za pomocg SMS,

5. mozliwos¢ $ledzenia statusdw znajomych.Mozliwo$¢ uzupetniania przez uzytkownikéw informacji
z bazy wydarzen. Przed publikacjg lub aktualizacjg wymagana jest zgoda administratora

6. Mozliwos¢ dodawania przez uzytkownikbw w ramach przyznanych przez administratora
uprawnien, ktérych publikacja nastepuje po uprzedniej akceptacji przez administratora.

* - Nalezy przewidzie¢ system rejestracji uzytkownikdw w serwisie z aktywacjg konta poprzez ustuge
SMS. Aby aktywowa¢ konto uzytkownik powinien wprowadzi¢ unikalny dla niego Kklucz
wygenerowany przez system, otrzymany uprzednio poprzez SMS na numer telefonu wskazany przy
rejestracji. Rozwigzanie to ma zapewni¢ wiekszg wiarygodnos¢ danych wprowadzanych przez
uzytkownikow (takze swiadomos$¢é odpowiedzialnosci i brak anonimowosci) oraz promowaé osoby
chetne do wspottworzenia wirtualnej spotecznosci turystycznej regionu slaskiego. Wybor sposobu
aktywacji bedzie mozliwy na poziomie panelu administratora i moze by¢ przetgczany wielokrotnie w
dowolnym momencie pracy systemu. Musi by¢ tez mozliwos¢ dezaktywacji kont i wymuszenia
ponownej aktywacji jedynie hastem SMS dla konkretnych uzytkownikdw (pomimo globalnie
zdefiniowanej aktywacji e-mail). Nalezy pamieta¢é o tym, aby ustuga SMS nie generowata
znaczgcych kosztéw ani zyskow dla beneficjenta projektu.

** - W przypadku zdje¢ dodawanych do serwisu, system ma sprawdzaé¢ zawarto$¢ pél EXIF pod kgtem
odnotowania w nich znacznikédw pozycji GPS; przy czym jesli takie informacje zostaty
zidentyfikowane, powinien automatycznie proponowac uzytkownikowi wtasciwg dla pozycji atrakcje
turystyczng (z mozliwoscig korekty podpowiedzi przez uzytkownika, na podstawie listy dostepnych
atrakcji oraz indywidualnego opisu, nie indeksowanego na listach stownikéw gtéwnych). Jesli w EXIF
brak geoznacznikéw lub sg niewtasciwe (nieprecyzyjne), uzytkownik przy dodawaniau zdjecia ma
mie¢ mozliwos$¢ wskazania na mapie punktu gdzie byto wykonane.

Portal ma zapewnia¢ mechanizmy ochrony danych uzytkownikébw na poziomie zgodnym
z ustawg z dnia 29.08.1997 r. o ochronie danych osobowych, Dz. U. z 2002 r. Nr 101, poz. 926-j.t..

Portal nie moze by¢ zamkniety na powigzania z innymi portalami spoteczno$ciowymi. Na etapie
produkcji i wdrozenia bedzie przeprowadzana petna integracja z fecebook, naszaklasa.pl, twitter,
myspace, youtube, gogle+. Powinno byé w przysziosci mozliwe dodawanie odnosnikéw do innych
popularnych portali spotecznosciowych.

Rejestracja uzytkownikow.

Podczas rejestracji oraz edycji konta, uzytkownik ma obowigzek wprowadzenia nastepujgcych danych
niezbednych do utworzenia konta:

1. imie i nazwisko,

2. login,

3. hasto,
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4. osobisty adres e-mail,
5. osobisty numer telefonu komdrkowego.
Dane dodatkowe sktadajgce sie na profil uzytkownika:
1. zdjecie (awatar),
miasto,
wojewodztwo,
kraj,
ptec,
data urodzenia (petna lub ograniczona do roku, lub roku i miesigca),
adres strony www,
rodzaj komunikatora i identyfikator uzytkownika.

© NGk ®WDN

System ma by¢ wyposazony w mechanizmy bezpiecznego odzyskania hasta przez uzytkownika.

Uprawnienia uzytkownikoéw portalu

Uzytkownicy niezarejestrowani oraz zarejestrowani, lecz niezaktywowani w portalu majg mie¢
dostep tylko do przegladania tresci i pobierania danych z zasobéw portalu, np.:
1. przegladania i pobierania tras,
przegladania galerii,
udziat w badaniu opinii (ankiety),
przegladania forum, blogéw, komentarzy,
serwisu pogodowego.

o wn

Uzytkownicy zarejestrowani i aktywowani majg dostep do wszystkich elementéw serwisu, z
mozliwoscig edycji (w zakresie udostepnionym dla platformy spoftecznosciowej oraz innych modutéw
funkcjonalnych, gdzie przewidziano aktywnos$¢ edycyjng uzytkownikow z platformy spotecznosciowej) i
dodawania wasnych wpisow jak np.:

1. dodawanie opinii i komentarzy w galerii, forum,
udziat w ankietach i ich tworzenie,
dodawanie i edycja wtasnych tras,
dodawanie tresci multimedialnych,
dodawanie tras i propozycji wycieczek, aktualnosci, wydarzen, opiséw obiektow w bazie z
mozliwoscig ograniczania dostepnych dla uzytkownikéw funkcjonalnosci przez administratora.

ok~ ownN

Powinna istnie¢ mozliwo$s¢ przyznawania wybranym uzytkownikom niektérych uprawnien
moderatorskich lub administratorskich (dodawanie wydarzenh, modyfikacja tresci).

Panel administracyjny
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W celu zachowania wiasciwego nadzoru i zarzgdzania trescig na poziomie platformy spotecznosciowej
przewidziano nastepujgce elementy:

1. Zarzgdzanie uzytkownikami
a. edycja profilu uzytkownika,

b. aktywacja konta uzytkownika,

c. dezaktywacja (w tym czasowa) konta uzytkownika,

d. usuniecie konta uzytkownika.

2. Zarzadzanie stownikiem wulgaryzmow.

3. System automatycznego reagowania na wulgarne wypowiedzi. System powinien méc blokowac
konta uzytkownikéw, gdy wypowiadajg sie z wulgaryzmami, oraz powinna by¢ mozliwosé
automatycznej cenzury stéw wulgarnych w wypowiedziach (np. poprzez zamiane wszystkich liter
w stowie na znak ,*”). Polityka postepowania z wypowiedziami wulgarnymi powinna byc¢
ustanawiana przez administratora (w ramach dostarczonych przez Wykonawce narzedzi).

4. Zmiana sposobu wyswietlania opinii i komentarzy:

a. zaraz po wprowadzeniu przez uzytkownika,

b. po uprzednim zatwierdzeniu przez administratora — nalezy wprowadzi¢ liste
niesprawdzanych uzytkownikéw, ktérych wypowiedzi nie muszg podlega¢ moderacji (z uwagi
na duzg liczbe wypowiedzi bez wulgaryzmow).

5. Wigczanie/wytgczanie mozliwosci oceniania i komentowania poszczegolnych pozyciji galerii.

6. System CMS powinien zapisywac logi dotyczace dziatah wszystkich uzytkownikéw systemu,
takich jak:

a. logowanie,

b. wylogowanie,

c. dodanie zasobu (bez wzgledu na rodzaj zasobu np. dokument, obiekt, wydarzenie, itp.),

d. dezaktywacja zasobu (bez wzgledu na rodzaj zasobu np. dokument, obiekt, wydarzenie,
itp.),

e. aktywacja zasobu (bez wzgledu na rodzaj zasobu np. dokument, obiekt, wydarzenie, itp.),

f. edycja zasobu (bez wzgledu na rodzaj zasobu np. dokument, obiekt, wydarzenie, itp.),

g. usuniecie zasobu (bez wzgledu na rodzaj zasobu np. dokument, obiekt, wydarzenie, itp.).

Logi powinny zawieraé rodzaj wykonanej akcji przez uzytkownika, identyfikator uzytkownika,

adres |IP oraz date wykonania poszczegdlnej akcji. Logi powinny by¢ zapisywane na serwerze, w

plikach XML w wydzielonych katalogach, ktérych struktura odpowiada nastepujacej hierarchii:

rok/miesigc/dzien. Dodatkowo powinny zostaé dostarczone mechanizmy umozliwiajgce
prezentacje zawartosci logéw w formacie XHTML, z wykorzystaniem XSLT.

Kontrola danych wprowadzanych przez uzytkownikéw portalu powinna by¢ realizowana przez
opisane wyzej ograniczenia, co w ujeciu praktycznym nalezy rozumiec jako:

— Zamieszczanie komentarzy i jakiejkolwiek tre$ci w portalu wymaga logowania na poziomie w petni
zaaktywowanego konta uzytkownika;

— Filtrowanie tresci poprzez implementacje stownika wulgaryzmoéw, wraz z mozliwoscig dodawania
nowych stéw;

— Przelgcznik dostepny w panelu administracyjnym do wskazania czy system ma publikowac tres¢
wypowiedzi uzytkownikéw natychmiast czy dopiero po akceptacji administratora lub moderatora;
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— Dla opcji publikowania wypowiedzi uzytkownikéw dopiero po akceptacji administratora nalezy
wprowadzié ranking uzytkownikéw (wypowiedzi wybranych uzytkownikow nie musza podlegaé
moderacji). Aktywni uzytkownicy (o duzej liczbie wypowiedzi), ktdrzy przez pewien okres nie
wpisali wulgaryzmu mogg zostac¢ przeniesieni do listy zaufanych (publikacja wypowiedzi
uzytkownika bez akceptacji administratora/moderatora).

— Nalezy opracowac¢ system automatycznej reakcji na niewtasciwe wypowiedzi uzytkownikéw, np.
gdy wypowiadajg sie z wulgaryzmami lub w sposob niewtasciwy z punktu widzenia wiasciciela
serwisu (np. poprzez zamiane liter w wyrazie wulgarnym, lub w przypadku nagminnego
stosowania wulgaryzmoéw czasowg blokadg konta).

— Rejestracja uzytkownikow bedzie tylko na podstawie wypetnienia ankiety rejestracyjnej (dostep do
platformy spotecznosciowej i personalizacji systemu); nastepnie uzytkownik uzyska mozliwosc
petnej aktywacji konta poprzez wystanie wiadomosci SMS lub email z wygenerowanym losowo
przez system kodem aktywacyjnym. W panelu zarzgdzania systemem, administrator ma miec
mozliwos¢ wyboru sposobu dokonywania aktywacji kont (domyslnie uruchomionym powinien byé¢
system aktywacji email).

W przypadku aktywacji SMS’owych musi rowniez by¢ wyposazony w mechanizmy weryfikacji
numeru z ktérego wysytany jest SMS. Aktywacja bedzie mozliwa jedynie z numeru telefonu
komoérkowego podanego przy rejestracji konta uzytkownika. Nie mozna wykona¢ aktywacji z
bramek SMS operatorow (weryfikacja ma na celu powigzanie osoby z konkretnym numerem w
celu uzyskania wyzszego poziomu dyscypliny uzytkownika i poczucia odpowiedzialnosci za
zamieszczane tresci).

3.4.1.2 System komunikacji SMS

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczeg6towa w projekcie: Funkcjonalnosci: System komunikacji SMS

System powinien umozliwia¢ dwukierunkowg interakcje uzytkownika z portalem poprzez:
1. zamowienie informacji, ktéra przekazywana jest z portalu w formie wiadomosci SMS,
2. mozliwosé aktualizacji niektérych informacji (np. mikroblog) bezposrednio z telefonu w formie
SMS.
3. System powinien w zwigzku z tym by¢ przygotowany tak, aby wysytat na telefon komérkowy:
a) informacje o bazie hotelowo-turystycznej, gastronomicznej, handlowej,
b) informacje dotyczgce komunikacji,
¢) informacje potwierdzajgce rejestracje w portalu spotecznosciowym,
4. Infoserwis — ustuga polegajgca na cyklicznym wysytaniu do subskrybentéw krétkich informacji
tekstowych na temat: pogody, atrakcji turystycznych, wydarzen kulturalnych,
5. kalendarium imprez turystycznych, sportowych, okolicznosciowych.

System powiadomien SMS powinien funkcjonowac, co najmniej wg dwéch schematéw:
1. Woysylanie do uzytkownika serwisu, wg przyjetego harmonogramu wiasciwie sprofilowanych SMS-
6w, na podstawie wczesniej zamdwionego planu czasowo-tematycznego.
2. Woysytanie informacji na zadanie, po uprzednim zamowieniu z telefonu w formie specjalnego
SMS-a.
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Nalezy wybra¢ operatora mikroptatnos¢i/SMS i zaimplementowaé gotowe rozwigzania przeptywu danych
operatora dla portalu. Jako alternatywe zamawianych pakietéw informacyjnych SMS nalezy zastosowaé
mozliwos¢ dokonywania bezpiecznych ptatnosci elektronicznych.

Przy wyborze operatora w mikroptatnosci i SMS nalezy sie kierowaé nastepujgcymi kryteriami:

koszt ustugi powinien by¢ bezptatny dla beneficjenta projektu,

nie powinien generowaé¢ dochodu dla beneficjenta projektu,

opfaty za ustuge, ktérg bedzie optacat uzytkownik powinny byc¢ jak najnizsze,

operator musi zapewni¢ wsparcie techniczne 24 h/7 dni tygodniu,

operator musi zapewnic¢ tatwe dodawanie i modyfikowanie ustug SMS przez panel administratora.

aprwDd e

Wybér operatora dla Zamawiajgcego przeprowadzi Wykonawca. Ostatecznie wybrany operator musi
zosta¢ zaakceptowany przez Zamawiajgcego. Analogicznie proces wyboru dostawcy ustugi nalezy
przeprowadzi¢ dla ptatnosci elektronicznych (internetowych).

Oferowane w ramach portalu serwisy informacyjne powinny by¢ konfigurowane przez
administratora i publikowane w katalogu ustug, wraz z podaniem ceny za poszczegdlne powiadomienia.
Kazdy z serwisow powinien posiada¢ indywidualny schemat zamowienia poprzez okreslonej tresci SMS
lub poprzez zaznaczenie zakresu ustug i okresu ich obowigzywania a nastepnie wniesienie optaty przez
ptatnosci elektroniczne.

Przyktadowo dla synoptycznej prognozy pogody SMS nalezy zdefiniowa¢ min. 3 opcje:

1. prognoza jednorazowa: 1 SMS z prognoza pogody na najblizsze 24h,

2. pakiet 2-dniowy: 2 SMS-y dziennie z aktualng prognozg pogody przez 2 kolejne dni,

3. pakiet 7-dniowy: 2 SMS-y dziennie z aktualng prognozg pogody przez 7 kolejnych dni.

Przyktad zaméwienia SMS-a pogodowego z telefonu:

1. na numer 71xxx wystany zostaje SMS o tresci: POGODA.MIEJSCOWOSC, w odpowiedzi
wystana zostaje wiadomos¢ z synoptyczng prognozg pogody dla wybranej miejscowosci lub dla
obszaru, do ktérego dana miejscowos¢ zostata sklasyfikowana.

2. na numer 73xxx wystany zostaje SMS z kodem akwenu (w przypadku pakietu 2-dniowego lub na
numer 74xxx w przypadku pakietu 7-dniowego). O godzinie 08:00 wystana zostaje wiadomo$¢ z
prognozg pogody. Kolejny SMS wystany zostaje po 12h (o godzinie 20:00) i tak co 12h, az do
zakonczenia subskrypciji.

Analizowany w przyktadzie SMS z prognozg pogody powinien zawiera¢ nastepujgce dane:
1. nazwa miejscowosci,

data prognozy,

doktadny czas wschodu i zachodu stonca,

prognoza 24 godzinna,

kierunek i sita wiatru,

cisnienie w hPa,

temperatura powietrza w st. C,

opis zjawisk atmosferycznych (opady itp.).

© NGk~ ®wD
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Numery (okreslajgce wartos¢ kwotowag w mikroptatnosciach) zostaty dobrane przyktadowo i przy realizacji
projektu bedg zalezaty od wybranego operatora.

Zamowienie na system komunikacji SMS oprécz powigzania programistycznego z systemem
mikropfatnosci SMS i ptatnosci elektronicznych (internetowych) obejmuje stworzenie katalogu ustug wraz
z ich wyceng i zdefiniowaniem pakietéw. Ponadto w swoim profilu uzytkownicy powinni mie¢ mozliwosé
przesledzenia historii zamoéwien oraz wykazu aktualnie optaconych pakietéw informacji SMS.

Ze wzgledu na charakter projektu, nalezy pamietaé, iz optaty w serwisie powinny pokrywac¢ koszty
zwigzane z obstugg wysylanych wiadomosci, natomiast nie powinny generowac zyskow z tytutu tych
funkcjonalnosci. Nalezy wiec tak konstruowac serwisy informacyjne i przypisane im pakiety, aby ilos¢
SMS-6w odpowiadata wtasciwej dla konkretnego serwisu tresci.

System powinien takze umozliwia¢ przeprowadzanie akcji promocyjnych, pozwalajacych na
dystrybucje SMSéw umozliwiajgcych otrzymanie znizki przy zakupie biletdw na wybrane atrakcje (za

okazaniem wiadomosci w telefonie).

Newsletter SMS:

Funkcjonalno$s¢ komunikacji za posrednictwem SMS powinna tez funkcjonowaé w formie
newslettera. Administrator i uprawnieni redaktorzy powinni mie¢ mozliwo$¢ definiowania informaciji
tekstowej, ktéra bedzie nastepnie rozsylana za posrednictwem wybranego operatora do wszystkich
subskrybentéw.

Panel newslettera powinien by¢ wyposazony w okno kompozycji wiadomosci z obliczaniem ilo&ci
znakow i oraz limitéw wiadomosci z punktu widzenia taryfikacji i rozliczeh. Edytor powinien automatycznie
usuwaé z komponowanej wiadomosci znaki, ktére zmieniajg format wiadomo$ci (i zwiekszajg objetos¢).
Osoba edytujgca tres¢ powinna na biezgco by¢ informowana o zmianach znakéw w tresci i powinna mieé
do dyspozyciji biezgcy podglad wiadomosci zaformatowanej przez system do wysyiki.

Modut powinien zapewni¢ takze funkcjonalno$¢ planowania wysytek ze wskazaniem na konkretng
date i godzine, kiedy kampania SMS ma by¢ rozpoczeta oraz ma udostepniaé¢ planowanie modelu grupy
docelowej (np. wiek uzytkownika, uzytkownicy najbardziej aktywni wg ilosci logowan, uzytkownicy
logujgcy sie w ciggu ostatnich X miesiecy, itd.)

Aby otrzymywaé newsletter w formie SMS, uzytkownik powinien w opcjach zarzgdzania profilem
wygenerowac¢ zamowienie tego typu opcji. Podczas zapisywania sie do newslettera, uzytkownik powinien
mie¢ dostep do opcji tematycznych, umozliwiajagcych zawezenie zakresu informacyjnego newslettera
SMS (wydarzenia, aktualnosci, itp.).

Modut zarzgdzania taryfikacig SMS (zaréwno na poziomie systemu interaktywnego jak i informacyjnego)
powinien zapewnia¢ narzedzia pozwalajagce na dopasowywanie ilosci wiadomosci do okresu
abonamentowego, skojarzonego z zamowionym planem taryfikacyjnym. Wszystkie te parametry powinny
by¢ fatwe do przedefiniowania przez administratora. Powinny takze umozliwiaé automatyczne
wstrzymywania kampanii wysytkowych po przekroczeniu limitu wiadomos$ci optaconych w ramach
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wykupionego abonamentu (parametr ten, w raz z dopuszczalnymi przekroczeniami abonamentu, tez
powinien by¢ definiowany przez administratora).

3.4.1.3 Forum, galeria

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Funkcjonalnosci: Forum, Galeria

Forum i galeria portalu powinny umozliwia¢ kategoryzacje watkow poprzez zastosowanie dziatow
i grup powigzanych z watkami tematycznymi portalu. Dodatkowo system powinien pozwala¢ na tworzenie
powigzan pomiedzy elementami galerii i forum, a uzytkownikami portalu spotecznosciowego, z
mozliwoscig tworzenia wlasnych watkow i galerii osobistych.

Stosowanie dziatéw skutecznie zwiekszy przejrzystos¢ portalu i utatwi uzytkownikowi dostep do
skonkretyzowanych, interesujgcych informacji. W dziatach nalezy przewidzie¢ réwniez subfora i
subgalerie. Propozycje dotyczace nazw, tematyki i ilosci dziatdw oraz subforéw i subgalerii nalezy
przedtozy¢ Zamawiajgcemu do akceptaciji.

W forach ma by¢ mozliwe osadzanie elementéw zgromadzonych w galerii, a z kolei w galerii powinna
istnie¢ mozliwos¢ zatgczania watkdéw z forum oraz wyswietlenia listy watkdéw, w ktérych dany element
zostat wykorzystany.

Gtéwne cechy mechanizmoéw katalogowania dla forum i galerii:
1. wyodrebnione panele administracyjne,
2. brak ograniczen dot. wpiséw w forum, obiektéw w galerii.

Nalezy zaimplementowaé réwniez stownikowy system wykrywania btedéw i wulgaryzméw, ktéry pomaga
wykry¢C i poprawic¢ btedy ortograficzne w wypowiedziach uzytkownikow. System ma analizowac tekst
wysylany przez uzytkownika np. na forum, komentarzu galerii i wyszukiwa¢ btedy zdefiniowane w
»Stowniku”. Ma tez mozliwos¢ automatycznej korekty tekstu lub dalszej jego edyciji.

Gtéwne cechy stownikowego korygowania wpiséw:

1. nizsze koszty moderacji serwisu — btedy jezykowe oraz wulgaryzmy sg sprawdzane na poziomie
przesytania wypowiedzi, co znacznie zmniejsza liczbe koniecznych interwencji przez
moderatora/administratora,

2. autor odpowiedzi zostaje uswiadomiony o popetnionym btedzie - jest wiec szansa, ze zapamieta
poprawng forme i nastepnym razem btedu nie popetni,

3. osoby czytajgce wypowiedzi nie sg narazone na btedy, a zatem zte nawyki jezykowe nie sg
powielane,

4. wypowiedz bez btedéw wyglada na bardziej wiarygodng oraz jest lepiej indeksowana przez
wyszukiwarki.
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Stownikowe wyszukiwanie btedoéw ma by¢ réwniez zintegrowane z wszystkimi innymi elementami
opisowymi portalu, co dotyczy zaréwno obszaréw edycyjnych dla Partneréw jak i uzytkownikéw portalu
spotecznosciowego.

Panel administracyjny galerii, powinien udostepnia¢ nastepujgce mozliwosci:
1. okreslanie zakresu uprawnien uzytkownikow,
tworzenie nowych galerii,
zmiane nazwy galerii,
zmiane opisu galerii,
modyfikacje etykiet (,tagéw”),
przydzielenie galerii do odpowiedniej kategorii,
ustawienie daty publikacii,
ustawienie daty dezaktywacji,
okreslenie autora galerii,
. dodawanie zdje¢ (jpg, gif, png, bmp),
. dodawanie filmoéw (avi, fla, mpg, 3gp, mov),
. przeniesienie galerii do archiwum,
. aktywacje/dezaktywacje utworzonych galerii,
. usuwanie wybranych galerii.
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Zamieszczane zdjecia muszg by¢ zapisywane w systemie w formacie JPG (konieczna konwersja
z innych formatéw). Zamieszczane zdjecia muszg byC zapisywane rozmiarach nie wigkszych niz
zdefiniowanych przez administratora (szeroko$¢, wysokosé zdjecia z zachowaniem proporcji), jesli sg
wigksze system powinien umozliwi¢ uzytkownikowi kadrowanie, skalowanie (w tym mozliwosc
automatycznego dostosowania rozmiaru) oraz obracanie..

System ma réwniez odczytywac informacje EXIF zapisywane ze zdjeciem przez aparaty cyfrowe i
prezentowac je, jako szczegdtowe informacje na temat fotografii. Galeria ma posiadaé réwniez mozliwosé
przechowywania wraz ze zdjeciem pozycji GPS wykonania fotografii (pochodzgcych np. z telefonéw
komorkowych); edycja pozycji mozliwa powinna byé dla uzytkownika—wtasciciela danego zdjecia. W
ramach dostepnych funkcji administrator powinien mieé¢ mozliwos¢ aktywacji funkcji oceniania i
komentowania poszczegdlnych pozycji galerii.

Materiaty wideo powinny by¢ automatycznie konwertowane do optymalnej postaci (format i rozdzielczo$c¢)
i udostepniane, jako media strumieniowe. Funkcje galerii obejmujgce dodawanie filméw i media
strumieniowe mogg by¢ powigzane takze z zewnetrznym serwisem dedykowanym do tego typu funkc;ji
(administrator ma mie¢ mozliwo$¢ decydowania, ktérzy uzytkownicy lub grupy/kategorie uzytkownikéw
majg mozliwos¢ ich zamieszczania). Panel administracyjny powinien dawa¢ mozliwo$¢ catkowitego
blokowania uzytkownikom mozliwosci zamieszczania filméw bezposrednio w portalu (ograniczaé te
mozliwosci wytgcznie dla administratoréw i wybranych redaktoréw). W wersji produkcyjnej, domysing
opcjag dla uzytkownikéw powinno byé zamieszczanie materiatow filmowych za posrednictwem serwiséw
oferujgcych obstuge mediéw strumieniowych, jak Youtube, Vimeo, itp.
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System internetowy powinien takze umozliwia¢ prezentacje obrazéw wysytanych cyklicznie przez
kamery IP do definiowanych kont projektowego serwera FTP. Tego typu obrazy powinny by¢ dostepne
zaréwno poprzez ich katalogowanie w folderach galerii, jak i poprzez wywotanie z poziomu atrakcji
turystycznej (lub trasy), przy ktérej kamera zostata zlokalizowana. Funkcjonalnosé¢ tg nalezy uwzglednic
réwniez w narzedziach konfiguracji w module administratorskim.

3.4.1.4 Badanie opinii

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbtowa w projekcie: Funkcjonalnosci: Badanie opinii

Rozwigzanie ma zapewnia¢ mechanizmy badania opinii w formie internetowego systemu
ankietowania. W tym celu dla administratora i uzytkownikéw portalu spotecznosciowego ma by¢ dostepny
mechanizm generowania ankiet i raportow zbierajacych dane ankietowe. Administrator musi mie¢
mozliwos¢ wprowadzania ograniczen w ilo$ci ankiet mozliwych do generowania przez uzytkownikéw.

Modut zarzagdzania ankietami musi umozliwi¢:

— tworzenie ankiet,

— archiwizowanie ankiet,

— tworzenie ankiet na podstawie istniejgcej ankiety,

— Zzliczanie wynikéw ankiet w czasie rzeczywistym oraz archiwizowanie wynikéw,

— tworzenie raportéw z wizualizacjg wynikow w formie wykresow (dla odpowiedzi opartych wartosci
liczbowe),

— mozliwosé przypisania ankiety do dowolnego obiektu w systemie — zdjecia w galerii, watku forum,
trasy, atrakcji turystycznej, itd.

W ramach tworzenia ankiet modut musi umozliwi¢ wprowadzenie danych o ankiecie:
— tytut ankiety,
—  pytanie,
— etykiety odpowiedzi,
— rodzaj pola odpowiedzi (lista wyboru jednokrotnego, lista wyboru wielokrotnego itp.),
— czasu obowigzywania.

Uzytkownik portalu bedzie miat mozliwosci tworzenia wiasnych prostych ankiet (sond) wg
systemowego edytora i zamieszczania ich w forum. Jedynie forum (powigzane z opisami atrakcji, tras,
wydarzen i galerig) bedzie miejscem zamieszczania ankiet przez uzytkownika. Do prezentowanych
atrakcji, zdje¢, tras i wydarzen bedg dodawane tylko komentarze. Musi by¢ natomiast mozliwosé
wyswietlenia watkéw na forum, ktére dotyczg atrakcji zwigzanej ze zdjeciem (obiekty turystyczne, trasy).
Tym samym, przy dodawaniu watkow na forum musi funkcjonowac kojarzenie wpisu z konkretnym
obiektem/trasa.

Administrator lub uprawniony uzytkownik SOT bedzie miat prawo dodawania pemnych
rozbudowanych ankiet i badania opinii do kazdej pozycji prezentowanej w systemie. Wyniki ankiety
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powinny by¢ widoczne w formie iloSciowej badz procentowej, w zaleznosci od indywidualnych ustawien
dla ankiety.

3.4.1.5 Geolokalizacja GPS obiektow i tras — Atrybuty

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Funkcjonalnosci: Geolokalizacja GPS obiektow i tras,
dodatkowe formy prezentacji

Atrybuty

W portalu Slaskie.travel zostang wprowadzone dodatkowe pola danych (atrybuty) opisujgce
cechy charakterystyczne dotyczace danego obiektu (rozumianego jako atrakcji turystycznej, trasy, itp.).
Kazdy obiekt zyska wiec mozliwo$¢ szczegdtowej parametryzaciji, ktdéra obejmie m.in.:

— pozycje GPS

— wysokos¢ n.p.m.

— cechy praktyczne (lokalizacja sprzyjajgca osobom niepetnosprawnym - parametryzacja
wskazujgcg na dostepnos¢ obiektow dla oséb niepetnosprawnych, w tym poruszajacych sie na
wozkach inwalidzkich, mozliwa wizyta z dzieckiem, mozliwa wizyta z psem, obszar w zasiegu hot-
spot’a, itp.); dla tras (oprocz wczesniej wymienionych cech praktycznych obiektéw) réwniez
kwalifikacja — piesza, rowerowa, samochodowa, quad, konna, itd...

— mozliwos¢é zatgczenia informacji gtosowej (plik dzwiekowy).

Z kolei dla przebiegéow tras w bazie danych zostang wprowadzone mechanizmy pozwalajgce
na przechowywanie charakterystycznych danych trasy, co pozwoli ha zachowanie w portalu jej przebiegu
(z uwzglednieniem diugosci i szerokosci geograficznej oraz wysokosci n.p.m).

W ramach Slgskiego Systemu Informacji turystycznej nie bedg budowane Zzadne warstwy
mapowe, tym samym wytworzona w ramach systemu informacja nie bedzie klasyfikowana jako narzedzia
informacji przestrzennej (w rozumieniu systeméw GIS). Oprogramowanie powinno wspiera¢ technologie
WES.

3.4.1.6 Geolokalizacja GPS obiektow i tras — Modut obstugi tras

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegétowa w projekcie: Funkcjonalno$ci: Geolokalizacja GPS obiektow i tras,
dodatkowe formy prezentacji

Na etapie projektowania modutu tras nalezy przewidzie¢ mozliwos¢ konwersji formatéw zapisu
tras do formatow KML i GPX. Pliki tras przechowywane bedg w formacie GPX.

W ramach projektu nie przewiduje sie zakupu podkladu mapowego. Zakitadane jest
prezentowanie danych zapisanych w CSIT na ogdlnodostepnym podktadzie mapowym online na
minimalnym poziomie funkcjonalnym i o minimalnej dokfadnosci reprezentowanej przez serwis Google
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Maps (jest to tez w projekcie podktad referencyjny, okreslajgcy warunek réwnowaznosci réwniez na
poziomie znakowania punktéw i definiowania wtasnych map uzytkownikéw). Wyboru podktadu dokona
Wykonawca i po akceptacji Zamawiajgcego rozpocznie implementacje wiasciwej technologii. Przy
wyborze systemu map nalezy bra¢ pod uwage minimalizacje kosztow wykorzystania podktadéw
mapowych oraz gwarancje aktualizacji mapy w okresie trwatosci projektu. Zalecane jest takze
wykorzystanie podktadu z mozliwoscig prezentacji w formie mapy drogowej oraz z wykorzystaniem
warstwy wysokosciowej.

Geolokalizaja obiektéw i wizualizacje powinny by¢ wiec prezentowane z wykorzystaniem API
(ang. Application Programming Interface, czyli za posrednictwem interfejsu programowania aplikacji
postrzeganego jako specyfikacja procedur lub funkcji umozliwiajgcych komunikacje z systemem
zewnetrznym.

W zakresie interfejsu portalu spotecznos$ciowego i modutu edycji obiektéw i tras, kazdy uzytkownik musi
mie¢ mozliwosc :

— pobrania punktow / tras do posiadanego systemu nawigacji (samodzielnie musi dokonac
konwersji z KML/GPX — np. wykorzystujgc wiasciwe oprogramowanie producenta posiadanego
oprogramowania),

— dodawania wtasnych obiektéw i tras (np. zarejestrowanych w urzgdzeniu),

— parametryzacji obiektow i tras (cechy praktyczne),

— komentowania zapisanych w systemie obiektow / tras,

— usuwania i edytowania wtasnych obiektow i tras

— automatycznego dodania watku dot. trasy na forum oraz w galerii.

3.4.1.7 Geolokalizacja GPS obiektoéw i tras — Systemy nawigacyjne GPS

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegétowa w projekcie: Funkcjonalnosci: Geolokalizacja GPS obiektow i tras,
dodatkowe formy prezentaciji

Ponadto w ramach mechanizméw importu/eksportu danych Wykonawca musi zapewnié
mozliwos¢ udostepniania dostawcom systeméw nawigacji satelitarnej w petni komplethego materiatu,
ktéry mogtby by¢ wykorzystany jako standardowy wsad do map oferowanych uzytkownikom.
W efekcie takiej filozofii, zainteresowani producenci mogli by aktualizowaé swoje systemy juz
na poziomie produkcyjnym, pobierajac z serwera CSIT dane o obiektach (POI) ze zdjeciami
i komunikatami gtosowymi oraz przyktadowe trasy.

W ramach systemu ma powsta¢ centrum zarzadzania dla dostawcoéw systeméw nawigacji
satelitarnej z mozliwoscig pobrania najnowszych plikéw z danymi. Przewiduje sie trzy rodzaje plikéw (do
pobrania w formie skompresowanych paczek: POI, zdjecia, mp3 lub ogg). Powigzanie POI ze zdjeciem
oraz plikiem audio ma nastepowaé poprzez nazwe (w nazwie zdjecia/pliku audio wystepowaé ma
identyfikator POI). Docelowo modut ma pozwala¢ na pobieranie przez dostawcéw (po zalogowaniu na
konto zatozone przez administratora), cyklicznie generowanych aktualnych plikow danych (np. w 3
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archiwach zip zawierajgcych w nazwach date i godzing wykonania paczki). Nalezy tu zwréci¢ uwage na
koniecznos¢ okreslenia kategorii atrakcji turystycznych w slaskie.travel, w sposob gwarantujgcy
niezmiennos$¢ przy rozwijaniu portalu (tak, aby dostawcy ktérzy napisza translacje skojarzen kategorii do
wiasnych platform POI nie byli zniechecani koniecznoscig modyfikacji swoich systeméw).

W ramach funkcji dostepnych dla dostawcéw, system ma oferowac:
— powiadomienia mailowe do autoryzowanego w systemie producenta systemu mapowego,
— wykaz dostepnych aktualizacji wraz z dostepnym archiwum poprzednich wersiji,
— szczegotowe wskazanie czasu publikacji poszczegdlnych aktualizacji (okreslajgcych stan danych
na okreslony dzien i godzine).

3.4.1.8 Wizualizacje obiektéw i tras — wirtualne panoramy

Kategoria gtobwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Funkcjonalnosci: Geolokalizacja GPS obiektow i tras,
dodatkowe formy prezentacji

Dla obiektéw — atrakcji turystycznych, w tym punktéw widokowych przewidziano wykonanie
wysokiej jakosci, interaktywnych, sferycznych zdje¢ panoramicznych (wirtualne panoramy) o polu
widzenia 360x180° oraz prezentacji multimedialnej w formie ,wirtualnej wycieczki’.

Wymagania techniczne i funkcjonalne dla wirtualnych panoram:

1. Panorama musi by¢ wykonany w technologii FLASH.

2. Panorama musi by¢ wyposazony w zabezpieczenia programistyczne, uniemozliwiajgce pobranie
kluczowych elementéw sterujgcych spaceru wirtualnego i wykorzystanie ich w innym $rodowisku
niz serwer Zamawiajgcego.

3. Obrazy majg mie¢ postaé petnoekranowych panoram sferycznych - petna sfera 360 x 180 stopni,
umozliwiajgcych swobodne rozgladanie sie uzytkownikéw we wszystkich kierunkach.

4. Panoramy muszg mie¢ opcje ograniczania stopnia ruchu w obydwu osiach obrotu - zgodnie z
wymaganiami Zamawiajgcego.

5. Panoramy sktadajgce sie na Spacer majg by¢ wykonane z wykorzystaniem techniki HDR, o ile
beda tego wymagac¢ warunki oswietlenia.

6. Panoramy z ktérych zostanie zaprogramowany Spacer majg mie¢ rozdzielczos¢ minimum
12000x6000 pikseli, bez interpolacji i w takiej jakosci majg by¢é wyswietlane w systemie dla
koncowego uzytkownika Internetu.

7. Gwarantowana wysoka jakos¢ efektu korhicowego (retusze statywu, cieni, bledoéw tgczen, retusze
niekompletnych obiektow przemieszczajgcych sie podczas fotografowania oraz odbi¢ aparatu i
fotografa w lustrach lub szybach).

8. Panorama musi wspotpracowa¢ z mechanizmem statystyk Google Analytics lub innym system o
zblizonej funkcjonalnosci.

9. Opcjonalna wymiana danych powinna by¢ oparta na plikach XML kodowaniu UTF-8.

10. Strona w momencie uruchamiania musi byé poprawnie wyswietlana we wszystkich popularnych
przegladarkach.
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11. Panorama musi by¢ skalowalny (poprawnie wys$wietlany w réznych rozdzielczosciach monitorow

z automatycznym dostosowaniem sie do uzywanej przez internaute rozdzielczosci).

12. Panoramy maijg by¢ tadowane dynamicznie - tadowanie progresywne - bez opdznien i bez ekranu
oczekiwania.

13. System ma udostepnia¢ panel administracyjny, umozliwiajgcy Zamawiajgcemu samodzielng
modyfikacje zawartosci, co najmniej w zakresie:

a) dodawania nowych zdje¢ do galerii foto towarzyszacych panoramom (jesli zdjecia bedag
wykonywane w ramach projektu, nalezy je potgczy¢ z panoramg na etapie wdrozenia);

b) dodawania i zmiany informacji tekstowych opisujgcych panoramy, bez ograniczenia liczby
znakow - w obydwu wersjach jezykowych;

¢) dodawania aktywnych punktéw na panoramie (hot spot), np. przejs¢ do innych panoram,
miniaturek zdje¢ z galerii, miniaturek filmow;

d) dodawania filméw w technologii FLASH: swf, flv;

e) dodawania linkow;

f) dodawania do poszczegdlnych panoram podktadéw muzycznych, dzwiekéw lub narracji, przy
czym dzwieki powinny mie¢ mozliwos¢ osadzania w ptaszczyznie 3D panoramy, w petnym
efekcie stereo, w dowolnej ilosci Sciezek (jesli nagrania bedg wykonywane w ramach
projektu, nalezy je potgczyé z panoramg na etapie wdrozenia — dotyczy to zaréwno
pojedynczych nagran dla atrakgiji, jak i wybranych elementéw z nagran audiowycieczek);

g) zaprogramowania i udostepnienia menu w interfejsie panoramy;

h) osadzania poszczegolnych panoram w dowolnym Systemie Zarzadzania Trescig (CMS), z
zachowaniem petnej funkcjonalnosci.

14. Interfejs uzytkownika kohcowego ma umozliwia¢ internaucie korzystajgcemu z panoram co
najmniej nastepujace funkcjonalnosci:

a) wybor wersji jezykowej (zgodnie z zatozeniami portalu i CMS);

b) wybdr dowolnej panoramy z indeksu, a takze mapki na ktorej zostang zaznaczone wszystkie
panoramy (do opracowania w ramach realizacji projektu);

c) sterowanie panoramami: obroét, przyblizanie i oddalanie widoku - z blokadg stopnia
przyblizenia, gwarantujgcg dobrg jakos¢ obrazu);

d) wyswietlanie dodatkowych zdje¢ (zblizeh) powigzanych z dang panoramg oraz odtwarzanie
osadzonych filméw i plikéw dzwiekowych;

e) przechodzenie z jednej panoramy do drugiej za pomocg aktywnych hot-spotéw osadzonych
w panoramie, przy czym samo przechodzenie powinno mie¢ forme przenikania;

f)  wysSwietlanie panoram w trybie petnoekranowym;

g) sterowanie ruchem za pomocg klawiszy klawiatury oraz przyciskow myszki;

h) sterowanie przyblizeniem i oddaleniem widoku za pomocg klawiszy klawiatury oraz kétka
myszki;

i) pobieranie wybranych elementéw panoramy - o ile zostang udostepnione przez
administratora - (panoramy w pliku EXE lub SCR, fotografie, filmy, dzwieki);

j) czytanie tekstdw opiséw powigzanych z panorama;

k) pomoc dla internautéw opisujgcg sposéb korzystania z poszczegdlnych opcji.

15. Poza opisanymi wyzej funkcjonalnosciami panoramy muszg udostepniaé¢ co najmniej nastepujace
elementy:
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a) mapke (na dynamicznym podktadzie mapowym, wykorzystywanym przy oznaczaniu
obiektow i tras) z naniesionymi punktami, w ktérych wykonano panoramy;

b) czytelny index panoram zawierajgcy miniatury prezentowanych scen;

¢) informacje o lokalizacji kazdej panoramy;

d) mozliwos¢ wyswietlania filméw lub animacji Flash osadzonych w panoramie -bezposrednio
na otwartej panoramie lub na ptaszczyznie monitora (okno ,Shadowbox”);

e) mozliwos¢ emisji dowolnej ilosci $ciezek dzwiekowych umieszczonych w zdefiniowanych
punktach na panoramie z peinym efektem stereo;

f) mozliwos¢ umieszczenia na kazdej panoramie kompasu aktywnie wskazujgcego strony
Swiata wraz z przemieszczaniem sie internauty po wybranej panoramie;

g) mozliwo$¢ umieszczania galerii zdje¢ dla poszczegdélnych panoram;

h) mozliwosé dowolnej rozbudowy o nowe elementy bez koniecznosci tworzenia projektu od
podstaw.

16. Panoramy muszg mie¢ mozliwos¢ zaprogramowania ,sekwenciji filmowych” — zestawu autorotacji
zdje¢ panoramicznych dajgcych wrazenie odtwarzania filmu. Sekwencje filmowe powinny
uwzglednia¢ takze automatyczne fadowanie sie kolejnych panoram w sposéb umozliwiajgcy quasi
filmowg ,autoprezentacje” oglgdanego obiektu lub obszaru.

17. Panoramy muszg by¢ wyposazone w mozliwo$s¢ oznakowania znakiem wskazanym przez
Zamawiajgcego.

18. Wykonawca dostarczy takze panoramy w postaci kompletnego i w petni uzytecznego systemu na
ptycie DVD.

19. Kazdy element interfejsu, grafiki i layoutu panoramy bedzie programowany zgodnie z wytycznymi
Zamawiajgcego i podlega jego akceptacji.

20. Wykonawca musi przygotowaC petng dokumentacje wraz z przykfadami implementacji i
wykorzystania panelu administracyjnego oraz musi przeszkoli¢ min. 2 osoby wskazane przez
Zamawiajgcego, w zakresie obstugi panelu administracyjnego.

21. Wykonawca zapewni mozliwos¢ zamazywania informacji zawartej w poszczegdlnych
panoramach.

22. Integracja z Facebook (przycisk “Lubie to” dla spaceru oraz mozliwo$¢é umieszczenia linku do
kazdej panoramy na tablicy Facebook).

Funkcjonalnosci wymagane dla prezentacji panoram w wersji na urzgdzenia mobilne:
1. Petna integracja wersji internetowej oraz mobilnej (administracja w jednym panelu).
2. Mozliwos¢ wyswietlania panoram wraz z odtwarzaniem dzwieku (nagranie lektorskie, tto
dzwiekowe).
3. Tematyczny podziat panoram na grupy (mozliwos¢ przydzielenia jednej panoramy do réznych
grup).
4. Wyswietlanie szczegotowych opiséw dotyczacych obiektdéw, miejsc, panoram.
Wspdtpraca z modutem mapowym w urzgdzeniu (np. Google Maps).
6. Przesytanie do urzadzenia mobilnego lokalizacji w postaci umozliwiajgcej znajdywanie trasy
dojazdu.

o
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7. Zaawansowane funkcje geolokalizacyjne umozliwiajgce wyszukiwanie najblizej potozonych np.
hoteli, restauracji (z mozliwoscig integracji z bazg danych obiektéw infrastruktury turystycznej
Zamawiajgcego).

8. Mozliwos¢ prezentacji dodatkowych informacji tekstowych i graficznych zwigzanych z
prezentowanymi miejscami.

9. Zgodnos¢ z systemem iOS (Apple iPhone, iPad, iPod Touch) oraz z telefonami z systemem
Android OS.

3.4.1.9 Wizualizacje obiektoéw i tras — wizualizacja mapowa 2D

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczeg6towa w projekcie: Funkcjonalnosci: Geolokalizacja GPS obiektow i tras,
dodatkowe formy prezentaciji

Wizualizacja tras i obiektéw w systemie bedzie sie odbywaé zaréwno w postaci dwu- jak
i tréjwymiarowej.

Prezentacja dwuwymiarowa realizowana bedzie zaréwno dla tras jak i obiektow, poprzez
wyswietlenie wg pozycji GPS na podkfadzie mapowym. Po kliknieciu w obiekt lub trase, wyswietli sie
szczego6towa informacja na temat obiektu trasy.

W kontek$cie wizualizacji obiektow na podktadzie mapowym, prezentacje dwuwymiarowe
powinny zawierac:

1. Wyswietlanie miejsc, tras godnych odwiedzenia,

2. Odnosniki do galerii zdje¢ ze wskazaniem lokalizacji ujecia, opisy,

3. Prezentowanie odnosnikow do ciekawych miejsc geograficznych (zdjecia panoramiczne,
panoramy sferyczne i filmy wideo),

4. Wyswietlanie map dojazdu do atrakcji turystycznych po zdefiniowaniu miasta, z ktérego turysta
planuje wyjazd.

Zarzgdzanie mapg polega¢ bedzie na dodawaniu do bazy wybranych obiektéw, ktdre nastepnie
zostajg wyswietlone na poszczegdinych warstwach mapy z wykorzystaniem API. Obiekty wyswietlane na
mapie beda podzielone na kategorie, ktérych edycja mozliwa bedzie poprzez modut zarzgdzania
kategoriami. Obiekty bedg oznaczone ikonami. Dodawanie obiektow i miejsc do bazy bedzie mozliwe za
pomocg modulu zarzadzania dokumentami. Obiekty zamieszczone, jako aktywne w sposob
automatyczny powinny by¢é widoczne na mapie dla odpowiedniej kategorii. Dodatkowo w panelu
administracyjnym nalezy umozliwi¢ zarzgdzanie uprawnieniami dotyczgcymi obiektow lub wydarzen, ktére
zostang wyswietlone na mapie z wykorzystaniem API.

Technologia powinna umozliwi¢ uzytkownikowi:
— odtwarzanie komunikatow gtosowych o miejscach potozonych w wybranej odlegtosci,
— umozliwienie obejrzenia standardowej fotografii lub interaktywnego zdjecia panoramicznego
(panorama sferyczna),
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— ptynne i ,nteligentne” wskazywanie podrézujagcemu drogi do wybranego miejsca waznego

turystycznie, czyli kompleksowg nawigacje po trasach zwiedzania poprowadzonych m.in. w
bardzo skomplikowanym urbanistycznie terenie Wojewddztwa Slgskiego,

— planowanie indywidualnych tras zwiedzania i wyszukiwanie interesujacych miejsc,

— prezentacja profilu trasy w 2D oraz mozliwos¢ zaprezentowania jej z uzyciem podkiadu
mapowego i profilu wysokosciowego.

W oparciu o powyzsze technologie dla tras wycieczek, w portalu nalezy uruchomi¢ mozliwosé
tworzenia ,przewodnika”, dajgcg administratorowi/uzytkownikowi funkcjonalno$¢ dodania nastepujgcych
elementoéw przewodnika:

—  tytut przewodnika,

— streszczenie (krétka informacja o przewodniku do 400 znakow),

— tres¢ dokumentu (rozbudowana informacja o przewodniku),

— gléwne zdjecie - publikowanie zdje¢ poprzez wysytanie plikdbw na serwer portalu (dopuszczalne
formaty: jpg, gif, png) lub poprzez wybranie pliku z listy dostepnych plikéw (bazy zdje¢ w galerii).

— import pliku trasy z systemu nawigacji satelitarnej z mozliwoscig poprawy przebiegu trasy na
podktadzie mapowym.

Po opublikowaniu trasy modut musi obliczy¢ roznice wysokosci, sredni kat i dtugos¢ trasy
wznoszgcej oraz $redni kat i dltugos¢ trasy opadajgcej, jak i dtugosé trasy obliczone z wykorzystaniem API
podktadu mapowego oraz warstwy wysokosciowej. Nalezy zaznaczyé, iz sg to dane podane w
przyblizeniu i mogg w niewielkim stopniu réznic sie od realnych.

Uzytkownik wprowadzajgcy nowg trase musi zdefiniowa¢ podstawowy charakter trasy poprzez system z
gory zdefiniowanych opcji (cechy funkcjonalne trasy: np. trasa piesza, rowerowa, samochodowa,
wspinaczka goérska, trasa na quady, konna oraz stopieh zaawansowania, itp.).

Istothg cechg jest zdolnos¢ do lokalizacji i prezentacji turyScie najbardziej interesujgcych obiektéw w
przestrzeni geograficznej komunikatami glosowymi oraz szereg rozbudowanych funkcji planowania tras i
wyszukiwania miejsc atrakcyjnych turystycznie. Nalezy przewidzie¢ system komentowania tras i ich
oceny. Nalezy alternatywnie do systemu opcji komentowania tras zaprogramowa¢ mozliwos¢ dodawania
odwotan do watkéw na forum.

Na podstawie danych GPS trasy oraz obiektéw, system powinien automatycznie wyswietli¢
atrakcje przy konkretnej trasie z mozliwoscig obejrzenia szczegdtow poprzez zastosowanie hipertgcz do
stron opisujgcych i prezentujgcych wskazywane miejsce.

W przypadku tras wprowadzonych z informacjg o wysokosci n.p.m. mozliwe bedzie réwniez
wyswietlenie profilu trasy generowanym w ukfadzie tréjwymiarowym. Tego typu wizualizacja bedzie
polegata na zaprezentowaniu uktadu wspétrzednych X Y Z i wrysowaniu profilu trasy w postaci
wektorowej (na podstawie punktéw charakterystycznych). Tak wykonana prezentacja da uzytkownikowi
wiedze o roznicach wysokosci i odlegtosciach przy zachowaniu rzeczywistych proporcji. Dodatkowo
wygenerowanie profilu tréjwymiarowego pozwoli na zastosowania funkcji obrotu trasy i obejrzenia profilu
z réznych punktéw (stron). Przy prezentacji 3D zamawiajgcy oczekuje prezentacji profilu jedynie w formie
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linii osadzonej w ukfadzie wspodtrzednych, co czyni to rozwigzanie wystarczajgco praktycznym przy
jednoczesnym zachowaniu stosunkowo niskiego kosztu produkcji rozwigzania (w poréwnaniu do
wizualizacji tréjwymiarowej na podktadzie rastrowym).

Zaréwno na prezentacji widoku trasy 2D jak i 3D, konieczne bedzie zlokalizowanie punktow
reprezentujgcych atrakcje turystyczne i skrzyzowania z innymi trasami. Najechaniu kursorem na taki
punkt bedzie skutkowato wyswietleniem ,chmurki” ze skrécong informacjg o danym miejscu, natomiast
klikniecie wywota akcje do wyswietlenia szczegdtowej karty obiektu lub przetgczenie na inng trase.

Dla przestrzennych wizualizacji tras generowanych w portalu, Wykonawca (w zalezno$ci od
zastosowanej technologii) rozwazy sens zachowania na serwerze raz wygenerowanego widoku
(ostateczna decyzja bedzie nalezata do Zamawiajgcego).

3.4.1.10 Wizualizacje mapowe obiektow 3D

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczeg6towa w projekcie: Funkcjonalnosci: Geolokalizacja GPS obiektéw i tras,
dodatkowe formy prezentaciji

Wykonawca zapewni w portalu réwniez technologiczng mozliwosé przechowywania
trojwymiarowej bryly obiektow, z prezentacja na mapie w formie obrazu wektorowego 3D zamiast
dwuwymiarowej ikony (np. na platformie Gogle Earth). Technologie wykonywania grafik oraz forme
prezentacji Wykonawca wybierze w zaleznosci od zastosowanego podktadu mapowego; dopuszczalne
bedzie przechowywania grafiki tréjwymiarowej na serwerach dostawcy podktadéw mapowych i w
oferowanej przez niego technologii — o ile bedzie to miato uzasadnienie ekonomiczne i funkcjonalne.

Przyktad zastosowania omawianej wizualizacji prezentuje ponizsza grafika:

e ~.Google

Rysunek 4. Przyktadowa grafika obiektu 3D osadzona na mapie Google.

(zrédto: http.//maps.google.pl, tryb Earth: Katowice, ul. Mickiewicza)
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3.4.1.11 Fotokody

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Funkcjonalnosci: Geolokalizacja GPS obiektow i tras,
dodatkowe formy prezentacji

Wykonawca w ramach oprogramowania wykona modut generujgcy kod QR dla atrakcji
turystycznych (w tym obiekty, trasy, wydarzenia itp.), ktéry bedzie reprezentowat link do strony z
numerem zawierajgcym wojewoddztwo (gwarantujgc tym samym unikalnos¢ w skali krajowych systemoéw
informacji turystycznej), identyfikator klasy atrakcji (obiekt, trasa, wydarzenie, itd.) oraz id w bazie danych.
Przy kazdej atrakcji turystycznej, wydarzeniu itp. powinna by¢ mozliwos¢ pobrania kodu w formie
graficznej (np. jpg). Dla atrakcji turystycznych typu obiekt i trasa, kod QR powinien byé wygenerowany i
umieszczony na serwerze w momencie dodania informacji o atrakcji do systemu; dla pozostatych (jak np.
wydarzenia), generowanie i zapis kodu na serwerze moze wystgpi¢ dopiero przy pierwszej akcji typu
"pobierz" (moment generowania w kazdej klasie atrakcji powinien by¢ mozliwy do skonfigurowania przez
administratora). Pobrany kod QR powinien umozliwia¢ umieszczenie go w drukowanym wydawnictwie (w
tym ulotki i plakaty), w postaci i rozdzielczosci mozliwej do odczytu przez kamere internetowg VGA
(komputera PC lub telefonu wyposazonego w aplikacje do odczytu kodow QR).

Zalecany format kodu to uktad http://slaskie.travel/qrAABBCCCCCCCC, gdzie AA to numeryczna
reprezentacja wojewddztwa wg GUS TERYT, BB numeryczna reprezentacja rodzaju, CCCCCCCC
numeryczna reprezentacja identyfikatora w bazie.

Przyktadowo kod o zapisie:
a) 240200000012
- 24 reprezentuje wojewodztwo Slgskie; 02 reprezentuje rodzaj - np. trasa turystyczna; 00000012
reprezentuje ID trasy w bazie
b) 240600000012
- 24 reprezentuje wojewodztwo sSlgskie; 06 reprezentuje rodzaj - np. wydarzenie w kalendarium;
20100130 reprezentuje rok i numer wydarzenia (w roku)

W systemie wykonana zostanie aplikacja, ktéra po zainicjowaniu bedzie online wykrywaé i
uruchamia¢ kamere komputera PC (prawidtowo zainstalowang i skonfigurowang w komputerze
uzytkownika), a nastepnie bedzie rozpoznawaé kody kreskowe umieszczane przed obiektywem.
Rozpoznany kod bedzie w bazie powigzany z konkretng atrakcjg (linkiem generowanym w systemie dla
kazdej atrakciji) i aplikacja bedzie automatycznie kierowa¢ do powigzanego z kodem tacza. Ponadto dla
uzytkownikow nie posiadajgcych kamery, w aplikacji ma by¢ mozliwos$¢ wpisania kodu z klawiatury (zatem
generowany kod musi mie¢ zaréwno forme QR jak i ciag reprezentowanych graficznie cyfr zawartych w
linku).

Przyktad kodu prezentuje rysunek ponizej:
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sprawdz kod na Slaskie.travel

olAn

[=]

240200000012

Rysunek 5. Przyktadowo wygenerowana grafika zawierajgca fotokod.

3.4.1.12 Komunikaty glosowe

Kategoria gtobwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Funkcjonalnosci: Geolokalizacja GPS obiektow i tras,
dodatkowe formy prezentaciji

Dodatkowym atrybutem obiektow i tras w systemie bedg komunikaty gtosowe. System musi
zatem umozliwiaé nie tylko przechowywanie, ale réwniez import i eksport plikéw z nagraniem komunikatu
— tak aby administrator dysponowat mechanizmem prostego dodawania otrzymanych nagrah do portalu,
a uzytkownicy pobierajgc dane o obiektach mogli obok fotografii i innych materiatéw graficznych pobrac
réwniez pliki dzwigkowe.

Komunikaty gtosowe powinny zosta¢ nagrane za pomocg mikrofonu z przetwornikiem
zapewniajgcym odpowiednig dynamike oraz wysoka jako$¢ materiatu audio. Komunikaty powinny byc¢
rejestrowane w formie lektorskiej (bez zbednych intonacji mogacych wptyngé negatywnie na czytelnosc
komunikatu). Nagrane komunikaty powinny zosta¢ poddane obrdbce (mastering) w celu uzyskania
mozliwie najwyzszego poziomu gtosnosci bez znieksztatcen, zapewniajgc catkowita czytelnos¢
komunikatu i dostosowanie do wiekszo$ci urzadzen audio (stacjonarnych i przenosnych).

Nagrania powinny zosta¢ dostarczone w formacie PCM 44.1 kHz 16bit, MP3 44.1 kHz 224kbps a takze w
formacie obstugiwanym przez audioprzewodnik (opis w p. Biad! Nie mozna odnalezé zrédia
odwotania.) oraz w formacie umozliwiajgcym odtwarzanie przez mechanizmy serwisu internetowego w
satysfakcjonujgcej jakosci.

3.4.2 Synchronizacja do stron obszaréow lokalnych Informacji Turystycznej

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegétowa w projekcie: Synchronizacja do stron obszaréw
lokalnych Informacji Turystycznej
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System musi umozliwiaé prowadzenie samodzielnych serwisow WWW (podportali lokalnych)
przez Punkty IT i Centra IT. Powinien zapewnial przeptyw danych w catej strukturze regionalnej
informacji turystycznej, od wprowadzenia informacji/danych w jednostce IT po publikacje
w serwisie/katalogu regionalnym i mozliwos¢ przestania do systemu ogodlnopolskiego (zgodnie z
wytycznymi POT i wg struktury danych ISIT2). Dane wprowadzane w serwisach lokalnych bedg
wykorzystywane w bazie regionalnej po weryfikacji poprawnosci przez administratora lub redaktora.

Czes$¢ partneréw bedzie prowadzita serwisy witasne w formie podstron slaskie.travel. Czes$é
posiada jednak wiasne serwisy tematyczne, z ktérych nie bedzie rezygnowaé. Integrowane
na poziomie synchronizacji tresci bedg jednak jedynie strony wyposazone w systemy CMS oparte o bazy
danych. Wszystkie podstrony IT nalezy przebudowa¢ Ilub przystosowaé pod katem integracji
informatycznej z portalem nadrzednym slaskie.travel. Serwisy oparte o statyczny html, bedg musiaty by¢
zmodyfikowane do systemoéw CMS (na koszt PIT) lub bedg zastgpione podstrong stworzong w ramach
portalu slaskie.travel.

Wyrdznié nalezy nastepujgce sposoby i obszary synchronizaciji:
1. Projektowany system (serwis regionalny) do i z serwiséw lokalnych: dwukierunkowo.
2. Projektowany system (serwis regionalny) do i z innych (obcych) serwiséw: dwukierunkowo.
3. Z projektowanego systemu do systemu ogdlnopolskiego: jednokierunkowo.

System powinien zapewnia¢ przeptyw danych w strukturze regionalnej informacji turystycznej, od
wprowadzenia informacji/danych w jednostce IT po publikacje w serwisie regionalnym i mozliwosé
przestania do systemu ogodlnopolskiego. Dane wprowadzane w serwisach lokalnych mogag zostac
wykorzystywane w bazie regionalnej po weryfikacji poprawnosci przez administratora lub redaktora.
Dziatanie systemu synchronizacji nie moze prowadzi¢ do powielanie danych w poszczegdlnych
serwisach.

Dodatkowo nalezy zaimplementowac¢ kanaty RSS 2.0 i Atom 1.0.

3.4.2.1 Synchronizacja projektowanego systemu z serwisami lokalnymi

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbtowa w projekcie: Synchronizacja do stron obszaréw
lokalnych Informacji Turystycznej

Wykonawca zobowigzany jest do stworzenia narzedzi umozliwiajgcych dwukierunkowg wymiane
danych miedzy systemem portalowym Slgskiej Informacji Turystycznej a partnerami posiadajgcymi CMS.
Wykonawca powinien stworzy¢ posredni format wymiany danych uwzgledniajgcy réznice w reprezentacii
danych poszczegélnych systeméw. Paczki danych powinny zostaé udostepnione partnerom za pomocg
ustugi web (np. Web Service) skad zostang pobrane i wczytane po zaakceptowaniu przez administratora
systemu CMS partnera.

Ustuga web powinna réwniez umozliwiaé przesytanie informacji do tworzonego systemu z systemu
partnera. Podczas pobierania informacji aplikacja powinna zwraca¢ uwage czy nie nastepuje proba
wczytania zdublowanej informacji (np. pochodzacej z innego zrédta). W takim wypadku powinien zostac
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powiadomiony administrator, ktéry recznie wybierze lepszg wersje wiadomosci. Jesli pomimo
zastosowania mechanizméw przeciwdziatajgcych duplikacji pojawig sie wielokrotne wpisy (wydarzenia,
artykutu, obiekty, trasy), administrator z panelu zarzgdzania powinien mie¢ mozliwo$¢ przeprowadzenia
operacji scalenia. Scalanie danych powinno uwzglednia¢ mozliwos¢é wyboru poszczegdinych pol
(charakterystycznych dla danego wpisu), umozliwiajgc tym samym administratorowi wybor ktére wpisy z
ktérych wiadomosci sg korzystniejsze merytorycznie.

Wszelkie odwotania domenowe i zastosowana adresacja IP powinna by¢ w kazdym wypadku
ustalana z Zamawiajgcym. Wszystkie domeny i adresy hostéw (w postaci domen lub adreséw IP) zaszyte
w kodzie oprogramowania, muszg by¢é ,wlasnoscig” Zamawiajgcego (zarejestrowane na rzecz
Zamawiajgcego), przy czym odstepstwa od tej reguly (np. w przypadku nawigzah do serwisow
zewnetrznych) muszg by¢ zatwierdzone przez Zamawiajgcego. Dodatkowym warunkiem jest
przedstawienie w kazdym wypadku Zamawiajgcemu zagrozen wynikajgcych z odwotah do konkretnej
zewnetrznej domeny oraz wskazanie sposobu modyfikacji wpisu w wymaganej w ramach zadania
dokumentaciji.

Synchronizacja powinna nastepowaé co najmniej w obszarach: artykutldw (wpisow
informacyjnych), terminarza (kalendarz wydarzen), elementéw opisowych i multimedialnych dotyczacych
poszczegolnych atrakcji turystycznych. W uzasadnionych przypadkach import/eksport moze byé¢
realizowany w formie linkdw odnoszacych sie do okreslonych zasobdow. Rozwigzanie takie wymaga
akceptacji Zamawiajgcego.

3.4.2.2 Synchronizacja projektowanego systemu z serwisem ogélnopolskim

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbtowa w projekcie: Synchronizacja do stron obszaréw
lokalnych Informacji Turystycznej

Synchronizacja danych z serwerami POT (Polskiej Organizacji Turystycznej) jest zagadnieniem,
ktére nalezy stale monitorowac na etapie realizacji przedsiewziecia. Jako, ze struktura baz danych POT
bedzie uregulowana dopiero w czasie realizacji projektu, od Dostawcy oczekuje sie dostosowania w tym
zakresie do wytycznych ktore pojawig sie w czasie realizacji projektu (wg stanu ustalonego do kornca
2011 roku). Na etapie poczatkowym, Wykonawca otrzyma obecny ksztalt struktury bazy danych POT,
ktérej postac jest juz w znacznym stopniu zblizona do modelu docelowego.

Zaktadany model przekazu informacji do bazy POT jest jednokierunkowy, co zobrazowano na ponizszym

o 06O

Powstanie informacji Baza lokalna R
Baza regionalna
Baza centralna

Rysunek 6. Model przekazu informacji w konfiguracji zdefiniowanej na potrzeby POT.
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Zgodnie z zatozeniami funkcjonalnymi POT, docelowym rozwigzaniem bedzie utworzenie jednej
centralnej bazy danych (Repozytorium Informacji Turystycznej) z wydzielonymi sekcjami terytorialnymi dla
poszczegdlnych regiondw.

Ze wzgledu na konieczno$¢ dostosowania formatu importowanych danych do bazy POT, przy
zréznicowanych systemach regionalnych, mozliwe jest rozpatrywanie scenariuszy ujednolicenia baz oraz
mechanizmoéw posrednich opartych na mechanizmach importu/eksportu i konwersji wybranych informac;ji.

POT zaktada sie utworzenie bazy posredniej (nie jest to wiec element niniejszego zamdwienia),
ze wzgledu na konieczno$¢ konwersji i weryfikacji importowanych (dopisywanych z ROT) danych.
Funkcjonalnie ogdiny podziat uprawnien przewidziany jest w nastepujgcym uktadzie:

— baza produkcyjna — dostep wytgcznie dla wybranych administratoréw i redaktoréw POT,
— baza posrednia — dostep bedg mieli administratorzy i redaktorzy POT oraz (a) mechanizmy
automatycznego systemu transferu danych z ROT; (b) redaktorzy ROT w zakresie przydzielonych

im rol systemowych na poziomie weryfikacji i modyfikacji danych.

Diagram zaleznosci w procesie synchronizacji danych do bazy POT, prezentuje ponizszy rysunek:

ROT POT

Modut eksportu Moduty systemu
centralnego

1. Eksport danych 2. Walidacja i
(bezposredni lub —>» dwustronne raporty
dla administartoréow

3. Weryfikacja
merytoryczna

4. Transfer do bazy
produkcyjnej

paczka danych XML)

Baza

System Baza posrednia
Y P produkcyjna

regionalny

Rysunek 7. Przewidywany model synchronizacji danych na potrzeby POT.

Baza dedykowana dla centralnego repozytorium ma za zadanie skupiaé¢ gtéwne informacje z baz
ROT. Tym samym POT przyjat zatozenia o prezentacji i synchronizacji informacji na poziomie nagtowkow
i podstawowych pdl kluczowych charakteryzujgcych poszczegoine wpisy. W petnym zakresie dotyczgcym
danej informacji (opisy, multimedia, itp.) system bedzie stosowal odsytacze do artykutdw w serwisach
ROT.

Mechanizm synchronizacji planowany przez POT zaktada wiec koniecznos¢ wtasciwego
przygotowania oprogramowania wszystkich portali informacyjnych ROT, co umozliwi prace synchroniczng
rébwniez na bazie posredniej POT. Synchronizacja ma obejmowaé dowolne kategorie wpiséw, natomiast
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Administrator wybiera typ danych podlegajgcych synchronizacji o m. in. : atrakcjach turystycznych,
bazach noclegowych, bazach gastronomicznych, bazach wydarzen, itd.

3.4.3 Wprowadzenie danych do systemu
Kategoria gtéwna w projekcie: Wprowadzenie danych do systemu (portal internetowy)

W ramach realizacji projektu Wykonawca zobowigzany jest do wprowadzenia do systemu danych
dotyczacych:
1. Szczegodtowych informacji o obiektach wraz z oprawg multimedialna.
Wirtualnych wycieczek (zbudowanych z wirtualnych panoram).
Tras wycieczek z wizualizacjg 2D i 3D.
Trojwymiarowej prezentacji obiektéw.
Audiowycieczek dla urzadzen mobilnych.

o~ wn

Szczegolowe wykazy obiektow sklasyfikowanych do zgromadzenia materiatu, zostang
przedstawione Wykonawcy najpézniej do 31.01.2012r. W ramach ww. wykazow zostanie tez
przedstawiona klasyfikacja atrakcji i nagran gtosowych w zaszeregowaniu do wtasciwych PIT — wg ktorej
nalezy nagrania wprowadzi¢ do audioprzewodnikdw przeznaczonych do odpowiednich lokalizacji
(programowanie urzgdzen jest elementem wdrozenia i bedzie obowigzkiem Wykonawcy).

3.4.3.1 Szczegétowe informacje o obiektach wraz z oprawa multimedialna.

Kategoria gtéwna w projekcie: Wprowadzenie danych do systemu (portal internetowy)
Kategoria szczegbtowa w projekcie: Aktualizacja informacji o walorach (obiekty)

Kategoria szczegétowa w projekcie: Wprowadzenie informacji o nowych walorach (obiekty)
Kategoria szczegotowa w projekcie: FunkcjonalnoSci: Wizualizacje obiektow i tras

Zamawiajgcy wymaga wprowadzenia do systemu danych dotyczacych minimum 1500 obiektow,
poprzez opracowanie opisu tekstowego, informacji uzytkowych, klasyfikacji obiektu i okreslenia atrybutéw,
wykonania fotografii, okreslenie pozycji GPS oraz komentarza w formie nagrania glosowego.

Nalezy bra¢ pod uwage koniecznos¢ stosowania jednolitego formatu opisu i materiatdbw oraz
weryfikacji aktualnosci informacji. Zamawiajgcy zastrzega sobie prawo do ograniczenia mozliwosci
wykorzystania dotychczas opracowanych Zrédet wiasnych, je$li uzna, ze ich wartos§¢ merytoryczna nie
stanowi poziomu zadowalajgcego dla uznania ich za aktualnie wiarygodne zrédto informacji dla
Wykonawcy.

W zakresie opisu i danych dla pojedynczej atrakcji turystycznej (oprocz materiatu wynikajgcego z
dotychczas opisanego zakresu) powinny sie znalez¢ w szczegdlnosci materiaty takie jak:

1. Nazwa obiektu.

2. Adres obiektu (geograficzny).

3. Strona www, adres e-mail.

4. Numer telefonu i nazwy zarejestrowane dla komunikatoréw internetowych, np. Skype, GG, itp.
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5. Dostepnosé (np. godziny otwarcia, sezonowosg, itp.)

Atrybuty opisane w punkcie 3.4.1.5 (Geolokalizacja GPS obiektdw i tras — Atrybuty)

7. Streszczenie (wstep) do artykulu o dlugosci 400 znakéw (rozszerzany do petnego artykutu
poprzez wybranie opcji ,wiecej”)

8. Artykut opisujgcy dany obiekt o dtugosci 1500-3000 znakéw. W przypadku obiektow turystycznych
musi zawiera¢ m.in. rys historyczny, ciekawostki dot. obiektu, je$li to obiekt do zwiedzania to
elementy jakie oferuje, oraz informacje praktyczne.

9. Dwa zdjecia o parametrach opisanych przy w sekcji wirtualnych panoram (p. 3.4.1.8 —
Wizualizacje obiektéw i tras — wirtualne panoramy), jednak w postaci 2D i rozdzielczosci min.
3000x2250 (dostepne w portalu poprzez klikniecie w przekonwertowang miniature i skalowane
automatycznie do rozdzielczosci ekranu uzytkownika).

10. Nagranie gtosowe o dtugosci 1,5 minuty, spetniajgce wymagania techniczne okreslone w p.
3.4.1.12 (Komunikaty gtosowe).

IS

3.4.3.2 Wirtualne wycieczki.

Kategoria gtéwna w projekcie: Wprowadzenie danych do systemu (portal internetowy)
Kategoria szczegbtowa w projekcie: Fotografia sferyczna i wirtualna wycieczka

W ramach projektu nalezy wprowadzi¢ do systemu:
1. 200 wirtualnych wycieczek (dla 200 obiektéw turystycznych — obiekt i najblizsza okolica),
— sktadajgcych sie z minimum z 5 wirtualnych panoram kazda.
2. 50 wirtualnych wycieczek (dla 50 tras lub obszaréw turystycznych),
— sktadajgcych sie z minimum z 10 wirtualnych panoram kazda.

Wymagania funkcjonalne w zakresie wirtualnych wycieczek i sktadajgcych sie na nie wirtualnych panoram
opisano w rozdziale 3.4.1.8 (Wizualizacje obiektéw i tras — wirtualne panoramy).

3.4.3.3 Trasy wycieczek z wizualizacjg 2D i 3D.

Kategoria gtéwna w projekcie: Wprowadzenie danych do systemu (portal internetowy)
Kategoria szczegbtowa w projekcie: Tracking i parametryzacja tras, fotografie
Kategoria szczegoéfowa w projekcie: Funkcjonalno$ci: Wizualizacje obiektéw i tras

Nalezy wprowadzi¢ do systemu trasy wycieczek (zarejestrowanych w terenie na trasie przebytej
w czasie rzeczywistym z wykorzystaniem Trackloggera) wraz z opisami i galeriami fotografii. W ramach
projektu przewiduje sie wprowadzenie do systemu tras wycieczek o tagcznej diugosci 3000 km. Rejestracja
nowych tras ma byé wykonana z doktadnoscig umozliwiajgcg pdzniejsze wierne odwzorowanie jej w
trakcie wedréwki pieszej lub rowerowej. Wykorzystywane urzadzenie musi réwniez zapisywa¢ wysokos¢
nad poziomem morza umozliwiajgc poézniejsze eksponowanie zrdéznicowania wysokosci trasy — na
poziomie funkcjonalnosci opisanym w rozdziale 3.4.1.9 (Wizualizacje obiektéw i tras — wizualizacja
mapowa 2D).
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W zakresie opisu i danych dla pojedynczej trasy (oprécz materiatu wynikajgcego z dotychczas opisanego
zakresu) powinny sie znalez¢é w szczegdlnosci materiaty takie jak:

1.

2.
3.
4

Nazwa trasy.

Precyzyjnie nazwany obszar geograficzny.

Atrybuty opisane w punkcie 3.4.1.5 (Geolokalizacja GPS obiektdw i tras — Atrybuty)

Dostepnosé (np. sezonowosé, itp.) oraz poziom trudnosci (osobno dla poszczegoélnych rodzajow
klasyfikaciji trasy).

Zdjecia o parametrach opisanych przy w sekcji wirtualnych panoram (p. 3.4.1.8 — Wizualizacje
obiektéw i tras — wirtualne panoramy), jednak w postaci 2D i rozdzielczosci min. 3000x2250
(dostepne w portalu poprzez klikniecie w przekonwertowang miniature i skalowane automatycznie
do rozdzielczosci ekranu uzytkownika). Wykonawca zapewni min. 1 zdjecie na kazde 3 km trasy.

3.4.3.4 Troéjwymiarowa prezentacja obiektow.

Kategoria gtéwna w projekcie: Wprowadzenie danych do systemu (portal internetowy)
Kategoria szczegbétowa w projekcie: Wektorowa wizualizacja 3D obiektow

Nalezy wykona¢ 50 trojwymiarowych wizualizacji dla obiektéw turystycznych, zgodnie z

wymaganiami opisanymi w rozdziale 3.4.1.10 (Wizualizacje mapowe obiektéw 3D).

3.4.3.5 Audiowycieczki dla urzadzen mobilnych.

Kategoria gtowna w projekcie: Wprowadzenie danych do systemu (portal internetowy)
Kategoria szczegotowa w projekcie: Aktualizacja informacji o walorach (obiekty)
Kategoria szczegétowa w projekcie: Wprowadzenie informacji o nowych walorach (obiekty)

W zakresie wykonania audiowycieczek, w ramach realizacji projektu nalezy wykonaé¢ zakres prac

odzwierciedlony w nastepujacych ilosciach:

Przygotowanie scenariusza (jezyk polski) - 100 wycieczek (20-45 minut)
Produkcja nagrania (jezyk polski) - 100 wycieczek (20-45 minut)
Przygotowanie scenariusza (jezyk angielski) - 5 wycieczek (20-45 minut)
Produkcja nagrania (jezyk angielski) - 5 wycieczek (20-45 minut)
Przygotowanie scenariusza (jezyk niemiecki) - 3 wycieczki (20-45 minut)
Produkcja nagrania (jezyk niemiecki) - 3 wycieczki (20-45 minut)
Przygotowanie scenariusza (jezyk czeski) - 2 wycieczki (20-45 minut).
Produkcja nagrania (jezyk czeski) - 2 wycieczki (20-45 minut).

Powyzszy zakres bedzie stanowit materiat, na podstawie ktérego zostanie zrealizowanych 100
audiowycieczek w jezyku polskim i 10 w jezykach obcych.

W celu wtasciwej realizacji zadan wynikajgcych z produkcji opisanego tu zakresu nalezy bra¢ pod uwage
w szczegolnosci zapisy punktéw:

3.4.1.12 - Komunikaty gtosowe,
5.1.5.2 - Audioprzewodnik (audio guide),
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— 5.1.5.3 - Przygotowanie scenariuszy, produkcja nagran.

3.4.4 Udostepnianie danych w systemach publicznego dostepu w terenie

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbtowa w projekcie: Rozbudowa portalu slaskie.travel

W ramach realizacji systemu internetowego, Wykonawca zobowigzany bedzie do realizacji
dedykowanego portalu dla infokioskéw i stanowisk komputerowych z publicznym dostepem do danych
serwisu oraz punktéw hot-spot. System powinien zapewnia¢ administratorowi mozliwos¢ selekcji oraz
nadzoru nad tresciami wyswietlanymi za pomocg urzgdzen udostepniajgcych informacje w terenie
(infokioski oraz stanowiska komputerowe z publicznym dostepem do danych).

Ponadto system powinien zapewni¢ administratorowi mozliwos¢ definiowania stron (adreséw
WWW) dostepnych w urzadzeniach udostepniajgcych informacje w terenie. Rozwigzanie powinno
zapewnia¢ mechanizm réznicowania tresci w zaleznosci od lokalizacji urzgdzen, przedziatu czasu i innych
kryteriow zdefiniowanych przez Zamawiajgcego.

Strona gtéwna portalu dla infokioskow i stanowisk komputerowych z publicznym dostepem do
danych serwisu powinna zawiera¢ informacje o projekcie oraz odnosniki do stron wybranych przez
administratora.

Informacje dostepne w urzgdzeniach (katalog odnosnikéw oraz lista serwiséw) powinny by¢
okreslane na nastepujgcych poziomach:
1. globalny — dotyczy wszystkich urzgdzen,
2. grupowy — dotyczyty grup infokioskdw oraz komputeréw z dostepem publicznym (np. do stron
tematycznych wybranej gminy, powiatu, itp.),
3. indywidualny — nadawany pojedynczym urzgadzeniom.
Analogicznie na tych poziomach powinna by¢ dostepna mozliwos¢ konfiguracji stron startowych i ich
odnosnikow, tak, aby administratorzy mogli definiowac¢ profile startowe stron w ramach poszczegdinych
PIT czy przydzielonych im obszaréw subregionalnych.

System powinien pozwalaé na zdefiniowanie listy przytaczonych urzadzen oraz rejestrowaé
odwiedziny z poszczegdélnych stanowisk komputerowych i infokioskdw. Rozwigzanie powinno zapewniaé
administratorowi mozliwos¢ przegladania i filtrowania zgromadzonych danych, co umozliwi planowanie
odpowiedniej polityki rozwoju portalu. Dodatkowo system powinien udostepniaé mozliwosé generowania
analiz na poziomach: globalnym, grupowym oraz indywidualnym.

Kazda strona portalu wyswietlanego w urzgdzeniach z dostepem publicznym powinna zawieraé
przycisk umozliwiajgcy powrét na strone gtéwng. Dodatkowo na stronie gtdéwnej powinna znalez¢ sie
instrukcja dotyczgca zasad korzystania z urzadzenia, w szczegdlnosci informacja o koniecznosci
zakonczenia pracy z urzgdzeniem za pomocg odpowiedniego elementu interfejsu uzytkownika. Ponadto
oprogramowanie powinno by¢ wyposazone mechanizm wykrywania bezczynnosci i automatycznego
przechodzenia na strone gtéwng, po uprzednim ostrzezeniu z wizualizacjg odliczania (,za xx* sekund
zostanie wyswietlona strona gtdwna, nacisnij dowolny klawisz aby anulowac”). Przejscie na strone gtéwnag
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powinno kornczy¢ wszystkie sesje przegladarki, takze jesli uzytkownik dokonat logowania do wybranych
zasobOow. Pozwoli to na uzyskanie bardziej wiarygodnych statystyk odwiedzin oraz rozrdéznienie
wykorzystania systemu przez poszczegolne osoby. Przy wykonaniu tej akcji powinny by¢ takze
wyczyszczone wszystkie dane osobiste, nawet jesli uzytkownik wykonat akcje majgce na celu
zapamietanie ich w przegladarce.

* - XX to parametr czasowy konfigurowany z poziomu panelu administratora

W ramach projektu Wykonawca zobowigzany jest do przeprogramowania infokioskow i
komputeréw nie bedace wtasnoscia Zamawiajgcego, a ktére bedg integrowane z projektem (o ile
Zamawiajacy zdeklaruje taka potrzebe, a wiasciciel wyrazi na to zgode i nie bedzie to wymagato zakupu
dodatkowych swiadczen lub licencji podmiotéw trzecich). Urzadzenia te powinny prezentowac na stronie
gtéwnej odnosnik do projektowanego portalu dla infokioskéw i stanowisk komputerowych.

Wszystkie urzadzenia (infokioski i komputery z dostepem publicznym), powinny mie¢ skonfigurowany
dostep do Internetu, mozliwy jedynie za posrednictwem serwerdéw publicznych SOT. Sugerowanym
rozwigzaniem jest wykorzystanie serwera posredniczgcego (,proxy”) — wg opisu w rozdziale 2.1.12
(Ustuga kontroli tresci (Proxy).

W celu zapewnienia wiasciwego poziomu bezpieczenstwa, wszystkie przytgczane do projektu
urzadzenia powinny mie¢ zapewniong kontrole dostepu (np. poprzez dedykowany firewall) oraz
zainstalowane i skonfigurowane oprogramowanie antywirusowe.

Wszystkie infokioski powinny by¢ wyposazone w modut bluetooth, ktérego wykorzystanie bedzie
inicjowane z poziomu uruchomionego w infokiosku interfejsu dostepnego dla turysty. Przegladajac
zasoby, kazdy bedzie mégt pobraé¢ do systemu plik (w ramach udostepnionych zasobow), a nastepnie
przestaé go do swojego urzadzenia (telefon komdrkowy, PDA/PNA, itp.) poprzez funkcje ,push”.
Funkcjonalno$¢ ta dotyczy w szczegdlnosci mozliwosci przekazywania do urzgdzen mobilnych zdjec,
plikow dzwiekowych, tras i baz POI.

Korzystanie z infokioskéw bedzie nieodptatne. Réwniez nieodptatne bedzie korzystanie z
komputeréw ,publicznych” w PIT oraz z HotSpot'éw uruchamianych w ramach projektu.

3.4.5 System wspomagania decyzji

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegotowa w projekcie: Rozbudowa portalu slaskie.travel

Zawarte w systemie dane o atrakcjach i trasach wycieczek bedg stanowity fundament analizy
selektywnej stanowigcej system wspomagania decyzji w zakresie wyboru trasy lub miejsca wypoczynku.

System powinien zawiera¢ mechanizm zaawansowanego wyszukiwania i wyodrebniania tras
spetniajgcych kryteria okreslone poprzez atrybuty tras i obiektow. Wyszukiwanie powinno obejmowaé
nastepujgce kryteria:

1. rodzaj trasy (piesza, rowerowa, samochodowa, itd.)
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2. stopien zaawansowania turysty (dotyczy w szczegdlnosci trudnosci tras pieszych
i rowerowych)

odlegtos¢ od miejsca zamieszkania (np. promien [km])

czas przewidywany na dojazd oraz zwiedzenie (przejscie/przejazd) wybrang trasa,

wybrane kategorie atrakcji turystycznych dostepnych przy trasie,

mozliwos¢ pokonania trasy przez osoby niepetnosprawne, z dzieémi, ze zwierzetami, itp

o 0k~ w

Wyszukiwanie powinno umozliwia¢ wykorzystanie filtrow obejmujgcych wszystkie atrybuty, uwzglednione
przy parametryzacji obiektow, wydarzen i tras.

Wyszukiwarka powinna by¢ osadzona w portalu spotecznosciowym i zintegrowana z forum i
galerig, dzieki czemu kryteriami wyszukiwania moga by¢ rowniez wskazania dotyczgce rekomendac;i
znajomych uzytkownikéw, jak rowniez ocena trasy lub obiektéw.

3.5 WSKAZNIKI

Projekt realizowany jest z udziatem finansowania w ramach RPO Wojewodztwa Slgskiego.
Realizujgc zatozenia projektu w zakresie opisanym w rozdziale 3, projekt musi pozwoli¢ na uzyskanie
wskaznikéw RPO w zakresie co najmniej:

1. Liczba uruchomionych ustug online na poziomie 1 — Informacja: 5
2. Liczba uruchomionych ustug online na poziomie 2 — Interakcja: 1
3. Liczba uruchomionych ustug online na poziomie 3 - Dwustronna interakcja: 4

Prognozowana klasyfikacja realizowana bedzie przez nastepujace funkcjonalnosci:

Funkcjonalnos¢ \ Wskaznik (poziom 1-3) Informacja Interakcja LTSI
interakcja
Przebudowany portal Slaskie.travel 1
Funkcjonalnosci: Platforma spotecznosciowa 1
Funkcjonalnoéci: System komunikacji SMS 1
Funkcjonalnosci: Forum, Galeria 2
Funkcjonalnosci: Badanie opinii 1

Funkcjonalnosci: Wprowadzenie informacji o nowych

walorach (obiekty), txt, glos, GPS, foto 1
Funkcjonalno$ci: Fotografia sferyczna i wirtualna 1
wycieczka
Funkcjonalno$ci: Tracking i parametryzacja tras, 1
fotografie
Funkcjonalnosci: Wektorowa wirtualizacja 3D 1
obiektow
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Funkcjonalnosci: System wspomagania decyzji dla 1
uzytkownikéw / analiza selektywna
RAZEM: 4 2 5

Tabela 1. Wskazniki RPO wymagane w zakresie systemu internetowego.
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4 ELEMENTY CYFROWE — INFORMATYCZNE: SYSTEM INTRANETOWY
Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)

Oprocz opisanej powyzej platformy publicznego systemu informacyjnego, w ramach zamowienia
wymagane bedzie utworzenie réwniez portalu Intranetowego, dedykowanego do wymiany danych dla
SOTiPIT.

4.1 HOSTING

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegétowa w projekcie: Serwey dedykowane (zewnetrzne datacenter)

Ponizsze wymagania stanowig uszczegotowienie w zakresie platformy intranetowej i nie
wytgczajg zakresu opisanego w sekcji wytycznych ogdlnych.

Do obstugi systemu na poziomie platformy Intranetowe]j przewidziano zakup ustug hostingowych

w formie pojedynczego serwera dedykowanego do pracy z CSIT. Zaméwiona zostanie platforma
umozliwiajgca w pakiecie korzystanie z funkcji i narzedzi administracyjnych, analogicznych jak w
przypadku serwerdéw publicznych, w zakresie funkcjonalnosci:

— Ustugi gtéwne

— Ustugi pocztowe

— Inne ustugi

— Narzedzia

— Bezpieczenstwo

Zakresy poszczegolnych funkcjonalnoéci, nalezy uwzglednia¢ jak na poziomie okreslonym dla serwerow
dostepnosci publicznej. Majgc na uwadze zamkniety charakter systemu intranetowego, funkcjonalnosci
dedykowane do obstugi poczty dla PIT mogg by¢ realizowane w serwerach publicznych.

Wykonawca zobowigzany jest udostepni¢ platforme o przepustowosci umozliwiajgcej
bezproblemowg realizacje projektu z minimalnym transferem miesiecznym 100 GB oraz przestrzenig
dyskowag minimum 2000GB z mozliwoscig powigkszenia tych parametrow. W ramach pakietu, musi by¢
zagwarantowane powiadomienie Zamawiajgcego (w formie e-mail) w przypadku przekroczenia progéw
50, 751 90% zamdwionego pakietu (zaréwno dla transferu jak i pojemnosci dyskowej).

4.2 SYSTEM OCHRONY

Kategoria gtowna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: Serwey dedykowane (zewnetrzne datacenter)

Ponizsze wymagania stanowig uszczegotowienie w zakresie platformy internetowej
i nie wytgczajg zakresu opisanego w sekcji wytycznych ogdinych.
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Wykonawca zapewni dedykowany system ochrony, gwarantujgcy co najmniej:
—  System typu firewall z obstugg protokotéw IPsec oraz PPTP VPN
— Oprogramowanie antywirusowe serwerow.
— Zdalne monitorowanie stanu bezpieczenstwa systemu.
— Hardening (zwiekszanie bezpieczenstwa) systemoéw operacyjnych zaréwno na poziomie firewalla

jak i klastra
Rozwinigcie zakresu ww. opcji znajduje sie w p. 2.1 — ,Elementy zwigzane z ustugami hostingowymi”.

System Firewall moze by¢ czesciowo wspoliny z systemem Internetowym, jednak podane powyzej
parametry dot. potgczen muszg by¢é zagwarantowane dla klastra serweréw systemu intranetowego.
Warunkiem jest tu takze przynajmniej logiczne odseparowanie systemoéw (brak dostepu z serweréw
publicznych do Intranetu budowanego w ramach zamdwienia, jednak z dostepem z Intranetu do
serwerdw baz danych).

Potgczenia szyfrowane od partneréw projektu beda realizowane na dwa sposoby:

1. Pofgczenia VPN site-to-site z routeréw zapewnionych w punktach IT w ramach projektu.

2. Potgczenia VPN client-to-site dla wybranej i zatwierdzonej przez Zamawiajgcego grupy
uzytkownikow (w szczegolnosci administratorow wspotpracujgcych z punktami, wykonujgcych
prace poza punktem).

Konfiguracja potgczen i firewalli nalezy do obowigzkéw Dostawcy, do wykonania w ramach uruchomienia
systemu.

e Dostarczony system bezpieczehstwa powinien cechowac sie nastepujgcymi parametrami:VPN -
Mozliwosé zdefiniowania co najmniej 500 tuneli IPSec VPN. Wydajno$¢ szyfrowania IPSec (przy
wykorzystaniu algorytmu AES) co najmniej 200Mbit. System powinien umozliwia¢ rownoczesne
dziatanie 200 tuneli IPSec. Szyfrowanie (AES) powinno byé wspierane za pomoca
dedykowanych uktadéw sprzetowych. Wymagana obstuga PPTP, oraz L2TP. Mozliwosé
zdefiniowania co najmniej 450 kont na potrzeby PPTP i L2TP, z czego co najmniej 80
rébwnoczesnie pracujacych. Urzadzenie powinno umozliwia¢ wykorzystanie zewnetrznych
serwerdw tozsamosci wykorzystywanych do autoryzacji nowych potgczen (co najmniej).

e IPS — Wydajno$¢ na poziomie co najmniej 200Mbit. Analiza ruchu powinna obejmowac
poprawnos¢ przesytanego ruchu (zgodno$¢ z RFC danego protokotu), analize pod katem
nietypowych zachowan (np. zwiekszona liczba potgczen z danego adresu), oraz w oparciu o
dostarczone przez producenta, aktualizowane na bierzaco bazy regut.

e Firewall — Wydajno$¢ analizy dla pakietéw o wielkosci 512 bajtéw na poziomie 1GbitMozliwosé
okreslania polityk dla protokotéw 3 i 4 warstwy. Firewall w analizie powinien uwzglednia¢ stan
potgczenia (,Stateful Packet Inspection”). Mozliwos¢ zdefiniowania co najmniej 2000 polityk.
Mozliwos¢ definiowania stref, i budowania regut w oparciu o nie.

e Analiza tresci — Wydajnos¢ skanera antywirusowego na poziomie co najmniej 40Mbps (dla plikéw
o maksymalnej wielkosci 32kB). Ochrona poczty elektronicznej w postaci mechanizmoéw
antyspamowych (SMTP, POP3, IMAP). Mozliwos¢ kontrolowania dostepu (http) do niektérych
witryn.
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e Routing — Wsparcie dla routingu dynamicznego IPv4 (RIPv2, OSPF), oraz PBR (,Policy Based
Rouing”). Tablica routingu IPv4 powinna pomiesci¢ co najmniej 5000 wpiséw. Obstuga co
najmniej 30000 réwnoczesnych (nawigzanych) sesiji, obstuga nowych sesji na poziomie 3000ps.

e Translacja adresow - Obstuga mechanizméw translacji adreséw (NAT), z uwzglednieniem
statycznego mapowania pomiedzy wewnetrznymi a publicznymi adresami (mozliwo$é translacji
zaréwno adreséw zrédiowych i docelowych), oraz dynamicznego mapowania uwzgledniajgcego
porty protokotow warstwy transportowej (PAT).

e Interfejsy — co najmniej 4 interfejsow 1000BaseT, do wykorzystania w routerze Mozliwos¢
definiowania interfejséw wirtualnych VLAN (802.1q) — co najmniej 30.

e Zarzadzanie — Interfejs https, potgczenie szeregowe, sshv2, snmp.

e Licencjonowanie — Ze wzgledu na skalowalno$¢ urzgdzenie nie powinno mie¢ limitu na liczbe
obstugiwanych uzytkownikéw. Liczbe uzytkownikdw powinny ogranicza¢ jedynie parametry
techniczne. Wraz z urzgdzeniem powinny zosta¢ wykupione (jesli sg wymagane) subskrypcje na
aktualizacje wspieranych systemow (np. IPS), na okres 3 lat.

4.3 FUNKCJONALNOSCI SYSTEMU
4.3.1 Portal Intranetowy

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegétowa w projekcie: System Intranet

W ramach realizacji i rozwoju systemu intranetowego powinien powstac i by¢ rozwijanym portal
stanowigcy platforme wspotpracy i sprawozdawczosci.

Rozwigzanie to powinno obejmowac:
1. System raportowo-sprawozdawczy obejmujacy partneréw projektu,
2. System raportowo-sprawozdawczy obejmujgcy zasoby dostepne publicznie,
3. Bank danych zdjeé¢ i materiatéw multimedialnych do uzytku wewnetrznego,
4. Scentralizowany system zamdwien materiatéw informacyjnych i promocyjnych.

4.3.1.1 System raportowo-sprawozdawczy w ramach partneréw projektu.

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegétowa w projekcie: System Intranet

System bedzie zawierat raportowanie i sprawozdawczos$¢ Partneréw funkcjonujgcych w ramach
systemu. Rozwigzanie ma zapewnia¢ mechanizmy gromadzenia danych w formie internetowego systemu
sprawozdawczosci elektronicznej. W tym celu dla administratora zostanie wykonany mechanizm
generowania formularzy ankietowych i raportow.

Modut zarzadzania formularzami musi umozliwi¢:
— tworzenie formularzy,
— archiwizowanie formularzy,
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— tworzenie formularzy na podstawie juz istniejgcych w bazie,

— zliczanie wynikéw w czasie rzeczywistym oraz archiwizowanie,

— tworzenie statystyk i raportdéw z wizualizacja wynikédw w formie wykreséow (dla odpowiedzi
opartych o wartosci liczbowe),

— tworzenie raportdw na podstawie progow definiowanych przez administratora (wartosci
graniczne).

Opracowywanie formularzy oraz dostep do statystyk powinien zosta¢ realizowany jako podstrona
pozwalajgca w szybki i intuicyjny sposdb generowaé raporty i sprawozdania z realizacji zadan
wykonanych przez Partneréw projektu.

Modut tworzenia formularzy powinien umozliwiaé wprowadzenie nastepujgcych danych:

—  tytut formularza,

— zestaw pytan,

— rodzaj pola odpowiedzi (liczba, data, tekst, lista wyboru jednokrotnego, lista wyboru wielokrotnego
itp.),

— progi satysfakcji (wartosci graniczne dolne lub/i gérne), ktérych przekroczenie uwazane jest za
niespetnienie okreslonego warunku,

— czas obowigzywania i cykliczno$¢é obowigzku wypetnienia formularza.

Ponadto modut ma by¢ wyposazony w mechanizmy automatyzujgce prace jak np.:
— system przypomnien o koniecznosci wypetnienia formularza/ankiety/sprawozdania (dodatkowo
powiadomienia rozsytane majg by¢ za pomocag wiadomosci e-mail),
— system przypomnien wtérnych dla Partneréw, ktorzy w terminie nie wypetnili danego formularza
(dodatkowo powiadomienia rozsytane majg by¢ za pomocg wiadomosci e-mail),
— automatyczne (cykliczne) generowanie raportow na podstawie aktualnych danych i przesytanie je
do SOT w formie zestawienia

System ma umozliwia¢ automatyczne generowanie statystyk wg zdefiniowanych okreséw, w tym
zestawienia tabelaryczne i wykresy. Dane maja byé dostepne dla SOT w dowolnym momencie, z
mozliwoscig generowania zestawieh danych na Zzgdanie, za dowolny okres i z mozliwoscig wskazywania
parametréw granicznych (np. minimalna warto$¢ dla danego parametru i generowania statystyk dla
ankiet, ktore warunku nie spetniajg).

Przypomnienia o uzupetnianiu raportow tygodniowych i miesiecznych w przypadku niezamieszczenia
raportu w okreslonym terminie na portalu intranetowym beda rozsytane mailowo (automatycznie).

W ramach wdrozenia, Dostawca wykona przynajmniej 5 formularzy oraz odpowiadajgcych im
raportow statystycznych. Zawarto$¢ okresli Zamawiajgcy poprzez zaprezentowanie dotychczasowych
odpowiednikow w formie dokumentacji papierowej, w terminie do 31.01.2012.

Przy zbieraniu danych od Partneréw, kazdy z nich musi by¢ identyfikowany w systemie poprzez
uwierzytelniania nazwg uzytkownika i hastem.
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4.3.1.2 System raportowo-sprawozdawczy w ramach danych z serweréw publicznych.

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczeg6towa w projekcie: System Intranet

System ma udostepniaé dane statystyczne dotyczace wykorzystania zasobdéw serweréw
dostepnych publicznie. W szczegdlnosci skumulowane okresowe raporty dot. odwiedzin poszczegdlnych
stron, aktywnosci uzytkownikéw oraz odwotan pochodzgcych z infokioskéw i komputerow.

System powinien pozwala¢ na wyswietlanie danych statystycznych wg wskazanych przedziatow
czasowych oraz w wybranej wersji jezykowej. Tworzenie statystyk dotyczgcych oglgdalnosci strony moze
by¢ realizowane przez zewnetrzny system.

System powinien umozliwia¢ automatyczne wysytanie wiadomosci e-mail zawierajgcych raporty.

4.3.1.3 Bank danych zdje¢ i materiatéw multimedialnych do uzytku wewnetrznego.

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbétowa w projekcie: System Intranet

Dodatkowym elementem systemu ma by¢ repozytorium zdje¢ i materiatdw multimedialnych do
uzytku wewnetrznego. Rozwigzanie ma pozwala¢ na katalogowanie i opisywanie zasobdéw, oraz
umozliwiaé sktadowanie i pobieranie materiatbw 2z wykorzystaniem przeglgdarki internetowe;.
Zamieszczeni i pobieranie materiatbw przez poszczegdlnych Partneréw powinno byé rejestrowane i
uwzgledniane w statystykach dostepnych dla SOT.

Bank danych o ktérym tu mowa nalezy rozumie¢ nie tylko jako repozytorium plikéw z mozliwoscig opisu
plikow, ale takze jako mechanizmy wizualizacji zasoboéw bez koniecznosci ich pobierania w catosci z
serwera oraz mozliwo$¢ zarzgdzania na poziomie uprawnien i przypisywania zasobow do okreslonych
kategorii, tematdw, itp.

4.3.1.4 Scentralizowany system zaméwien materialéw informacyjnych i promocyjnych

Kategoria gtobwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegbtowa w projekcie: System Intranet

System zaméwieh ma umozliwiaé zbieranie przez SOT informacji o potrzebach poszczegdlnych
partneréw w zakresie materiatdw informacyjnych i promocyjnych. System powinien pozwala¢ na
definiowanie katalogu artykutéw zamawianych przez Partneréw. Informacje o zaméwieniach powinny byé
widoczne dla administratoréow SOT. Powinna réwniez istnie¢ mozliwo$¢é generowania zestawien wg
artykutow zamowionych przez Partneréw.

System musi dziata¢ w oparciu o mechanizmy analogiczne jak w przypadku systemow
magazynowo-zamoéwieniowych, tak, aby osoby odpowiedzialne za realizacje zamdwien i logistyke mogty
kontrolowa¢ swoje stany ilosciowe oraz stany centralne na poziomie poszczegodlnych pozycji. System
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powinien pozwalaé na identyfikacije brakéw materiatéw, poprzez definiowania progdéw dla standw
minimalnych. Ze strony PIT musi by¢ wiec dostepna ewidencja rozchodéw oraz modut planowania
zapotrzebowania i rozchodu w czasie. Musi tez istnie¢ mozliwo$é ewidencjonowania rozchodu materiatéw
z wykorzystaniem czytnika kodéw kreskowych (zaczytywanie kodu kazdego materiatu przy wydaniu i
zarejestrowanie tego w bazie danych).

Oprogramowanie powinno zapewniaé¢ system katalogowania i wizualizacji materiatéw, tak aby
umozliwi¢ pracownikom réwniez wizualng prezentacje materiatdbw (moze to by¢é dla materiatow
drukowanych skan oktadki lub wersja elektroniczna, natomiast dla materiatdw elektronicznych wersja
dostepna online lub/i obraz pityty CD, itp.) W celu osiagniecia tych funkcjonalno$ci niezbedna bedzie
integracja tej pozycji z bankiem zdje¢ i materiatdbw multimedialnych (p. 4.3.1.3 - Bank danych zdje¢ i
materiatdw multimedialnych do uzytku wewnetrznego.).
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5 ELEMENTY CYFROWE — WYPOSAZENIE PIT

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
- w zakresie elementow systemow bezpieczenstwa

Kategoria gtéwna w projekcie: Cze$¢ cyfrowa doposazenie

- pozostate wyposazenie

W ramach zamoéwienia, zaplanowano wyposazenie Punktéw Informacji Turystycznej (PIT).
Elementy, ktére przewidziano w ramach zamoéwienia, wyspecyfikowano w niniejszym rozdziale

w podziale na dwie grupy tematyczne — komponenty informatyczne oraz elektronike uzytkowa.

Wyposazenie informatyczne i elektroniczne:

Lo System bezpieczenstwa PIT
.................................................................................. szt. 87 (opis str. 80)

2 et et ————————————————————————————————————————————————_ Infokiosk wewnetrzny wolnostojacy
.................................................................................. szt. 31 (opis str. 87)

L Infokiosk  zewnetrzny  nascienny
.................................................................................. szt. 61 (opis str. 89)

A ————————————————— Infokiosk zewnetrzny wolnostojgcy
.................................................................................. szt. 9 (opis str. 91)

L Urzadzenia dostepowe sieci
DezZPrzeWodOWE] ........uun e szt. 19 (opis str. 93)

T PO P PPT PP PR Telefonia IP szt. 12
.................................................................... (opis str. 96)

e e Przenosne urzadzenie nawigacyjne
GBS e ————————————— szt. 509 (opis str. 100)

N Audioprzewodnik (audioguide)

.................................................................................. szt. 533 (opis str. 102)

Wszystkie wymienione w specyfikacji urzadzenia oraz towarzyszgce im wyposazenie
(w tym oprogramowanie), powinno by¢ dostarczone do miejsc docelowego uzytkowania oraz
uruchomione z zademonstrowaniem poprawnego funkcjonowania. Nalezy przewidzie¢ jeden komplet
zapasowych urzgdzeh w zakresie zabezpieczenia sieci komputerowej, dedykowanego dla jednostek
uczestniczgcych w projekcie.

Ponizej opisano parametry techniczne i funkcjonalne, wymagane w ramach dostawy. Jesli w opisie uzyto
sformutowania ,opcjonalne”, nalezy to interpretowa¢ jako wymog mozliwy do uzyskania poprzez
dokupienie dodatkowych elementéw w petni kompatybilnych z dostarczanym sprzetem, pozwalajgcych na
uzyskanie okreslonych funkcjonalnosci w miare rosngcych potrzeb lub rozszerzenia zakresu zamdwienia
w przysziosci. Elementy opcjonalne nie sg zatem objete przedmiotowym zamowieniem
i nie muszg (cho¢ mogg) by¢ dostarczone w zakresie wyposazenia oferowanego przez Dostawce
(np. w pakiecie standardowym).
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Dla wszystkich elementéw zamdwienia wymagajgcych wykonania fizycznych instalacji, sposéb
prowadzenia i montazu nalezy kazdorazowo uzgadnia¢ z osobg upowazniong przez Zamawiajgcego
— ze strony docelowego dysponenta sprzetu. Po wykonaniu zaméwienia, dostawca sporzadzi
dokumentacje projektowg powykonawczg odzwierciedlajgca rzeczywisty stan wykonanej instalacji.
Instalacje i projekty powinny by¢ wykonywane przez osoby do tego uprawnione (o ile sg wymagane
wlasciwe uprawnienia). Wykonawca zobowigzany jest do sporzadzenia i przekazania zamawiajgcemu
szczegotowe] dokumentacji powykonawczej zrealizowanego systemu okablowania wraz z wynikami
pomiaréw dla kazdego toru transmisyjnego. Dokumentacja powinna by¢ przekazana w terminie realizacji
zamoéwienia

Szczegotowy wykaz PIT oraz matryce rozdysponowania sprzetu zaprezentowano
w zatgczniku nr 5 do czesci | Regulaminu.

Zaleca sie, aby wszystkie urzgdzenia sieciowe uruchomione w ramach dostawy byty wyposazone
w mechanizmy raportowania zdarzen do ustugi syslog serwer (np. UDP/514). Wymodg ten jest
bezwzgledny dla routeréw obstugujgcych funkcje VPN. Dla pozostatych urzadzen nalezy te wytyczne
traktowaé jako zalecenie, ktore przy braku spetnienia nie wptynie na ewentualne odrzucenie oferty, Jesli
urzadzenie bedzie posiadato funkcje syslog, nalezy jg uruchomic¢ i skonfigurowac o ile uktad hierarchiczny
(miejsce pracy urzgdzenia w strukturze systemu) pozwoli
na tego typu transmisje.

Wstepnie proponuje sie nastepujgcg adresacje sieci dla kazdej jednostki uczestniczgcej w projekcie

(SOT, PIT, itd.):
PIT 1:
Sie¢ wewnetrzna PIT: 10.101.10.0/24 - adresy sprzetu informatycznego pracownikéw PIT.
Sie¢ publiczna: 10.101.11.0/24 - adresy sprzetu informatycznego dostepnego publicznie (w
tym komputery, infokioski)
Sie¢ Infokiosk: 10.101.12.0/24 - adresy funkcjonujgcych w ramach PIT infokioskow
Sie¢ telekom: 10.101.13.0/24 - adresy sprzetu telekomunikacyjnego (VolP).

Sie¢ administracyjna:  10.101.129.0/24 — Interfejsy administratorskie urzgdzen infrastruktury PIT

- przy czym warto$¢ ,101” obejmuje pierwszg grupe adreséw i bedzie modyfikowana +1 dla kazdego
kolejnego uczestnika projektu

Potgczenia z Internetem wszystkie jednostki zamawiajg i utrzymujg poza niniejszym zaméwieniem.
Zalecane wymagania minimalne dla uczestnika projektu, to co najmniej tgcze asynchroniczne
2048/512kbps, co bedzie stanowito rekomendowany minimalny poziom ustugi. Zalecane sg tacza
klasyfikowane w ofertach operatorskich jako biznesowe, z przynajmniej jednym statym zewnetrznym
adresem IP. Jedli jednostka bedzie dysponowata tgczami o nizszych parametrach, wéwczas Dostawca
ustug wynikajgcych z projektu ma uruchomi¢ petng konfiguracja, jednak nie bedzie ponosit
odpowiedzialnosci za stabilne funkcjonowanie systemu intranetowego na poziomie potgczeh VPN. Przy
zachowaniu parametréw minimalnych dostawca gwarantuje stabilno$s¢ funkcjonowania ustug, z
wytgczeniem problemdéw wynikajgcych z poziomu ustugi operatora dostarczajgcego dostep do Internetu.
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Dostarczany sprzet powinien by¢é oznakowany w sposoéb trwaty (np. etykietg na obudowie), ze
wskazaniem na Zamawiajgcego, rodzaj projektu i zrodta finansowania (musi spetnia¢ wymagania w
zakresie oznakowania elementéw zakupionych z udziatem funduszy UE). W przypadku urzadzen
zewnetrznych oznakowanie musi by¢ odporne na warunki atmosferyczne. Wyglad oznakowania musi byé
zaakceptowany przez Zamawiajgcego.

5.1 WYPOSAZENIE INFORMATYCZNE | ELEKTRONICZNE
5.1.1 System bezpieczenstwa

Kategoria gtéwna w projekcie: Portal internetowy i intranetowy (bez wprow. danych)
Kategoria szczegétowa w projekcie: System Intranet

W zakresie podstawowej instalacji logicznej nastgpi przytgczenie planowanego wezia sieci
do instalacji operatora — co moze nastgpi¢ wg trzech technologii:

A — xDSL,
B — Ethernet,
C — Wireless

Minimalne wymagania co do przytgcza internetowego:

Wykonawca zapewni przed routerem ochrone przeciwprzepieciowa APC PTEL2 dla linii xDSL lub
APC PNET1 dla tacz Ethernet. Dostawca zastosuje takze wiasciwe dla technologii operatora moduty
komunikacyjne w celu przylgczenia Internetu do oferowanego routera. Jes$li PIT nie dysponuje
odpowiednim sprzetem, nalezy go dostarczy¢ w ramach projektu. Router dostepowy PIT nie powinien by¢
wigczany w sieci lokalnej innej instytucji (jesli taka sytuacja moze wystgpi¢ w danej lokalizaciji), konieczne
jest np. wydzielenie odseparowanego VLANu dla routera PIT. Kontrole nad infrastrukturg za routerem
dostepowym PIT sprawujg zdalni administratorzy.

Koszty zapewnienia tgcza internetowego nie stanowig czesci kosztow projektu. Minimalne wymagane
tacze dla

W nastepnej kolejnosci, do przytgcza internetowego zostanie podtgczony router dedykowany dla
strefy Cyfrowego Systemu Informacji Turystycznej (CSIT). Router dodatkowo przy pomocy VPN ma za
zadanie utworzyé wewnetrzng strefe Cyfrowego Systemu Informacji Turystycznej. W przypadku
wykorzystania tgcz DSL w sytuacji gdy abonentowi przydzielony jest pojedynczy adres IP (a nie
routowalna podsieé)konieczne jest ustawienie urzgdzenia dostepowego DSL w tryb ,bridge” i konfiguracji
PPPoOE na samym routerze. W przypadku gdy posiadane urzadzenie nie obstuguje takiej funkcjonalnosci
powinno zosta¢ wymienione. Dla ustug oferujgcych jedynie zmienne IP, konieczne jest uruchomienie
ustugi DynDNS. Na potrzeby zdalnej administracji w przypadku awarii tunelu VPN konieczne jest
uruchomienie na interfejsie publicznym serwera SSHv2 z silnym hastem (co najmniej 16 znakdéw
alfanumerycznych i specjalnych), réznym dla wszystkich z urzadzen.

Wymagane funkcjonalnosci:

1. Routing IPv4:
e Routing statyczny, mozliwos¢ definicji co najmniej 100 tras statycznych,
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Policy routing, reguty uwzgledniajgce co najmniej adres zrédtowy, przenoszony protokoét
transportowy (réwniez port docelowy i zrodtowy),
Routing dynamiczny, co najmniej protokoty RIP2 oraz OSPF.

2. Firewall:

Analiza pakietdéw uwzgledniajgca stan sesiji (,Stateful Packet Inspection”) dla co najmniej
protokotéw ICMP, TCP, UDP,

Wsparcie dla NAT Network Address Translation / PAT Port Address Translation, z obstugg
translacji dla specyficznych protokotéw (co najmniej FTP i SIP),

Ograniczanie ruchu do samego urzadzenia, jak i przekazywanego pomiedzy interfejsami,
Mozliwos¢ budowania regut na podstawie:

o Przenoszonego protokotu sieciowego i transportowego (np. IP, TCP, UDP, GRE),

o Numeru portu zrédtowego lub docelowego dla UDP i TCP, typ pakietu dla ICMP,

o Interfejséw — wejsciowego bgdz wyjsciowego,

o Stanu sesji (nowe potgczenie, potgczenie nawigzane),

Mozliwos$é logowania pakietdow spetniajgcych zdefiniowang regute.

3. Interfejsy:

Zintegrowany co najmniej 4 portowy przetacznik z interfejsami w standardzie 1000Base-T.
Dopuszcza sie by porty przetacznika byly konfigurowane zamiennie jako porty L3, wtedy router z
wiekszg iloscig interfejsow L3, posiada przetgcznik z mniejszg iloscig portow,

Jeden ethernetowy interfejs WAN, co najmniej 100Base-T, mozliwos¢ wydzielenia kolejnych z
portow przetgcznika,

Mozliwos¢ definiowania wirtualnych interfejsow VLAN (802.1q), skojarzonych z innymi
interfejsami (co najmniej 20),

Mozliwos¢ tworzenia tuneli IPIP (RFC2003), GRE oraz PPP,

Tworzenie interfejséw ,bridge”, z mozliwoscig implementaciji filtrowania L2 (,Transparent
Firewall”).

4. VPN:

Protokét IPSec, mozliwos¢ rownoczesnego dziatania co najmniej 5 tuneli, mozliwo$¢ pracy w
trybach ,transport” i ,tunnel”’. Obstuga protokotéw AH, ESP, algorytmoéw szyfrowania DES, 3DES,
AES, oraz haszujgcych MD5 i SHA1. Wsparcie dla NAT-T, oraz protokotu IKE,

Protokét PPTP, wsparcie dla najpopularniejszych metod autoryzacji (co najmniej PAP, CHAP,
MSCHAPV2). Mozliwos¢ definicji co najmniej 20 uzytkownikow.

Protokét L2TP.

5. QoS:

Wsparcie dla ograniczania predkosci transmisji dla wybranych hostéw,

Kolejkowanie pakietow w zaleznosci od transportowanej ustugi, vlanu, adresu zrédtowego,
znacznikéw DSCP lub CoS,

Mozliwos¢ implementaciji polityki QoS zgodnej z mechanizmem DiffServ
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6. Zarzadzanie:

o Konfiguracja mozliwa za pomocg CLlI i interfejsu web, interfejsy konfiguracyjne powinny by¢
kompletne, tzn. umozliwia¢ konfiguracje wszystkich funkcjonalnosci,

¢ Mozliwosé definiowania wielu lokalnych uzytkownikow, z co najmniej dwupoziomowymi
uprawnieniami (podglad i modyfikacja uprawnien).

e Zdalny dostep za pomocg szyfrowanych protokotow — SSH2, HTTPS,

e Zdalny nadzér za pomocg SNMP,

e Logowanie do zdalnego serwera Syslog,

e Raportowanie danych statystycznych o przesytanych pakietach w formacie kompatybilnym z

NetFlow9.
7. Inne:
e DynDNS,
e UPnP,

e Serwer DHCP, mozliwos$¢ definicji co najmniej 5 pul adresowych oraz statycznego mapowania
miedzy adresami IP a adresami sprzetowymi,

o Klient DHCP,

¢ Dostep do podstawowych narzedzi diagnostycznych (co najmniej ping, traceroute) oraz
administracyjnych z poziomu CLI (klienty telnet i ssh),

o DNS Proxy,

e PPPOE.

8. Charakterystyka sprzetowa

e Ze wzgledu na mozliwos¢ przechowywania plikéw konfiguracyjnych, wielu wersji firmware oraz
gromadzenia logéw systemowych rowniez lokalnie, konieczne jest by urzadzenie byto
wyposazone w co hajmniej 256MB pamieci flash zintegrowanej z urzgdzeniem,

e Maksymalny dopuszczalny pobdr mocy dla tej klasy urzgdzenia powinien wynosi¢ 50W,

e Co najmniej 256MB RAM ze wzgledu na zachowanie skalowalnosci rozwigzania przy rosngcej
liczbie uzytkownikéw sieci dostepu publicznego, oraz mozliwo$sé uruchomienia w czasie
eksploatacji urzadzenia dodatkowych ustug,

o Interfejs szeregowy umozliwiajgcy konfiguracje urzgdzenia poprzez CLI.

e Obstuga pakietéw IP o rozmiarze 512 bajtéw na poziomie co najmniej 200Mbps przy wigczonym
firewallu.

Router bedzie odpowiedzialny =za zabezpieczenie strefy wewnetrznej przed dostepem
zarowno z Internetu jak i ze stanowisk VLANOw publicznych. Jesli proponowane przez dostawce
rozwigzanie umozliwia definiowanie skryptow w dedykowanym formacie na poziomie urzadzenia,
dopuszczalna jest realizacja ewentualnych brakujgcych funkcjonalnosci (np. DynDNS) w ten sposéb.
Konieczna jest weryfikacja kompatybilnosci z najnowszg stabilng wersjg oprogramowania routera.
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5.1.2 Infokioski

Kategoria gtéwna w projekcie: Cze$¢ cyfrowa doposazenie

Kategoria szczegbétowa w projekcie: Infokiosk wewnetrzny

Kategoria szczegbtowa w projekcie: Infokiosk zewnetrzny nascienny
Kategoria szczegbétowa w projekcie: Infokiosk zewnetrzny wolnostojgcy

Oprogramowanie infokiosku w prosty sposéb bedzie umozliwia¢ uzytkownikowi dostep do
interfejsu, prezentujgcego tresci przypisane do danej lokalizacji przez centralny system zarzadzajgcy.
Dodatkowo uzytkownik ma mie¢ mozliwo$¢ przegladania Internetu z zachowaniem kontroli przeglagdanych
tresci — nie bedzie miat dostepu do wszystkich stron www (m.in. zablokowaé¢ nalezy serwisy P2P, czaty,
strony z tresciami zakazanymi, pornograficznymi, niepozadane serwisy spotecznosciowe itp.). W stanie
bezczynnosci urzgdzenie bedzie pokazywaé niekomercyjne tresci promocyjne wybrane okreslone przez
administratora systemu (mozliwos¢ konfiguracji na kazdym 2z okreslonych wczesniej poziomow
personalizacji). Przepustowos$¢ tacza nalezy ograniczy¢ do maksymalnie 2Mb/s (lub mniej, jesli 2Mb/s to
predkos$c¢ tgcza na jakim funkcjonuje infokiosk).

Kazde urzadzenie powinno oferowa¢ mozliwos¢ rozbudowy o punkt dostepowy sieci
bezprzewodowej. Po ewentualnej rozbudowie, kazdy z infokioskéw musi mie¢ mozliwos¢ pehienia roli
punktu dostepowego do sieci Wi-Fi z kontrolg sity emisji, mozliwoscig zablokowania dostepu do
wybranych ustug. Tak uruchomiony Hot-spot bedzie posiadat ograniczone pasmo do 256 kb/s na
uzytkownika oraz zasieg sparametryzowany tak, aby pokry¢ wybrany obszar, na ktéorym zostanie
zainstalowany. Dostep WiFi realizowany w infokioskach bedzie dedykowany wytgcznie na potrzeby
publicznego udostepniania tresci (bez dostepu do wewnetrznych VLANOw obstugujgcych Intranet).
Opisane tu mechanizmy zarzadzana ruchem dla tak uruchamianych hot-spotéw muszg by¢ realizowane
przez ten sam system, do dedykowany dla sieci opisanych w sekcji 5.1.3 (Urzgdzenia dostepowe sieci
bezprzewodowej Hot-Spot).

Urzadzenie zostanie wzbogacone o system umozZliwiajgcy zarzadzenie ustawieniami kiosku a
takze zarzagdzanie trescig poprzez Centralny System Zarzadzajgcy. Logowanie do systemu bedzie
realizowane za posrednictwem dedykowanej strony logowania (dostepnej z Intranetu). Graficzny interfejs
musi by¢ zoptymalizowany pod wzgledem ilosci krokéw (ang. steps), a takze intuicyjnosci obstugi w celu
optymalizacji korzysci oraz petnego zadowolenia Zamawiajgcego .

Infokioski bedg udostepnione publicznie co wigze sie z odpowiednim zabezpieczeniem zaréwno
od strony programowej — zabezpieczenie oprogramowania infokiosku oraz Systemu Zarzgdzajgcego — a
takze przed przejawami wandalizmu.

Cechy wspdlne infokioskéw
1. Zarzadzanie zdalne i diagnostyka
— Oprogramowanie wyprodukowane i wspierane przez producenta komputera wraz z licencjg
do zarzgdzania w sieci, pozwalajgce minimum na:
e prace w architekturze serwer-klient - licencja musi pozwala¢ na petne wykorzystanie
aplikacji w wymaganym zakresie,
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e mozliwos¢ zdalnego przypisania dla jednego, lub grupy komputeréw unikalnego numeru
inwentarzowego widocznego zdalnie dla administratora jak i bezposrednio w BIOS
maszyny,

e monitoring systemu i przekazywanie informacji o zdarzeniach na stacje administratorska
(konsola graficzna na stacji zarzadzajgcej, konsola tekstowa, email, sms),

e mozliwos¢ konfiguracji i weryfikacji zakresu i stopnia szczegotowosci alertéw
przekazywanych na stacje administratorskg oraz wybér sposobu informacji o zdarzeniu,

e monitoring komponentéw takich jak: dysk twardy (SMART), pamieci, wentylatoréw, stanu
czujnika otwarcia obudowy, monitoring temperatury wewnetrznej komputera,

e zdalne zarzgdzanie BIOS: wprowadzanie i zmiana haset BIOS, archiwizacja i aktualizacja
BIOSu dla pojedynczego komputera i grupy komputeréw jednoczesnie; modyfikacja
sekwencji bootowania,

e generowanie raportow dot. pojedynczych komputeréow lub grup komputeréw, w zakresie
zainstalowanych komponentéw, systemu operacyjnego oraz aplikaciji;

e inwentaryzacja szczegdtowa komputera:

odczyt modelu, numeru seryjnego i numer inwentarzowego komputera,

o wersja i model ptyty gtéwnej, wersja BIOS,
o model, wersja firmware i numer seryjny dysku twardego,
o model, wersja firmware i numer seryjny napedu optycznego i sposéb obsadzenia

kosci pamieci wraz z informacjg o zainstalowanych kosciach (pojemnos$¢, oznaczenie,
numer seryjny kosci),
e Oprogramowanie wyprodukowane i wspierane przez producenta komputera pozwalajgce
minimum na:

o praca w srodowisku Windows XP i 7 (lub réwnowazne 2z uwzglednieniem
rébwnowaznosci na poziomie kolejnych zapisdw wynikajacych z wymienionego tu
systemu),

o petng diagnostyke sprzetowg komputera (praca dysku twardego, ptyty gtdwnej i jej
uktadéw, praca podsystemu pamieci, karty graficznej), pozwalajgcg na wykrycie
usterki z wyprzedzeniem lub jej weryfikacje,

o odczyt informacji 0 systemie: numer seryjny, numer inwentarzowy,

o eksport informacji do plikdw danych,

e Certyfikaty komputera,

— Potwierdzenie kompatybilnosci komputera na stronie Microsoft Windows Hardware
Compatibility List na dang platforme systemowag (wydruk ze strony), potwierdzenie
producenta o zgodnosci z DMI 2.0 (Desktop Management Interface ) oraz z WMI 1.5
(Windows Management Instrumentation);

— Deklaracja zgodnosci CE, widoczne oznaczenie CE na gérnej Scianie obudowy;

— Zgodnos¢ z normami EN55022/B, EN55024, EN61000-3-2/3;

— Certyfikacja Energy Star w wersji co najmniej 5.0 dla oferowanego modelu komputera -
Wymagane jest, aby oferowany model komputera znajdowat sie na ponizszej liScie produktow
certyfikowanych przez U.S. Environemental Protection Agency (EPA) i byt uprawniony do
oznaczenia logo Energy Star w wers;ji 5;

—  http://www.energystar.gov/ia/products/prod_lists/computers_prod_list.xls;
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— Poziom emitowanego hatasu, mierzony wg normy ISO 7779 i wykazany wedtug normy ISO
9296 w trybie jatowym (IDLE dla uruchomionego systemu Windows 7) powinien wynosi¢ nie
wiecej niz 22 dB (potwierdzony stosownym dokumentem producenta komputera -
oswiadczenie wraz z raportem badawczym wykonanym przez notyfikowane laboratorium).
Dopuszcza sie dokumenty techniczne w jezyku angielskim wraz z ich ttumaczeniem,;

— Mozliwos$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem
strony www producenta komputera,

— Mozliwos¢ weryfikacji czasu obowigzywania i rezimu gwarancji bezposrednio z sieci Internet
za posrednictwem strony www producenta komputera.

— blokowanie krytycznych kombinacji klawiszy (CTRL+ALT+DEL, ALT+TAB, CTRL+ESC,
ALT+ESC, Windows, oraz zdeklarowanych przez administratora), w przypadku wykrycia
uzycia zdefiniowanego skrotu, system powinien odnotowa¢ wlasciwe zdarzenie na serwerze
syslog,

— zabezpieczenie przed nieuprawniong ingerencjg w system operacyjny,

— blokowanie wyswietlania reklam pop-up,

— wysylanie poczty elektronicznej z dedykowanego modutu aplikacji z mozliwoscig dotgczenia
zdjecia z kamery (jesli wystepuje),

— zdalny reset urzgdzenia,

— po restarcie system powinien pracowa¢ w wersji preinstalowanej przez suport (bez zmian
wprowadzonych przez uzytkownika.

2. Certyfikaty infokiosku

— Certyfikatu 1ISO 9001 dla producenta sprzetu, wykonawcy oraz firmy serwisujacej lub inne
zaswiadczenia niezaleznego podmiotu zajmujgcego sie poswiadczeniem zgodnosci dziatan
producenta z normami jako$ciowymi (do oferty nalezy zatgczyC potwierdzong kopie
certyfikatu wystawiong przez jednostke akredytowang w Polskim Centrum Akredytacji),

— Certyfikatu 1SO 14001 systemu zarzadzania $rodowiskiem dla producenta sprzetu,
wykonawcy oraz firmy serwisujgcej lub inne zaswiadczenia niezaleznego podmiotu
zajmujgcego sie poswiadczeniem zgodnosci dziatan producenta z normami jakosciowymi (do
oferty nalezy =zalgczy¢ potwierdzong kopie certyfikatu wystawiong przez jednostke
akredytowang w Polskim Centrum Akredytacji),

— Dokument potwierdzajacy, ze firma serwisujgca posiada autoryzacje producenta,

— Zaswiadczenie podmiotu uprawnionego do kontroli jakosci potwierdzajgce, ze dostarczane
produkty odpowiadajg okreslonym normom lub specyfikacjom technicznym — deklaracja
zgodnosci Oferowany sprzet musi spetnia¢ norme CE. Wykonawca musi dotgczy¢ do oferty
deklaracje zgodnoéci sprzetu z normg bezpieczehstwa CE — nalezy przez to rozumiec
certyfikat wydany przez upowazniong instytucje certyfikujacg lub oswiadczenie producenta
lub jego upowaznionego przedstawiciela stwierdzajgce na jego wylgczng odpowiedzialnosé,
ze oferowane wyroby sg zgodne z zasadniczymi wymaganiami, zgodnie z postanowieniami
ustawy z dnia 30 sierpnia 2002 roku o systemie zgodnosci (tekst jednolity Dz. U. z 2004 roku
Nr 204 poz. 2087)
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3. Serwis.

W zakresie serwisu, wymagany jest Zintegrowany System Serwisowy, ktéry powinien sktadac¢ sie

z dwoch elementow:

— Internetowy system przyjmowania sprzetu do serwisu:

e uzyskanie danych o dostarczonych produktach w szczegdlnosci o terminie waznosci
gwaranciji,

e uzyskanie informacji o elementach sktadowych produktu, jezeli jest wytworzony przez
oferenta,

e podglad dokonanych w trakcie eksploatacji wymian podzespotow,

e podglad dotgczonych do produktu dokumentéw, w szczegolnosci certyfikatow,
zaswiadczen,

e uzyskanie historii awarii produktu oraz podjetych interwencji,

e powiadamianie Zamawiajgcego drogg elektroniczng (np. e-mail) o podjetych
czynnosciach w ramach zarejestrowanego zgtoszenia (np. okreslenie terminu usuniecia
usterki, okreslenie terminu planowanej wizyty serwisowej wraz z opisem planowanych
czynnosci, zamkniecie zgtoszenia serwisowego),

o mozliwos¢ zgtaszania propozycji dotyczgcych funkcjonalnosci oprogramowania,

e mozliwos¢ zgtaszania btedéw w oprogramowaniu,

e zarejestrowanie zgtoszenia reklamacyjnego,

o Sledzenie stanu obstugi zgtoszenia reklamacyjnego od momentu zarejestrowania do jego
zamkniecia,

e Zamawiajgcy wymaga, aby zgtoszenia problemoéw technicznych byly dokonywane droga
elektroniczng przez osobe odpowiedzialng i upowazniong po stronie Zamawiajgcego,
majgcg dostep do portalu poprzez login i hasto.

o Nalezy zapewni¢ dostep do oprogramowania testowego

— Infolinia - ogdlnopolski numer o zredukowanej odptatnosci 0-800/0-801, dedykowany do
obstugi zgtoszen serwisowych.

Ponadto wymagane jest wykonywanie przez Dostawce nastepujgcych dziatan serwisowych (w

ramach gwarancji):

— Wymagana jest przynajmniej jedna konserwacja infokioskdw w punkcie czasowym okoto
potowy okresu gwarancyjnego, z przekazaniem do Zamawiajgcego skanow protokotdw
okreslajgcych zakres prac. Zamawiajgcy zastrzega sobie mozliwo$é nadzorowania prac
serwisowych.

— W przypadku stwierdzenia wtamania bgdZ naruszenia warunkéw bezpieczenstwa, dziatania
te muszg byé przeanalizowane w ramach gwarancji (w tym korekta systemu
bezpieczehstwa),

Wymagana funkcjonalnos¢ Hot-Spot’a zintegrowanego z infokioskiem pokrywa sie z wymaganymi
funkcjonalnosciami dla dedykowanych punktéw Hot-Spot.

Inne oswiadczenia i dokumenty, ktdre nalezy przediozy¢ wraz z oferta:
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1. Wykonawca zatgczy do oferty specyfikacje techniczng oferowanych urzadzen, w ktérej
bezwzglednie musi okresli¢ nazwe, producenta i model oferowanego urzadzenia komputerowego.

2. Do oferty nalezy zatgczyé rysunki techniczne oferowanych urzadzen wraz z wymiarami, oraz
wizualizacje graficzne.

3. Wykonawca dofgczy do oferty prébke oprogramowania infomatéw na nosniku CD.

4. Do oferty Wykonawca zatgczy takze login oraz hasto do testowego uzytkownika zintegrowanego
systemu serwisowego oraz informacje o numerze infolinii.

5. Do oferty nalezy zatgczyc¢ takze karty katalogowe oferowanych urzgdzen.

5.1.2.1 Infokiosk wewnetrzny wolnostojacy

Kategoria gtéwna w projekcie: Cze$¢ cyfrowa doposazenie
Kategoria szczegbétowa w projekcie: Infokiosk wewnetrzny

Parametry minimalne:

Parametr (funkcja) Wartos¢ (opis)

Wandaloodporna, aluminiowa konstrukcja, dopuszczalne niektére
elementy metalowe (inne niz aluminium) i plastikowe.
Okablowanie wewnetrzne zabezpieczone aparatami

zapewniajgcymi ochrone nadpradowa i przeciwporazeniowa.

Obudowa

Zabezpieczenia

Dotykowy ekran 32” LCD o konstrukcji odpornej na uszkodzenia i

Monitor : e
wysokim kontrascie
. Klawiatura metalowa wandaloodporna oraz zintegrowany touchpad,
Sterowanie . P j .
trackball lub ich odpowiednik stuzgcy do sterowania kursorem.
Inne Gtosniki, mikrofon

Dostep do sieci komputerowej

Potgczenie kablowe 10/100Base-T (ztacze RJ45)

Wyposazenie

» kamera internetowa

* modut komunikacyjny bluetooth

* modut komunikacyjny WiFi

+ modut komunikacyjny projektowego urzgdzenia GPS

Oprogramowanie

* system operacyjny,

* program antywirusowy (licencja 24 mies.),

* przegladarka stron WWW,

» komunikator internetowy,

* aplikacji odczytujgce dokumenty .pdf, .doc, .xls, odt.,
» odtwarzacz plikow multimedialnych audio i wideo

+ dodatek do obstugi interaktywnych aplikacji Flash

» wsparcie dla protokotu VNC (serwer)

Mozliwe wyposazenie
opcjonalne

« stuchawka telefoniczna

» wrzutnik monet

+ drukarka termiczna 60mm

* czytnik kodéw kreskowych

* czytnik kart pamieci

* klawiatura numeryczna pin pad
* czytnik banknotow

* czytnik kart zblizeniowych

« czytnik kart magnetycznych
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« czytnik kart inteligentnych (wlasciwych do podpisu
elektronicznego)

Tabela 2. Parametry techniczne infokiosku wewnetrznego wolnostojgcego.

Wyposazenie opcjonalne to elementy, ktére nie sg objete niniejszym zamdwieniem. Dostawca ma na
etapie realizacji zamoéwienia zapewni¢, iz moze (za dodatkowg opfatg) dostarczy¢ wyposazenie
opcjonalne na zamowienie, i mozliwos¢ rozbudowy o wymienione elementy musi by¢é zapewniona co
najmniej do konca okresu gwarancji konkretnego urzadzenia.

Zakres niezbednych prac

W celu uruchomienia infokiosku, do urzgdzenia nalezy doprowadzi¢ zasilanie elektryczne oraz
kabel sieci komputerowej (o ile nie bedzie wykorzystana technologia radiowa). Konieczne bedzie takze
przeprowadzenie prac montazowych zwigzanych z zamontowaniem infokiosku na podtozu.

Instalacja elektryczna

Instalacje elektryczng nalezy projektowa¢ i wykona¢ w ukiadzie TN-S. Infokiosk zasilaé
przewodem YDYzo 3x2.5mm2 750V uktadanym w kanale PVC z przegrodg separujaca (jesli kanat
wspolny z instalacjami informatycznymi). Przewdd 230V uktadac zgodnie z SEP-E-004.

Zabezpieczeniem odptywu do infokiosku powinien by¢ wytgcznik nadprgdowy 16A zespolony
z cztonem réznicowoprgdowym typu A.

Instalacja logiczna

Instalacje sieci informatycznej dla infokioskéw przy tgczu przewodowym prowadzi¢ nalezy kablem
UTP kat. 5e). Kabel wyprowadzi¢ z dedykowanego dla infokiosku gniazda lub z patch-panela szafy 19” i
zakonczyé ztaczem RJ-45 w obudowie infokiosku. W przypadku zastosowania dedykowanego dla
infokiosku tacza telefonicznego, przed urzgdzeniami w infokiosku nalezy zamontowa¢ ochrone
przeciwprzepieciowg linii telefonicznej np. APC PTEL2, z zachowaniem wiasciwych wymogdéw dot.
przytaczenia uziemienia. W przypadku braku, badz zltego stanu instalacji uziemiajgcej konieczne jest jej
naprawa, lub wykonanie.W przypadku gdy Infokiosk korzysta¢ bedzie z potgczenia bezprzewodowego,
urzgdzenia radiowe (np. karta WLAN) nalezy trwale zamontowaé wewnatrz infokiosku.

Zgodnie z zatozeniami projektowymi, infokiosk powinien funkcjonowac online.

Sposéb montazu

Sposdb montazu: Infokiosk nalezy ustawi¢/montowac¢ na rownym podtozu. Szczegdtowy sposdb
montazu zaleze¢ bedzie od wytycznych producenta i szczegdtdw konstrukcyjnych, jednak zaleca sie
umocowanie do podioza za pomocag przynajmniej 2 srub (w celu uniemozliwienia przewrdcenia sie
urzadzenia). W celu wprowadzenia okablowania do obudowy (zasilanie i sie¢ komputerowa), w punkcie,
gdzie producent przewidziat otwdr, nalezy wprowadzi¢ okablowanie z zastosowaniem zewnetrznych
elastycznych oston — stanowigcych dodatkowg izolacje oraz zapewniajgcych estetyczng organizacje
okablowania. Wszystkie otwory i szczeliny nalezy uszczelni¢ trwatg masa plastyczna.
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5.1.2.2 Infokiosk zewnetrzny nascienny

Kategoria gtéwna w projekcie: Cze$¢ cyfrowa doposazenie
Kategoria szczegbtowa w projekcie: Infokiosk zewnetrzny nascienny

Parametry minimalne:

Parametr (funkcja) Warto$¢ (opis)

» Wandaloodporna konstrukcja, odporna na warunki atmosferyczne.
Stabilne mocowanie do Sciany budynku.

» Wymagane podswietlenie w gornej czesci obudowy oswietlajgce
panel infokiosku przynajmniej w podstawowym stopniu

Okablowanie wewnetrzne zabezpieczone aparatami

zapewniajgcymi ochrone nadprgdowsg i przeciwporazeniowa.

« termostat regulujgcy temperature wewnetrzng

» wentylator zapobiegajgcy przegrzaniu

Mechanizmy utrzymywania * nagrzewnica pozwalajgca pracowa¢ komputerowi w niskich

warunkdéw pracy urzadzenia (ujemnych) temperaturach

* petna ochrona termiczna

* hydrostat regulujgcy wilgotnos¢ wewnatrz urzadzenia

Certyfikaty CE

Dotykowy ekran 32” LCD o konstrukcji odpornej na uszkodzenia i

Obudowa

Zabezpieczenia

Monitor X o

wysokim kontrascie
Sterowanie Klawiatura wirtualna (ekranowa)
Inne Gtosniki, mikrofon

Dostep do sieci komputerowej | Potgczenie kablowe 10/100Mbps (ztagcze RJ45)

» kamera internetowa

* modut komunikacyjny bluetooth

» modut komunikacyjny WiFi

» modut komunikacyjny projektowego urzgdzenia GPS

 system operacyjny, z uwzglednieniem uzyczenia lub przekazania
sprzetu innemu podmiotowi (uzytkownikiem nie bedzie kupujacy),

* program antywirusowy (licencja 24 mies.),

* przegladarka stron WWW,

» komunikator internetowy,

* aplikacje odczytujgce dokumenty .pdf, .doc, .xls, odt.,

* odtwarzacz plikéw multimedialnych audio i wideo

» dodatek do obstugi interaktywnych aplikacji Flash

» wsparcie dla protokotu VNC (serwer)

* mozliwo$¢ wymuszenia serwera proxy dla protokotéw potgczen
internetowych (bez uprawnien zmiany tej konfiguracji przez
uzytkownika)

» mozliwos¢ zdefiniowania statych adreséw DNS (bez uprawnien
zmiany tej konfiguracji przez uzytkownika)

Wyposazenie

Oprogramowanie

Mozliwe wyposazenie

. * czytnik kart zblizeniowych
opcjonalne

Tabela 3. Parametry techniczne infokiosku zewnetrznego nasciennego.
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Wyposazenie opcjonalne to elementy, kidre nie sg objete niniejszym zaméwieniem. Dostawca ma na
etapie realizacji zamoéwienia zapewni¢, iz moze (za dodatkowg opfatg) dostarczy¢ wyposazenie
opcjonalne na zamowienie, i mozliwos¢ rozbudowy o wymienione elementy musi by¢é zapewniona co
najmniej do konca okresu gwarancji konkretnego urzadzenia.

Zakres niezbednych prac

W celu uruchomienia infokiosku, do urzgdzenia nalezy doprowadzi¢ zasilanie elektryczne oraz
kabel sieci komputerowej (o ile nie bedzie wykorzystana technologia radiowa). Konieczne bedzie takze
przeprowadzenie prac montazowych zwigzanych z zamontowaniem infokiosku na $cianie.

Instalacja elektryczna

Instalacje elektryczng nalezy projektowa¢ i wykona¢ w ukiadzie TN-S. Infokiosk zasilaé
przewodem YDYzo 3x2.5mm2 750V ukitadanym w kanale PVC z przegrodg separujgcg (jesli kanat
wspolny z instalacjami informatycznymi). Przewdd 230V uktadac zgodnie z SEP-E-004.

Zabezpieczeniem odptywu do infokiosku powinien by¢ wylgcznik nadprgdowy 16A zespolony
z cztonem réznicowoprgdowym typu A.

Instalacja logiczna

Instalacje sieci informatycznej dla infokioskdw przy tgczu przewodowym prowadzi¢ nalezy kablem
UTP kat. 5e). Kabel wyprowadzi¢ z dedykowanego dla infokiosku gniazda lub z patch-panela szafy 19” i
zakonczyé¢ ztgczem RJ-45 w obudowie infokiosku. Przy wejsciu kabla komputerowego do budynku lub
przynajmniej przed przytgczeniem do urzadzen sieciowych, nalezy zastosowac (wewnatrz) ochrone
przeciwprzepieciowg skretki komputerowej np. APC PNET1GB,
z zachowaniem wifasciwych wymogdw dot. przytagczenia uziemienia. Z kolei w przypadku zastosowania
dedykowanego dla infokiosku tgcza telefonicznego, przed urzgdzeniami w infokiosku nalezy zamontowaé
ochrone przeciwprzepieciowa linii telefonicznej np. APC PTEL2, z zachowaniem wtasciwych wymogéw
dot. przytgczenia uziemienia.

W przypadku gdy Infokiosk korzysta¢ bedzie z potgczenia bezprzewodowego, urzadzenia radiowe
nalezy trwale zamontowa¢ wewnatrz infokiosku.

Zgodnie z zatozeniami projektowymi, infokiosk powinien funkcjonowaé online.

Sposéb montazu

Infokiosk w wiekszosci przypadkéw nalezy montowac na Scianie, z uzyciem co najmniej 4 kotkow,
zgodnie z zaleceniami producenta. W celu wprowadzenia okablowania do obudowy (zasilanie i sie¢
komputerowa), w punkcie, gdzie producent przewidziat otwoér, nalezy dokonaé przewiertu przelotowego
przez sciane. Wszystkie otwory i szczeliny nalezy uszczelni¢ trwatlag masg plastyczng. Sporadycznie
wystapi koniecznos¢ montazu na ptytach stalowych lub innych nietypowych powierzchniach, dla ktérych
(w przypadku niewystarczajgcej nosnosci) moze okazac sie konieczne wykonanie dodatkowej konstrukcji
mocujgcej trwale infokiosk.
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W kazdym przypadku wszelkie koszty zwigzane z wtasciwym montazem ponosi Dostawca. Niezbednym
wiec bedzie kazdorazowo szczegodtowe zweryfikowanie miejsca i sposobu montazu przed rozpoczeciem
prac.

5.1.2.3 Infokiosk zewnetrzny wolnostojacy

Kategoria gtéwna w projekcie: Cze$¢ cyfrowa doposazenie
Kategoria szczegbétowa w projekcie: Infokiosk zewnetrzny wolnostojgcy

Parametry minimalne:

Parametr (funkcja) Wartos¢ (opis)

» Wandaloodporna konstrukcja, odporna na warunki atmosferyczne.

* Wymaganie podswietlenie w gornej czesci obudowy oswietlajgce
infokiosk przynajmniej w podstawowym stopniu

* Mozliwo$¢ montazu wewnagtrz obudowy urzgdzen sieciowych

Okablowanie wewnetrzne zabezpieczone aparatami

zapewniajgcymi ochrone nadpradowa i przeciwporazeniows.

« termostat regulujgcy temperature wewnetrzng

» wentylator zapobiegajgcy przegrzaniu

Mechanizmy utrzymywania * nagrzewnica pozwalajgca pracowa¢ komputerowi w niskich

warunkow pracy urzadzenia (ujemnych) temperaturach

* petna ochrona termiczna

* hydrostat regulujgcy wilgotnos¢ wewnagtrz urzadzenia

Certyfikaty CE

Dotykowy ekran 32” LCD o konstrukcji odpornej na uszkodzenia i

Obudowa

Zabezpieczenia

Monitor X o

wysokim kontrascie
Sterowanie Klawiatura wirtualna (ekranowa)
Inne Gtosniki, mikrofon

Potgczenie kablowe 10/100Mbps (ztgcze RJ45) oraz karta klienta

WiFi (zalecane 802.11a)

» kamera internetowa

* modut komunikacyjny bluetooth

* modut komunikacyjny WiFi

+ modut komunikacyjny projektowego urzgdzenia GPS

* system operacyjny, z uwzglednieniem uzyczenia lub przekazania
sprzetu innemu podmiotowi (uzytkownikiem nie bedzie kupujacy),

* program antywirusowy (licencja 24 mies.),

* przegladarka stron WWW,

* komunikator internetowy,

* aplikacje odczytujgce dokumenty .pdf, .doc, .xls, odt.,

* odtwarzacz plikéw multimedialnych audio i wideo

» dodatek do obstugi interaktywnych aplikacji Flash

» wsparcie dla protokotu VNC (serwer)

* mozliwo$¢ wymuszenia serwera proxy dla protokotéw potgczen
internetowych (bez uprawnien zmiany tej konfiguracji przez
uzytkownika)

» mozliwos¢ zdefiniowania statych adreséw DNS (bez uprawnien
zmiany tej konfiguracji przez uzytkownika)

Dostep do sieci komputerowej

Wyposazenie

Oprogramowanie
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Mozliwe wyposazenie

. * czytnik kart zblizeniowych
opcjonalne

Tabela 4. Parametry techniczne infokiosku zewnetrznego wolnostojgcego.

Wyposazenie opcjonalne to elementy, ktdre nie sg objete niniejszym zaméwieniem. Dostawca ma na
etapie realizacji zamoéwienia zapewni¢, iz moze (za dodatkowg opfatg) dostarczy¢ wyposazenie
opcjonalne na zamowienie, i mozliwos¢ rozbudowy o wymienione elementy musi by¢é zapewniona co
najmniej do konca okresu gwarancji konkretnego urzadzenia.

Zakres niezbednych prac

W celu uruchomienia infokiosku, do urzgdzenia nalezy doprowadzi¢ zasilanie elektryczne oraz
kabel sieci komputerowej (o ile nie bedzie zastosowana technologia radiowa). Konieczne bedzie takze
przeprowadzenie prac montazowych zwigzanych z zamontowaniem infokiosku na podtozu.

Instalacja elektryczna

Instalacje elektryczng nalezy projektowa¢ i wykona¢ w ukiadzie TN-S. Infokiosk zasilaé
przewodem YDYzo 3x4mm? 750V uktadanym w rurze PVC. Przewdd 230V uktadaé zgodnie z SEP-E-
004. Woystarczajgcym jest przekroj 3x2,5mm?, nadmiarowosé zaproponowano ze wzgledu
na parametry wytrzymatosciowe. Zabezpieczeniem odptywu do infokiosku powinien byé wylacznik
nadprgdowy 16A zespolony z cztonem réznicowoprgdowym typu A.

Instalacja logiczna

Instalacje sieci informatycznej dla infokioskdw przy tgczu przewodowym prowadzi¢ nalezy kablem
UTP kat. 5e). Kabel wyprowadzi¢ z dedykowanego dla infokiosku gniazda lub z patch-panela szafy 19” i
zakonczyé ztgczem RJ-45 w obudowie infokiosku. Przy wejsciu kabla komputerowego do budynku lub
przynajmniej przed przytgczeniem do urzadzen sieciowych, nalezy zastosowac (wewnatrz) ochrone
przeciwprzepieciowa skretki komputerowej np. APC PNET1GB,
z zachowaniem wiasciwych wymogdéw dot. przytgczenia uziemienia. Z kolei w przypadku zastosowania
dedykowanego dla infokiosku tgcza telefonicznego, przed urzgdzeniami w infokiosku nalezy zamontowaé
ochrone przeciwprzepieciowg linii telefonicznej np. APC PTEL2, z zachowaniem wiasciwych wymogéw
dot. przytgczenia uziemienia.

W przypadku gdy Infokiosk korzysta¢ bedzie z potgczenia bezprzewodowego, urzadzenia radiowe
nalezy trwale zamontowac¢ wewnatrz infokioskéw, a na potrzeby potgczenia utworzy¢ dedykowang sie¢
radiowg w standardzie 802.11a.

Zgodnie z zatozeniami projektowymi, infokiosk powinien funkcjonowacé online.

W przypadku niektérych infokioskéw, montaz nastgpi w terenie, z dala od punktu informacji
turystycznej i innych miejsc, gdzie mozliwe bylo by przylgczenie na warunkach analogicznych do
opisanych powyzej. Woéwczas obudowe infokiosku nalezy wyposazy¢ w urzgdzenia dostepowe
realizujgce potgczenie z Internetem (oraz systemem centralnym) za posrednictwem dostepnego w danym
miejscu operatora z linig miedziang lub jesli takiego brak — za posrednictwem transmisji bezprzewodowej
(WLAN lub technologie GSM/WCDMA). Ostateczng decyzje w zakresie wyboru sposobu przytgczenia i
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NARODOWA STRATEGIA SPOJNOSCI Pozytywna energia

operatora podejmie Zamawiajgcy w oparciu o przedstawione przez Dostawce informacje zebrane w
terenie. Wybor urzgdzen transmisyjnych wymagac bedzie zatwierdzenia przez Zamawiajgcego.

Jedli bedzie wymagane uzyskanie zgdd i warunkdéw dotyczacych przytaczenia do sieci
elektrycznej lub/i operatorskiej, Dostawca wystgpi w imieniu Zamawiajgcego do witasciwych instytucji i
uzyska wszelkie niezbedne pozwolenia i warunki (Zamawiajgcy udzieli stosownego petnomocnictwa).

Umowy z operatorami dotyczace dostepu do Internetu oraz dostarczania energii elektrycznej bedg
zawierane przez Zamawiajgcegdo.

Sposéb montazu

Infokiosk nalezy montowac¢ na fundamencie betonowym (wg zalecen producenta infokiosku).
Nalezy takze przewidzie¢ zabudowe niezbedng w celu wykonania rozdzielni elektrycznej w miejscu
przytaczenia zasilania (ocene takiej koniecznosci powinien przeprowadzi¢ uprawniony elektryk).

Infokiosk nalezy montowaé, poprzez przykrecenie za pomocg 6 $rub. W celu wprowadzenia
okablowania do obudowy (zasilanie i ewentualnie sie¢ komputerowa), od spodu, w fundamencie nalezy

zamontowac¢ rure na okablowanie. Wszystkie otwory i szczeliny nalezy uszczelni¢ trwalg masa
plastyczna.

Przyktadowy fundament pod Infokiosk zostat zaprezentowany na rysunku ponizej:

I
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Rysunek 8. Przyktadowy fundament pod Infokiosk.

5.1.3 Urzadzenia dostepowe sieci bezprzewodowej Hot-Spot

Kategoria gtéwna w projekcie: Cze$¢ cyfrowa doposazenie
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Kategoria szczegoéfowa w projekcie: Wi FI
Szczegoty funkcjonalnosci i wymagany poziom konfiguraciji ustug:

1. DAT (Dynamic Address Translation) - dynamiczna translacja adreséw umozliwiajgca dostep
do Internetu uzytkownikowi hotspota bez wzgledu na ustawienia TCP/IP w jego urzadzeniu.
Uzytkownik moze korzysta¢ z prywatnego lub publicznego numeru IP, moze mie¢ przyznany adres
statyczny lub dynamiczny. Bez wzgledu na te ustawienia bedzie mogt skorzystaé
z hotspota (nawet jesli uzytkownik dysponuje urzadzeniem, w ktérym konto uzytkownika posiada
ograniczenia uniemozliwiajgce modyfikacje parametréw TCP/IP systemu);

2. Zarzadzanie pasmem — administrator hotspota powinien mie¢ mozliwos¢ precyzyjnego okreslania
parametréw tgcza jakie bedzie udostepnione dla uzytkownikdw hotspota. Dzieki zarzadzaniu
pasmem mozna okresli¢ jakie przepustowosci powinien otrzymaé kazdy uzytkownik. Ze wzgledu na
specyfike przedsiewziecia nalezy natozyé ograniczenie do 256kbps ruchu przychodzacego
na kazdego przytgczonego uzytkownika sieci publicznej;

Urzadzenie dostepowe sieci bezprzewodowej powinno by¢ odrebnym urzadzeniem niz router dla PIT.
Hotspot powinien mie¢ mozliwos¢ pracy w trybie MultiSSID, z mozliwoscig przydzielania uzytkownikéw do
strefy publicznej (VLAN komputeréow z dostepem publicznym) oraz chronionej (VLAN chroniony z obstuga
dodatkowego uwierzytelniania pracownikow PIT).

Dostep do bezprzewodowej sieci dla pracownikéw powinien by¢ zabezpieczony, w celu zapewnienia
bezpieczenstwa w Srodowisku z wieloma uzytkownikami, za pomocg protokotu PEAPv0. Kazdemu z
uzytkownikow zostang wygenerowane indywidualne poswiadczenia. Centralny serwer zarzgdzania
tozsamoscig (RADIUS) bedzie czescig systemu bezpieczenstwa intranetu. Komunikacja pomiedzy
punktem dostepowym a serwerem tozsamosci powinna by¢ skierowana przez szyfrowany tunel VPN.
Serwer RADIUS powinien obstuzy¢ co najmniej 3000 kont uzytkownikéw.

Czescig wdrozenia systemu bedzie wygenerowanie i dystrybucja indywidualnych poswiadczen dla
wszystkich uzytkownikow systemu (lista uzytkownikéw zostanie udostepniona wykonawcy przez
zamawiajgcego), oraz instalacja dodatkowego oprogramowania klienckiego wraz 2z konfiguracjg
dostarczanych w ramach projektu stacji roboczych (o ile bedg wymagane). Dodatkowo uzytkownikom, np.
za pomocg platformy intranet, powinna zosta¢ udostepniona instrukcjg konfiguracji stacji roboczej (co
najmniej dla systeméw Windows XP, Windows Vista, Windows 7).

Nie jest wymagana konfiguracja zabezpieczen dla sieci publicznego dostepu do Internetu, jednakze
konieczne jest ograniczenie pasma dla jej uzytkownikow zgodnie z zatozeniami.

Parametry minimalne — hot-spot:

Parametr (funkcja) Wartos¢ (opis)

Portow
Filtrowanie multicastow
broadcastow
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Standardy

802.11 b/g/n

Mozliwosé wyposazenia w dodatkowy modut
radiowy w standardzie 802.11a na potrzeby
przytgczenia infokioskéw

Szyfrowanie / standardy bezpieczenstwa

WEP

WPA-PSK, WPA Enterprise
WPA2-PSK, WPA Enterprise
AES

802.11i

802.1x

filtrowanie adreséw MAC

blokada komunikacji miedzy klientami radiowymi
Packet Forwarding

SSL

SSH

autoryzacja po MAC przez Radius

Zarzadzanie

HTTP

HTTPS (SSL)

CLI (Telnet, SSH, port szeregowy)
TFTP

SNMP

Obstuga VLAN

Co najmniej 16

Funkcje

serwer DHCP

klient DHCP

Syslog

QoS (draft 802.11¢€)

fitrowanie pakietéw (adres Zrodiowy, docelowy,
protokét transportowy wraz z portem, stan
potaczenia)

VLAN (16)

roaming

blokada komunikacji miedzy klientami radiowymi
multiple SSID

protokoty routingu RIPv2, OSPF

Zigcze umozliwiajgce zmiane badz przytaczenie
anteny zewnetrznej dla kazdego modutu
radiowego.

Tabela 5. Parametry techniczne urzgdzenia: hot-spot.

Parametry minimalne — Antena 2,4GHz wewnatrzbudynkowa:

Parametr (funkcja)

Wartos¢ (opis)

Typ propagacii fali

Dookoélna

Czestotliwosé

2.4 -2.4835 GHz
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Zysk energetyczny 3 dBi

Zastosowanie. wewnatrz budynku

Impedancja 50 Ohm

Polaryzacja liniowa pionowa

Kat promieniowania w ptaszcz. poziomej 360 stopni

Kat promieniowania w ptaszcz. pionowej 2x90 stopni

Wyposazenie zestaw do montazu pod sufitem

Tabela 6. Parametry techniczne urzgdzenia: antena 2,4GHz wewnatrzbudynkowa.

5.1.4 TelefonialP

Kategoria gtéwna w projekcie: Cze$¢ cyfrowa doposazenie
Kategoria szczego6towa w projekcie: Telefonia IP

W ramach telefonicznego systemu IP przewidziano zakup i wdrozenie systeméw telefonicznych
opartych o centrale telefoniczne z funkcjonalnoscia VolP zaréwno na liniach zewnetrznych jak i
wewnetrznych.

Wprowadzanie rozwigzanie ma zapewni¢ profesjonalna tgczno$¢ w oparciu model hybrydowego
systemu telefonicznego. Centrala bedzie obstugiwa¢ VolP, ale réwniez analogowe telefony wewnetrzne
oraz analogowe linie miejskie — tak, aby nie zmniejszy¢ obecnej funkcjonalnosci systemoéw
telefonicznych.

Parametry minimalne i funkcjonalnosci — centrala:

Centrala ma by¢ fabrycznie przygotowang hybrydowg platformg komunikacji sieciowe;j,
przystosowang do wspoétpracy z:
— Telefonami IP (systemowymi oraz SIP)
— Telefonami systemowymi cyfrowymi i analogowymi
— Sieciami analogowymi (PSTN) oraz sieciami IP
— Telefonami programowymi IP (oprogramowanie do komputera)

Funkcjonalnosci podstawowe centrali to:

— Obudowa przystosowana do montazu w szafie 19” (w ramach dostawy montaz w szafie
ze sprzetem sieciowym),

— Mozliwos¢ wysytania zdarzen z centrali przez sie¢ komputerowg (Syslog Server) Ilub
odczytywania przez zalogowanego operatora systemu (np. Telnet),

— Whbudowana podstawowa Poczta Gtosowa - wiadomosci gtosowe,

— Potaczenia konferencyjne (analogowe i IP),

— Przetgczanie potaczen na numery zewnetrzne i wewnetrzne; zawieszanie potgczen, muzyka na
zawieszeniu,

— Automatyczny wybdr linii zewnetrznej na podstawie zdefiniowanych numeroéw,
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— Automatyczne kierowanie potgczen przychodzgcych na numery wewnetrzne (lub grupy numeréw
wewnetrznych) na podstawie zdefiniowanych numeréw,

— Automatyczne przekierowanie potgczenia w przypadku zajetosci lub braku odpowiedzi (mozliwe
na numery wewnetrzne i zewnetrzne),

— Identyfikacja numeru dzwonigcego (przychodzace i wychodzace),

— Definiowanie globalnej ksigzki telefonicznej dla PIT,

— Definiowanie indywidualnej ksigzki telefonicznej dla aparatéw systemowych,

— Konfiguracja potgczenh pomiedzy wszystkimi dostarczanymi centralami, na zasadzie jednego
rozproszonego systemu telefonicznego, dziatajgcego roéwniez bez zadnych linii miejskich
(w tym SIP), a jedynie w oparciu o dostepne fgcze internetowe.

— Mozliwos¢ ustawienia w centrali harmonogramu pracy PIT i kierowania potgczeh poza godzinami
pracy do innego punktu (numeru zewnetrznego Ilub wewnetrznego / réwniez
do grup numeréw oraz VolIP).

— Biezgce monitorowanie pofgczen realizowanych w dostarczonych centralach telefonicznych
z poziomu serwera intranetowego (dostep TCP/IP), z mozliwoscia wgladu do rejestru dla
operatoréw uprawnionych na poziomie poszczegolnych PIT (do odczytéw wiasnej centrali) oraz
dla gtébwnego administratora dla wszystkich central. Dostep dla gtéwnego administratora ma
umozliwi¢ monitorowanie wykorzystania tgcz analogowych, VolP oraz pomiedzy centralami
(pomiedzy PIT) — w celu okreslenia trendéw i wykonania analiz w oparciu o ktére mozna by
rozszerza¢ system o wybrane funkcjonalnosci na kolejne PIT. W ramach dostawy nalezy
uruchomi¢ zaréwno na poziomie PIT jak i dla administratora gtéwnego, webowe narzedzie
raportujgce wykorzystanie central wg czasu potgczeh wg kryteribw czasu, potgczen
wewnetrznych i zewnetrznych oraz analogowych, cyfrowych i VoIP, z mozliwoscig wysSwietlania
raportu wylgcznie dla wybranych central; aplikacja powinna umozliwia¢ wyswietlanie wskazanych
raportow w postaci ilosciowej, czasowej oraz procentowej (wzgledem czasu i ilosci).
Uwierzytelnianie do aplikacji powinno by¢ scentralizowane i realizowane przez tg samg baze
tozsamosci, co zakres zasobéw intranetowych.

— Wszystkie centrale majg mie¢ mozliwos¢ wysytania informacji o zdarzeniach krytycznych
Z punktu widzenia funkcjonowania systemu, na wybrany syslog server (np. UDP/514).
W ramach dostawy nalezy skonfigurowac ustuge syslog serwera na serwerze intranetowym.

— Kazda z central ma umozliwia¢ instalatorowi zarzgdzanie i konfiguracje poprzez sie¢ TCP/IP, przy
zatozeniu ze dostep wykonywany jest z sieci wewnetrznej w miejscu instalacji lub
po uzyskaniu przez instalatora potgczenia VPN do strefy uprawniajgcej na tego typu dostep (tego
typu potaczenie nalezy zagwarantowaé w ramach dostawy i konfigurowaniu systemow sieciowych
PIT oraz Intranet i Firewall.

Konfiguracja sprzetowa powinna w dostarczonym wariancie umozliwiac:
— Podtaczenie 2 linii zewnetrznych IP (SIP),
— Podtaczenie 2 linii zewnetrznych analogowych,
— Podtaczenie 4 wewnetrznych telefonéw VolP,
— Podtaczenie 4 wewnetrznych telefonéw tradycyjnych analogowych,
— Podtaczenie 4 wewnetrznych telefonéw tradycyjnych cyfrowych.

97
REGULAMIN PRZETARGU:

NA WYKONANIE | DOSTAWE CYFROWEGO KOMPONENTU SLASKIEGO SYSTEMU INFORMACJI TURYSTYCZNEJ
Z ELEMENTAMI WYPOSAZENIA CYFROWEGO DLA PUNKTOW INFORMACJI TURYSTYCZNE)J

PROJEKT ,,SLASKI SYSTEM INFORMACJI TURYSTYCZNEJ” SLASKIEJ ORGANIZACJI TURYSTYCZNEJ WSPOLFINANSOWANY
ZE SRODKOW EUROPEJSKIEGO FUNDUSZU ROZWOJU REGIONALNEGO W RAMACH RPO WSL 2007-2013.



PROGRAM % UNIA EUROPEJSKA Rt

EUROPEJSKI FUNDUSZ * *

REGIONALNY $laskie. ROZWOJU REGIONALNEGO X
NARODOWA STRATEGIA SPOINOSCI  pazytywna energia

Nalezy takze dostarczy¢ oprogramowanie (licencja na co najmniej 4 uzytkownikéw), pozwalajgce na
sterowanie potgczeniami telefonicznymi i statusami obecnosci uzytkownika numeru z poziomu komputera
PC w PIT (komputery PIT wyposazone sg w system MS Windows XP i 7).

W przypadku telefonéw cyfrowych systemowych, wymagana jest funkcjonalno$s¢ umozliwiajgca
poditgczenie na jednej parze przewoddéw podigczenie dwoch aparatéw systemowych (dopuszczalne
taczenie kaskadowe).

Opcjonalnie centrala powinna umozliwia¢:

—  Wspdlpraca z bramkami GSM (na liniach analogowych),

— Rozszerzenie ilosci linii zewnetrznych IP do 4 (SIP),

— Rozszerzenie ilosci linii zewnetrznych analogowych do 4 (SIP),

— Zastosowanie tgcza ISDN w zamian za fgcza analogowe,

— Rozszerzenie ilosci linii wewnetrznych IP do 16,

— Podtgczenie modutu komunikacji bezprzewodowej, jako bazy dla stuchawek bezprzewodowych
DECT (z obstugg przynajmniej 16 stuchawek, przy mozliwych co najmniej 2 jednoczesnych
potaczeniach), obstuga bezprzewodowych stuchawek systemowych. Pracownik posiadajacy
telefon systemowy DECT i telefon systemowy stacjonarny powinien mie¢ mozliwo$¢ pracy z tymi
aparatami na jednym numerze wewnetrznym.

— Obstugg wirtualnych telefonéw systemowych VolP w formie aplikacji komputerowej (aplikacja
i licencja).

— System powitania glosowego z mozliwoscig tonowego kierowania na numery wewnetrzne.

Ponadto centrala ma umozliwia¢ ograniczenie mozliwosci wybierania numeréw dla dowolnej linii
wewnetrznej — np. w przypadku gdyby punkt chciat udostepni¢ aparat telefoniczny wytgcznie dla potagczen
VoIP z innymi PIT. Jesli z jakichkolwiek przyczyn potaczenie z uzyciem takiego telefonu miato by byt
realizowane na inne numery, wowczas nalezy wybraC potgczenie z innego uprawnionego aparatu i
przetgczy¢ rozmowe do telefonu z dostepem publicznym.

Przed podjeciem prac konfiguracyjnych nalezy ustali¢ z zamawiajgcym plan numeracyjny.
Proponowane reguty, to:
— dla potgczeh wewnetrznych w zakresie pojedynczego PIT numery 1x lub 1xx (w zaleznosci
od prognozowanej ilosci telefonéw wewnetrznych)
— dla potaczen wewnetrznych realizowanych do innych central PIT (dostarczanych w niniejszym
zamoéwieniu), nalezy ustali¢ numeracje 2xx z rezerwacjg réwniez puli 3xx na cele fgcznosci
w przysztoSci.

Potgczenie do innego PIT ma sie wiec odbywaé poprzez wybranie numeru 2xx (lub w przysztosci réwniez
3xx), ktore to numery powinny w praktyce realizowa¢ potaczenia przez sie¢ internetowg, bez koniecznosci
wykorzystywania ustug gtosowych oferowanych przez operatorow telefonicznych.

W ramach wdrozenia systemu telefonicznego, nalezy wprowadzi¢ konieczne modernizacje
i rozbudowe instalacji telefonicznej w PIT. Zakres nalezy ustali¢ analogicznie jak w przypadku sieci
komputerowej. W cenie dostawy i konfiguracji nalezy w systemie sparametryzowac jedna linie zewnetrzng
analogowg oraz jedng linie SIP w oparciu o wytyczne wybranego przez PIT operatora
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(o ile zostanie zakupiona tego typu ustuga operatorska). Wdrozony system nie powinien zawieraé
ograniczen w stosunku do obecnie posiadanego w PIT wyposazenia telekomunikacyjnego.

Ponadto odbiér wdrozeniowy zrealizowany moze by¢ po przeszkoleniu uzytkownikow w zakresie
podstawowych funkcjonalnosci, umozliwiajgcych wykorzystywanie zaimplementowanych funkcjonalnosci
(wdrozenie musi objg¢ peing konfiguracje uzytkowag, tak aby wszystkie wymagane funkcjonalnosci
dostepne byty dla uzytkownikéw bez koniecznosci dodatkowych interwencji serwisowych).

Parametry minimalne i funkcjonalnosci — telefon systemowy VolP:

Parametr (funkcja) Wartos¢ (opis)

Typ telefonu Przewodowy, LAN

Identyfikacja abonenta wywotujgcego Tak

Przycisk nawigacyjny Tak

System glosno méwigcy Tak, full duplex

Automatyczne powtarzanie numeréw Tak

Pamie¢ powtarzania numeréw Tak

Ksigzka telefoniczna Tak, systemowa i indywidualna

Wyswietlacz LCD Tak

Programowane przyciski funkcyjne Tak, min. 8 szt. z sygnalizacjg aktywnosci

Obstugiwane kodowanie G.711, G.729, G.722

Mozliwos$¢ poditgczenia stuchawki nagtownej Tak (jako opcja)

: Mozliwosé podtaczenia komputera PC i telefonu

Potgczenie LAN / PC na jednym Ifabll? UTP. P

Montaz Ustawienie na biurku (z regulacjg kata
nachylenia) lub na Scianie (uchwyt w zestawie).

Zasilanie PoE lub dedykowany przez producenta zasilacz

Tabela 7. Parametry techniczne urzgdzenia: telefon systemowy VolIP.

Do kazdej centrali nalezy dotgczy¢ i wprogramowaé 2 telefony systemowe VolP, spehiajace
wymogi powyzszej specyfikacji. Telefony powinny mie¢ odpowiednik — cyfrowy tradycyjny telefon
systemowy, posiadajgcy identyczny lub wizualnie bardzo podobny uktad przyciskéw funkcyjnych, tak aby
zamiana aparatéw nie wprowadzata dezorientacji u uzytkownika,

5.1.5 Urzadzenia mobilne

Kategoria gtéwna w projekcie: Cze$¢ cyfrowa doposazenie
Kategoria szczeg6towa w projekcie: GPS
Kategoria szczegd6towa w projekcie: Audioprzewodnik

W ramach projektu ma powsta¢ system osobistego zwiedzania, ktéry ma byé profesjonalnym
zestawem narzedzi sprzetowo-programowych przeznaczonym do indywidualnego zwiedzania audio-
wizualnego obiektéw i tras. W jego sktad wchodzg dwa podstawowe urzgdzenia: audio-przewodniki oraz
moduty GPS.
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Opis modutéw uszczegdtowiony jest w dalszej czesci opracowania. W zakresie funkcji wspdlnych i
monitorowania, dla obu typéw urzgdzen wymagane jest zapewnienie oprogramowania statystycznego
pozwalajgcego na ocene atrakcyjnosci i odwiedzalnosci wybranych obiektow, a w szczegdlnosci:

— podstawowe statystyki: odstuchiwane nagrania, procent odstuchu do danego obiektu, wybierane
trasy, kierunki poruszania sie zwiedzajgcych, czas przejscia, dane ilosciowe nt. zwiedzajgcych
(rozktad obszarowy, czasowy - dzienny, miesieczny itp.)

— wizualizacja poprzez dedykowane oprogramowanie PC z mozliwoscig generowania pliku z
powyzszymi danymi.

5.1.5.1 Przenosne urzadzenie nawigacyjne GPS

Kategoria gtéwna w projekcie: Cze$¢ cyfrowa doposazenie
Kategoria szczegétowa w projekcie: GPS

Lokalizator GPS przeznaczony zaréwno w nawigacji samochodowej, motocyklowej, turystyce
pieszej i rowerowej. Podstawowg funkcjonalnoscig jest przedstawienie lokalizacji zwiedzajgcego na
mapie oraz zaprogramowanie wybranej trasy zwiedzania (poprzez wyboér w urzadzeniu oraz infokiosku).
Wybrana wczesniej trasa winna by¢ w sposob wyrdzniony zaznaczana na przedstawianych mapach.

Urzgdzenie musi posiadac nastepujace funkcje:

— mozliwos¢ powigkszania i zmniejszania mapy, ze wzgledu na stosowanie map rastrowych
konieczna jest mozliwos¢ wyboru odpowiedniej mapy w zaleznosci od wybranej skali (3
stopniowo z automatycznym wyborem mapy w odpowiedniej skali),

— wizualizacja kierunku poruszania sie,

— informowanie o odlegtosci od wybranego szlaku (w ramach wybranej trasy zwiedzania) oraz
najblizszej wycieczki audio,

— informowanie o przebytej diugosci trasy oraz odlegtosci od kolejnego punktu POI oraz wycieczki
audio,

— mozliwos¢ odtworzenia komentarza do lokalizacji najblizszej zwiedzajgcemu (je$li nagranie
zostato przypisane do wybranego obszaru),

— zmiana wybranej trasy,

— okreslanie wysokosci n.p.m.,

— mozliwos¢ wyboru trasy i programowanie poprzez infokioski (dwukierunkowa i bezprzewodowa
transmisja danych tras), przy czym funkcjonalno$¢ ta ma byé dostepna w powigzaniu z platformg
spotecznosciowg portalu i w sposéb zapewniajgcy uzytkownikowi mozliwosé dwukierunkowego
przesytania wtasnych tras,

— mozliwos¢ wizualizacji przebytej trasy w infokiosku (po powrocie z wybranej wczesniej wycieczki).

Parametry mechaniczne:
— obudowa wykonana z tworzywa odpornego na uszkodzenia mechaniczne (upadki, udary),
— masa: ponizej 170 g wraz z akumulatorem,
— wymiary: nie wieksze niz 135 x 70 x 30 mm.
— akumulator wewnetrzny, bez mozliwo$ci wyciggniecia z urzgdzenia przez zwiedzajgcych,
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— smycz do zawieszenia na szyi.

Warunki srodowiskowe:
— temp. pracy -20..+40 st. C,
— dopuszczalna wilgotnosé < 90%.

Parametry dzwieku:
— wyjscie stuchawkowe: Jack 3,5mm,
— mozliwo$¢ podpiecia petli indukcyjne;.

Wyswietlacz:
— typ LCD TFT,
— przekatna minimalna: 3",
— rozdzielczos¢ minimalna: 240 x 400 pixeli,
— kolory: >65 000,

Pamie¢ map:
— min. 15 000km? w skali 1:100 000 oraz rozdzielczo$ci 200 dpi.
— min. 15 000km? w skali 1:50 000 oraz rozdzielczosci 200 dpi.
— min. 1 000km? w skali 1:20 000 oraz rozdzielczosci 200 dpi.

Trasy:
— przechowywanie tras w formacie danych GPX.
— dwukierunkowa wymiana zapiséw tras ma zachodzi¢ dzieki bezprzewodowej komunikacji z
infokioskami (oprogramowanie dostosowane zaréwno w interfejsie infokiosku jak i urzgdzenia
GPS), integracja z portalem spoteczno$ciowym silesia.travel na poziomie wgrywania tras do i z
wilasnego profilu,
— podstawowa baza tras (wg materialu wprowadzonego w ramach projektu) musi byé
przechowywana w urzgdzeniu bez mozliwosci jej zmiany przez uzytkownikow (turystow).
Klawiatura:
— klawisze: 4 funkcyjne (funkcje definiowane na wys$wietlaczu), gtosniej, ciszej, play/pauza,
przewiniecie w tyt, przewiniecie w przéd.
— nie dopuszcza sie stosowania klawiatur dotykowych oraz numerycznych.
Zasilanie:

— zasilanie akumulatorowe 3.6V, Lit-lon,
— minimalny czas ciggtej pracy bez tadowania >10h,
— maksymalny czas tadowania <6h,

Wymiana kontentu:
— dedykowane oprogramowanie do konfiguracji map GPS,
— wgrywanie zawartosci do wielu urzadzen naraz poprzez komunikacje USB,
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— mozliwos¢ aktualizacji firmware'u przewodnikéw.
— GPS powinny posiada¢ zabezpieczenie przed swobodng wymiang danych czy oprogramowania
przez turystow.

Automatyczne wykrywanie awarii:
— sygnalizacja uszkodzenia komunikacji radiowej,
— sygnalizacja uszkodzenia modutu GPS,
— sygnalizacja uszkodzenia poszczegodlnych przyciskéw klawiatury,
— uszkodzenie akumulatora,
— bfedy nosnika danych.

5.1.5.2 Audioprzewodnik (audio guide)

Kategoria gtéwna w projekcie: Cze$¢ cyfrowa doposazenie
Kategoria szczegbétowa w projekcie: Audioprzewodnik

Odbiornik musi zapewniaé wszystkim zwiedzajgcym swobode i dowolnos¢ w poznawaniu
ekspozyciji i szlakow turystycznych wewngtrz oraz na zewnatrz obiektéw. Komentarze winny wyzwalac sie
w sposéb automatyczny, w zaleznos$¢ od miejsca, w ktdrym znajduje sie zwiedzajgcy. Wyzwalanie ma
nastepowac dzieki zdalnej transmisji bezprzewodowej oraz nawigacji GPS, gdy zwiedzajacy wejdzie w
okreslony wczesniej obszar. W miejscach, gdzie zostanie zastosowane wyzwalanie w oparciu o technike
bezprzewodowa, wielkos¢ obszaru (zasieg nadajnika), w ktérym powinno zosta¢ wyzwolone nagranie ma
by¢ regulowany w zakresie od kilku do kilkudziesieciu metréw. Obszar wyzwalany poprzez GPS ma by¢
oznaczany w sposob dowolny za pomocg dedykowanego oprogramowania, ktére pozwala okresli¢ obszar
wyzwalania z doktadnoscig do 5 metréw.

Obok dziatania automatycznego system ma dawa¢ mozliwos¢ wyboru recznego z kilku nagran,
przypisanych do miejsc znajdujgcych sie najblizej i wokot zwiedzajgcego.
Zastosowana technologia automatycznego wyboru musi posiada¢ nastepujgce dodatkowe funkcje:

— mozliwos¢ odtworzenia, w tym samym obszarze, réznych nagrah podczas wchodzenia i
wychodzenia z obiektu (obszaru),

— mozliwos¢ przerwania biezgcego nagrania w momencie przejScia zwiedzajgcego w kolejny
obszar; przerwanie nagrania musi nastepowa¢ w miejscach konczgcych logiczng cato$é
nagrania/ logiczny watek (np. koniec zdania).

— mozliwos¢ okreslenia potozenia zwiedzajgcego wzgledem wybranego wczesniej szlaku wraz z
zaznaczeniem wybranej trasy zwiedzania,

Urzagdzenia odstuchowe muszg posiada¢ wyswietlacz, na ktérym bedg przedstawiane zdjecia
oraz mapy, zwigzane z odstuchiwanym komentarzem.

Zastosowana technologia musi zapewnia¢ prawidtowe dziatanie systemu w przypadku
umieszczenia odbiornika w odziezy (np. zawieszenie na smyczy pod kurtkg).
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Ze wzgledow zwigzanych z ryzykiem kradziezy nie dopuszcza sie stosowania urzadzeh powszechnie
dostepnym na rynku, gdzie po wymianie oprogramowania urzgdzenie moze posiada¢ inne zastosowania
(PDA, itp.).

Audioprzewodnik

Parametry mechaniczne:
obudowa wykonana z tworzywa odpornego na uszkodzenia mechaniczne (upadki, udary),

masa: ponizej 170 g wraz z akumulatorem,
wymiary: nie wigksze niz 135 x 70 x 30 mm.

akumulator wewnetrzny, bez mozliwosci wyciggnigecia z urzgdzenia przez zwiedzajgcych,

smycz do zawieszania na szyi.

Warunki srodowiskowe:

temp. pracy -20..+40 st. C,
dopuszczalna wilgotnos¢ < 90%.

Parametry dzwieku:

format audio: mp3 lub o podobnym stopniu kompresji,
pasmo przenoszenia: 20 Hz ... 20 kHz,

minimalna jakos¢ mp3:lub ogg 44kHz, 128 kbit/s.
dynamika - > 90dB,

regulacja gtosnosci: przyciski glosniej i ciszej,

wyjscia stuchawkowe: typu Jack 3,5mm (2 szt.)
mozliwos¢ podpiecia petli indukcyjne;.

Wysdwietlacz:

typ LCD TFT,

przekatna minimalna: 3",

rozdzielczo$¢ minimalna: 240 x 400 pixeli,
kolory: >65 000.

minimalny czas nagranh audio: 150h,

minimalna ilos¢ przechowywanych zdje¢ do nagran: 10 000 w rozdzielczosci 240 x 400 pixeli,

minimalna ilo$¢ jezykdéw: 6,
minimalna ilos¢ wyzwalanych lokalizacji > 10 000.

min. 15 000km? podktadu mapowego w skali 1:50 000 oraz rozdzielczosci 200 dpi.

Tryby lokalizacji:

GPS oraz,

w oparciu o nadajniki radiowe (w przypadku wnetrz wybranych obiektow).
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Automatyczne wyzwalanie tresci:

— automatyczne wyzwalanie narracji za pomocg nadajnikéw radiowych bez koniecznosci interakcji z
urzagdzeniem,

— wyzwalanie w oparciu o potozenie zwiedzajgcego (GPS oraz znaczniki radiowe),

— kontrola kolejnosci wyzwalania (mozliwo$¢ wyzwalania nagrarn pod warunkiem odtworzenia
innych),

— mozliwos¢ przerwania trwajgcego nagrania na rzecz nagrania z kolejnego obszaru bez urywania
"w pét stowa" (np. uciecie na koncu akapitu, zdania),

— mozliwo$¢é wyznaczenia na mapie precyzyjnych obszaréw wyzwalania GPS, (m.in. ze wzgledu
na nagrania wzdtuz $ciezek konieczne jest oznaczenie doktadnego obszaru, ktéry nie ma
charakteru kolistego) z rastrem minimalnym 5x5 m.

Opcje dodatkowe:
— mozliwa synchronizacja z projekcjami wideo,

Tryb pracy dla oséb niewidomych:
sygnalizacja dzwiekowa obiektu (w przypadku wybrania jezyka z audiodeskrypcjg): $ciezka
zwiedzania sktada sie z kolejnych znacznikéw radiowych, ktére przed odtworzeniem nagrania
generujg dyskretny dzwiek pozwalajgcy osobie niewidomej na podejscie do danego obiektu. Po
zblizeniu sie do obiektu osoba niewidoma naciska dowolny klawisz, co wyzwala komentarz.

Klawiatura:
— klawisze: 4 funkcyjne (funkcje definiowane na wys$wietlaczu), gtosniej, ciszej, play/pauza,
przewiniecie w tyt, przewiniecie w przéd.
— nie dopuszcza sie stosowania klawiatur dotykowych oraz numerycznych.

Zasilanie:
— zasilanie akumulatorowe 3.6V, Lit-lon,
— minimalny czas ciaggtej pracy bez tadowania >10h,
— maksymalny czas tadowania <6h,

Wymiana kontentu:

— dedykowane oprogramowanie do konfiguracji jezykéw, nagran, obrazéw, map GPS, konfigurac;ji
znacznikéw radiowych,

— wgrywanie zawartosci do wielu urzadzen naraz poprzez komunikacje USB,

— mozliwos¢ aktualizacji firmware'u przewodnikéw.

— urzadzenia winny umozliwia¢ sukcesywne dodawanie kolejnych nagran lub ich fragmentow,

— audioprzewodniki powinny posiadaé zabezpieczenie przed swobodng wymiang danych czy
oprogramowania przez zwiedzajgcych.

Automatyczne wykrywanie awarii:
— sygnalizacja uszkodzenia komunikacji radiowej,
— sygnalizacja uszkodzenia modutu GPS,
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— sygnalizacja uszkodzenia poszczegodlnych przyciskéw klawiatury,
— uszkodzenie akumulatora,
— bfedy nosnika danych.

Znaczniki radiowe do automatycznego wyzwalania

Parametry techniczne:
— zasilanie bateryjne - min. 1 rok ciggtej pracy,
— wymiary nie wieksze niz: 55 x40 x 23 mm,
— waga nie wieksza niz 35g wraz z baterig,
— ozliwos¢ ukrycia w ekspozycji (brak koniecznosci bezposredniego ,widzenia” znacznika przez
odbiornik).

Znaczniki radiowe do automatycznego wyzwalania audiodeskrypcji (dla os6b niewidomych)

Parametry techniczne:

— zasilanie sieciowe lub bateryjne,

— wymiary 55 x 40 x 23 mm,

— waga 35g,

— mozliwos¢ ukrycia w ekspozycji (brak konieczno$ci bezposredniego ,widzenia” znacznika przez
odbiornik),

— sygnalizacja dzwigkowa - sygnat przerywany o czestotliwosci 3kHz, wyzwalany przez odbiornik
osoby niewidomej (w zaleznosci od odpowiedniego nagrania) az do chwili, gdy osoba
zwiedzajgca potwierdzi obecno$¢ przy eksponacie.

5.1.5.3 Przygotowanie scenariuszy, produkcja nagran

Kategoria gtéwna w projekcie: Cze$¢ cyfrowa doposazenie
Kategoria szczegotowa w projekcie: Audioprzewodnik

Wyznaczenie tras zwiedzania oraz opracowanie scenariusza do audio-przewodnika w jezyku polskim
powinna by¢ realizowana wg nastepujgcego schematu dziatan:

1. Jednodniowa (6-8 godz.) wizyta w kazdym z 67 obszaréw Zamawiajgcego w celu zebrania

materiatow zrodtowych (pisemnych i dzwiekowych).

2. Wyznaczenie tras zwiedzania lub weryfikacja wyznaczonych przez Zamawiajgcego tras

zwiedzania w kazdym z 67 obszarow.

3. Przygotowanie pierwszej wersji scenariusza przez zespdt scenarzystow na podstawie
samodzielnie zebranych materiatéw oraz materiatéw przekazanych przez Zamawiajgcego.
Wprowadzenie zmian zaleconych przez Zamawiajgcego do pierwszej wersji scenariusza.
Zredagowanie drugiej wersji scenariusza i wprowadzenie zaleconych zmian.

Nagranie prébnych wycieczek audio i przetestowanie we wszystkich 67 obszarach.
Zredagowanie ostatecznej wersji scenariuszy zaakceptowanej przez Zamawiajgcego,

N o oA
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8. Nagranie scenariuszy przez profesjonalnych lektoréw.
9. Nagrania zostang wykonane w profesjonalnym, wyttumionym studio nagraniowym.

Opis dla os6b niewidomych metodg audio-deskrypcji:
Wybrane obiekty (uzgodnione z Zamawiajgcym) muszg posiadac opis wykonany metodg audiodeskrypcji.

Na etapie przygotowawczym do wykonania nagrah, Zamawiajgcy otrzyma probki nagran trzech lektordw,
celem wyboru gtosu.

Zamawiajgcy moze wymagaé nagran zrealizowanych z udziatem osob - lokalnych autorytetow i
wprowadzenia ich do scenariusza audiowycieczki. lloSciowo nie moze to by¢ wiecej niz 10% w skali
ogolnych czaséw nagran. Wykonawca nie poniesie kosztu osobowego zwigzanego z realizacjg nagran
przez osoby lokalne wskazane przez Zamawiajgcego (ewentualne wynagrodzenie tych os6b z tytutu
realizacji nagrania ponosi Zamawiajacy).

5.1.5.4 Podkilady mapowe

Kategoria gtéwna w projekcie: Cze$¢ cyfrowa doposazenie
Kategoria szczegotowa w projekcie: GPS
Kategoria szczegoétowa w projekcie: Audioprzewodnik

W ramach projektu, Zamawiajgcy otrzyma do dyspozycji mapy topograficzne Wojewddztwa
Slgskiego w wers;ji rastrowe;.

Oferowane mapy powinny by¢ aktualne i wymagajg weryfikacji szlakéw, ktéra powinna opiera sie na
systemie nawigacji satelitarnej GPS. Weryfikacja szlakdw polega na przejsciu (lub przejechaniu) kazdego
odcinka szlaku z urzadzeniem GPS. Podczas weryfikacji przebiegu szlaku w urzadzeniu GPS ma by¢
zainstalowana mapa rastrowa w skali 1:50000 lub dokfadniejszej, zawierajgca elementy topograficzne
wymagane w ramach dostaw.

Wymagana do dostaw skala mapy rastrowej, to 1:50000 lub doktadniejszej dla terenu catego
wojewoddztwa oraz 1:20000 (lub doktadniejszej) dla miejscowosci, gdzie znajdujg sie audiowycieczki
umiejscowione w terenie zabudowanym. Skala dla obszaru, gdzie definiowana jest audiowycieczka musi
czytelnie odwzorowywac¢ wszystkie szczegdty topografii oraz punkty lokalizujgce atrakcje turystyczne (w
szczegollnych przypadkach Zamawiajacy moze wymagac¢ map o bardzo wysokiej szczegdtowosci, jednak
nie wiekszej niz w skali 1:2000).

Mapy na obu ww. poziomach skali, powinny zawiera¢ elementy topograficzne w zakresie co najmniej:
— doktadng i aktualng (wraz z numeracjg) sie¢ drég gtdwnych (autostrady, drogi krajowe i
wojewoddzkie),
— sie¢ drdg lokalnych z podziatem na drogi asfaltowe, szutrowe, gruntowe i inne,
— na odcinkach przebiegu szlakéw - przebieg Sciezek, przecinek i innych drég,
— siec linii kolejowych wraz z przystankami i stacjami,
— przebieg linii wysokiego napiecia,
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— przedstawienie uksztattowania terenu za pomocg poziomic co 10 m,

— sie¢ wodna: rzeki, strumienie i zbiorniki wodne wraz z nazwami gtéwnych rzek i akwenow,

— wyodrebnione obszary lesne,

— wyodrebnienie obszaréw zabudowanych i obszaréw o charakterze przemystowym,

— przedstawienie wybranych budynkow uzytecznosci publicznej,

— wyodrebnienie nazw gor i pasm goérskich (w przypadku wazniejszych gér wraz z wysokoscig
gory),

— doktadne i precyzyjne przedstawienie nazw obszaréw zabudowanych z podziatem na: miasta,
gminy wiejskie i sotectwa, z wyodrebnieniem miast siedzib urzedéw,

— przedstawienie systemu ochrony przyrody: parkéw krajobrazowych, narodowych i rezerwatéow
przyrody wraz z nazwami,

— granice parkéw krajobrazowych, narodowych i rezerwatéw przyrody,

— przedstawienie granic wszystkich obszaréw Natura 2000,

— przedstawienie obiektow zabytkowych podziatem na: zamki, patace, dwory, inne zabytki
architektury, ruiny: zamkoéw, patacéw, dwordw i innych zabytkéw - obiekty budownictwa
sakralnego z podzialem na: koscioty zabytkowe i nie zabytkowe, murowane i drewniane;
synagogi, cerkwie,

— muzea, zabytki techniki, bunkry, schrony i inne miejsca o wartosci historyczne;j,

— wybrane inne znane obiekty matej architektury takie jak: kapliczki przydrozne, duze krzyze, mogity
i pomniki,

— obiekty bazy noclegowej z podziatem na: hotele, inne noclegi i schroniska, agroturystyki, pola
namiotowe,

— osrodki narciarskie, jezdzieckie, sportow wodnych, ptywalnie, kapieliska i inne,

— stadiony i boiska,

— wybrane obiekty gastronomiczne,

— przedstawienie wybranych ostaricow i wychodni skalnych i skat wraz z nazwami,

— inne obiekty takie jak stacje benzynowe, parkingi, lesniczéwki, budynki uzytecznosci publicznej,

— przedstawienie innych obiektéw topograficznych, takich jak: kopalnie, kamieniotomy, wieze
widokowe,

— przedstawienie aktualnego przebiegu szlakdw turystycznych pieszych, szlakéw rowerowych,
Sciezek spacerowych i dydaktycznych oraz szlakéw konnych,

— punktdow wypoczynkowych, wiat turystycznych, miejsc do biwakowania zlokalizowanych przy
szlakach turystycznych.

Podczas weryfikacji szlakow majg by¢ doktadnie i precyzyjnie zaznaczone dodatkowe punkty tzw. ,way
pointy” lokalizujgce charakterystyczne miejsca na trasie szlaku. Ponadto kazdemu punktowi
przyporzadkowane ma byé zdjecie obrazujgce wskazane miejsce, lub obiekt. Dla kazdego punktu
wymagane sg co najmniej dwa zdjecia wykonane z réznej perspektywy, o parametrach opisanych przy w
sekcji wirtualnych panoram (p. 3.4.1.8 — Wizualizacje obiektéw i tras — wirtualne panoramy), jednak w
postaci 2D i rozdzielczosci min. 3000x2250.

Obiekty podlegajgcemu precyzyjnej lokalizacji i wymagajgce znacznika ,way point” na mapie:
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poczatek i koniec szlaku,

skrzyzowanie z innym szlakiem,

poczatek i koniec wspdlnego przebiegu z innym szlakiem,

szlakowskazy i tablice informacyjne zwigzane z przebiegiem szlaku,

miejsca wypoczynkowe: fawki, szatasy, wiaty, pola biwakowe,

skrzyzowanie drogi wzdtuz ktérej przebiega szlak z inng drogg: Sciezka, drogg gruntowa, drogg
asfaltows,

granica: lasu, polany, obszaru zwartej zabudowy, duzego obszaru niedostepnego turystycznie,
duzego zaktadu przemystowego,

pojedynczy budynek mieszkalny, o ile odlegtos¢ od zwartej zabudowy lub innego budynku
przekracza 200 m,

budynek uzytecznosci publicznej: urzad gminy, miasta, starostwo powiatowe, szkota, remiza
OSP, bank, policja, stuzba zdrowia, apteka, poczta, inne instytucje,

sklepy,

obiekty noclegowe: hotele, pensjonaty, gospodarstwa agroturystyczne, kwatery noclegowe,
przeciecia szlaku z ciekami wodnymi,

stacje benzynowe, parkingi,

zabytki i ruiny zabytkéw, z podziatem na: zamki, patace dwory, inne budynki zabytkowe,

zabytki techniki, muzea, bunkry i schrony,

pomniki i tablice pamigtkowe,

cmentarze i mogity,

obiekty wypoczynkowe i sportowe: boiska, stadiony, kapieliska, przystanie

obiekty sakralne z podziatem na: koscioty zabytkowe i nie zabytkowe, murowane i drewniane;
synagogi, cerkwie,

kapliczki i krzyze,

lesniczowki,,

wyrdzniajgce sie skaty, jaskinie, pomniki przyrody.

Po weryfikacji szlakow, przekazanie wykonanej pracy zostanie zrealizowane w nastepujgcej formie:

plikéw zawierajgcych zapis przebytego szlaku (wspétrzedne geograficzne, wysokos¢ n.p.m., czas
i date przejscia).

plikéw zawierajgcych wszystkie wskazane ,way pointy”,

plikéw w formacie *.tiff zawierajgcych zdjecia z punkéw wskazanych powyzej wraz ze
wspotrzednymi geograficznymi,

plikbw z mapami w skali 1:50000 (lub doktadniejszej) i 1:20000 (lub doktadniejszej) — w
zaleznosci od klasyfikacji obszaru (opis na wstepie rozdziatu), mapy majg z zawiera¢ elementy
topograficzne wskazane w niniejszym dokumencie.

mapy nalezy wgrac¢ do pamieci wszystkich urzadzen mobilnych — w zakresie obszaru do ktérego
bedg przyszeregowane (co najmniej subregion oraz okolice, objete przewodnikiem
subregionalnym wydanym w ramach projektu w wersji drukowanej).
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Wyzej wymienione pliki majg by¢é dostosowane do nastepujgcych urzadzen lub systemdéw opartych na
odbiornikach GPS:
— pliki rastrowe map typu *.png z naniesionymi trasami i punktami,
— mozliwo$¢ odczytu w systemie umozliwiajgcym uruchomienie mapy rastrowej w odbiornikach
korzystajgcych z formatu Custom Maps (pliki typu *.kmz),
— mozliwo$¢ wgrania i odczytu w urzgdzeniach pracujgcych w formacie pliku mapy rastrowej wraz z
plikiem kalibracyjnym typu *.map.

Kazdy szlak zostanie zaprezentowany na oddzielnej mapie. W przypadku diugich szlakéw (diuzszych niz
50 km) dopuszcza sie podziat trasy na odcinki. Jednoczesnie dla kazdego odcinka dopuszcza sie
przygotowanie osobnych plikow z zapisem trasy.

Ponadto przygotowane zostang mapy wszystkich pieciu Subregiondw Wojewddztwa Slgskiego
zawierajgce zbiorczg informacje o wszystkich zweryfikowanych szlakach i punktach na obszarze danego
Subregionu wg systemu wskazanego powyze;.

5.1.5.5 Zakres dostaw sprzetu mobilnego i oprogramowania

Kategoria gtéwna w projekcie: Cze$¢ cyfrowa doposazenie
Kategoria szczegbétowa w projekcie: GPS
Kategoria szczegoétowa w projekcie: Audioprzewodnik

W ramach dostaw nalezy przekaza¢ Zamawiajgcemu (do lokalizacji wg zatgcznika nr 5 do czesci |
Regulaminu):
— urzadzenia nawigacyjne GPS — 509 szt.,
— urzadzenia odstuchowe (audio-przewodniki) wraz z akumulatorami — 533 szt.,
o stuchawki przewodowe — 533 szt.,
o znaczniki radiowe obiektéw — 400 szt.,
o znaczniki radiowe z sygnalizacjg dzwiekowg dla os6b niewidomych — 100 szt.,
o urzadzenie do programowania pamieci audio-przewodnikbw zgodne z proponowanym
modelem — 1 szt.,
o oprogramowanie umozliwiajgce samodzielne wgrywanie narracji — 1 szt.
— fadowarki do urzadzeh o nastepujacych pojemnos$ciach (zalecane uniwersalne ztgcza tadowania,
tego samego typu dla urzadzen GPS i audioprzewodnikéw):
o na 10 urzgdzen (5 przewodnikéw audio + 5 GPS) — 36 szt.,
o na 20 urzadzen (10 przewodnikéw audio + 10 GPS) — 34 szt.

Mapy rastrowe:

Wykonawca musi posiada¢ w dniu rozpoczecia prac mapy 1:50 000, i 1:100 000 obejmujgce obszar
Wojewddztwa Slgskiego, musi mie¢ do nich petne prawa dotyczace dowolnego wykorzystania, redakcji,
poprawiania oraz dalszej odsprzedazy w dowolnej formie.
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6 POSTANOWIENIA KONCOWE

W stosunku do przedmiotowego zaméwienia, ponad wyzej wymienione i opisane wymagania,
zdefiniowano nastepujace warunki:

1. Wytworzone systemy na poziomie organizacji i oprogramowania, powinny by¢ zgodne
z Rozporzadzeniem RM z dnia 11 pazdziernika 2005 r. w sprawie minimalnych wymagan dla
systemow teleinformatycznych.

2. Zamdéwienie stanowi indywidualng i nieseryjng produkcje systemu. Dopuszcza sie jednak
wykorzystanie aplikacji opensource, ktérych zastosowanie znajduje swoje uzasadnienie przy
budowie CSIT. W takim przypadku w ramach nadzoru autorskiego, Dostawca zobowigzany bedzie
monitorowac aktualizacje takiego oprogramowania i implementacje ich w systemie CSIT.

3. Zamawiajgcy moze odstgpi¢ (czesciowo lub w calosci) od wymagan w zakresie integracji z
zewnetrznymi portalami spotecznosciowymi (np. Facebook) i multimedialnymi (np. YouTube), w
sytuacji, gdy zarzadca danego portalu zdecyduje o zamknieciu mozliwosci wykonywania
okreslonych akcji programowych przewidzianych i wymaganych w SIWZ.

4. Wszystkie wdrozone technologie na poziomie zamawianego kodu programistycznego
zastosowanego w ramach portalu publicznego i intranetowego oraz materiaty merytoryczne
(fotografie, nagrania dzwiekowe, tekst), stanowig wlasno$¢ Zamawiajgcego, z zachowaniem
petnego i wylgcznego prawa do dysponowania trescig. Wymoég ten nie dotyczy narzedzi
programistycznych i powszechnych technologii programowania i prezentacji, zastosowanych przy
realizacji zamodwienia; nie dotyczy takze wykorzystywanych elementdw zewnetrznych systeméw,
jak np. mechanizmy opensource, podktady mapowe, bramka SMS, itp.

5. W zakresie wykonanych kodoéw programistycznych, wymagane jest zastosowanie komentarzy w
poszczegobinych sekcjach kodu. Komentarze powinny by¢ zwiezte i wskazujgce na funkcje
i powigzania danego segmentu kody. Wraz z kodem, dostawca przekaze Zamawiajgcemu
kompletng dokumentacjg, obejmujgcg szczegbétowy opis zastosowanych rozwigzan
programistycznych, z wtasciwymi odno$nikami do komentarzy w liniach kodu. Ponadto
w dokumentacji majg znalezé sie schematy wszystkich  ustanowionych  relacji
na oprogramowanych bazach danych. Sposdéb opracowania dokumentacji powinien umozliwiac¢
niezaleznemu programiscie odtworzenie catego systemu w blizniaczym $rodowisku sprzetowo-
systemowym. Cata dokumentacja oraz wytworzony na cele realizacji projektu materiat
merytoryczny, w momencie odbioru zamdwienia bedzie przekazany Zamawiajgcemu w wersji
elektronicznej.

6. Dostawca zagwarantuje utrzymanie sprawnosci i skalowalnosci catego systemu (w zakresie
sprzetu i oprogramowania) przez co najmniej 36 mies. od momentu odbioru przedmiotowego
wdrozenia technologii.

7. W przypadku ustug dot. utrzymania biezgcego i rozwoju funkcjonalnego portalu, Wykonawca
zagwarantuje nie zwiekszanie cen w okresie 5 lat od momentu uruchomienia projektu,
z mozliwoscig korygowania wzwyz jedynie na poziomie inflacji.

8. Wszystkie aktualizacje i modyfikacje oprogramowania wykonywane po produkcyjnym uruchomieniu
systemu, muszg by¢ poprzedzone weryfikacja w srodowisku testowym, co ma zapewni¢ ciggtosé
dziatania i unikniecie btedéw aktualizacji powodujgcych czasowe zatrzymanie dostepnosci
systemow.
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9. llekro¢ w dokumencie jest mowa o ustaleniach wymagajacych zgody/akceptacji Zamawiajgcego,
nalezy przez to rozumie¢ decyzje udokumentowane w formie pisemnej.

Warunki w zakresie autorskich praw majatkowych dotyczacych wytworzonych w ramach projektu
materiatéw (layoutu stron, grafiki, zdje¢, filméw i nagran dzwiekowych).

Wykonawca, z chwilg podpisania protokotu odbioru, przeniesie nieodptatnie na Slgskg Organizacje
Turystyczng autorskie prawa majatkowe do materiatéw tworzacych Slgski System Informacji Turystyczne;j,
na nastepujgcych polach eksploatacji:
a) utrwalenie wszelkimi znanymi technikami, w tym technikg zapisu cyfrowego, magnetycznego,
Swiattoczutego oraz technikami drukarskimi, a takze zwielokrotnianie na nosnikach w technikach,
o ktérych mowa wyzej;
b) wprowadzanie zwielokrotnionych no$nikéw do obrotu, najem i uzyczenie;
Cc) publiczne udostepnienie nosnikow oraz udostepnienie tre$ci w sieciach komputerowych,
umozliwiajgce dostep w wybranym miejscu i czasie;
d) publiczne odtwarzanie, nadawanie i reemitowanie telewizyjne;
e) wprowadzenie do pamieci komputera;
f) sporzadzenie wersji obcojezycznych.
Wykonawca przeniesie nieodptatnie na Slaskg Organizacje Turystyczng réwniez prawo do korzystania
i wyrazania zgody na korzystanie przez inne podmioty (w tym w szczegdlnosci na partnerow projektu)
materiatéw, w zakresie, o ktérym mowa wyzej.

Wykonawca wyrazi zgode na nieodptatne wykorzystywanie przez Slgskg Organizacje Turystyczng i
Partneréw Projektu autorskich praw do materiatéw, wedtug potrzeb Slgskiej Organizacji Turystycznej i
Partneréw Projektu. wynikajgcych z przyjetego przez nich sposobu rozpowszechniania materiatéw dla
celow informacyjnych, promocyjnych bgdz komercyjnych, w szczegdélnosci na:
a) decydowanie o0 sposobie oznaczania autorstwa;
b) dokonywanie niezbednych modyfikacji, w tym zmian strukturalnych, uzupetnien, poszerzania lub
zawezania tresci i dodawania nowych elementéw oraz rozpowszechniania w takiej postaci;
¢) decydowanie o rozpowszechnianiu catosci lub czesci utworu, samodzielnie lub w potgczeniu z
innymi materiatami, w tym plastycznymi Ilub literackimi, a takze w ramach utworéw
audiowizualnych.

Przed dostarczeniem materiatdw objetych projektem Wykonawca nie dokona zadnych rozporzgdzen
autorskimi prawami majgtkowymi, nie udzieli Zzadnych licencji na korzystanie z tych praw, ani nie dokona
ograniczen dotyczacych wykonywania autorskich praw osobistych.
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